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Datos Descriptivos
Nombre de la Asignatura Evaluacion y aseguramiento de sistemas de informacion
Titulacion 10AN - Master Universitario en Ingenieria Informatica
Centro responsable de la titulacion E.T.S. de Ingenieros Informaticos
Semestre/s de imparticion Segundo semestre
Caracter Obligatoria
Cédigo UPM 103000623

Datos Generales
Créditos 4.5 Curso 1
Curso Académico 2014-15 Periodo de imparticion Febrero-Junio
Idioma de imparticion Castellano Otros idiomas de imparticion

Requisitos Previos Obligatorios

Asignaturas Superadas

El plan de estudios Master Universitario en Ingenieria Informatica no tiene definidas asignaturas previas superadas para esta
asignatura.

Otros Requisitos

El plan de estudios Master Universitario en Ingenieria Informatica no tiene definidos otros requisitos para esta asignatura.

Conocimientos Previos

Asignaturas Previas Recomendadas

El coordinador de la asignatura no ha definido asignaturas previas recomendadas.

Otros Conocimientos Previos Recomendados

El coordinador de la asignatura no ha definido otros conocimientos previos recomendados.
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Competencias

CE-16 - Habilidad para hacer conexiones entre los deseos y necesidades del consumidor o cliente y lo que la tecnologia puede
ofrecer.

CE-18 - Capacidad para comprender el mercado, sus habitos y necesidades de productos o servicios tecnolégicos.

CE-6 - Capacidad para asegurar, gestionar, auditar y certificar la calidad de los desarrollos, procesos, sistemas, servicios,
aplicaciones y productos informaticos.

CE-7 - Capacidad para disefiar, desarrollar, gestionar y evaluar mecanismos de certificacién y garantia de seguridad en el
tratamiento y acceso a la informacién en un sistema de procesamiento local o distribuido.

CE-8 - Capacidad para analizar las necesidades de informacidn que se plantean en un entorno y llevar a cabo en todas sus
etapas el proceso de construccién de un sistema de informacién

CG-12 - Capacidad de trabajar de forma independiente en su campo profesional.
CG-14 - Capacidad de trabajar y comunicarse también en contextos internacionales.

CG-8 - Comprension amplia de las técnicas y métodos aplicables en una especializacidén concreta, asi como de sus limites.

Resultados de Aprendizaje

RA10 - Aplicar técnicas de gestién de la calidad de procesos y productos

RA11 - Aplicar técnicas de aseguramiento de la calidad

RA12 - Aplicacién de conocimientos bésicos de gestidn de riesgos en la resolucién de distintos caso practicos
RA13 - Usa normas ISO de la serie 27000 aplicables a la gestidn de riesgos

RA14 - Obtencién de una certificacién internacional que evalla los conocimientos adquiridos

RA15 - Conocer y aplicar la norma 1S038500 y la familia de normas ISO 2700 para conseguir una buena gestién de la seguridad
de la informacién en una organizacién

RA16 - Conocer los estandares, mejores practicas y técnicas que se aplican en la auditoria de la informacién con especial
incidencia a la revisién de controles utilizando el marco de control COBIT

RA17 - Disefia e implanta controles de seguridad establecidos en un Sistema Informatico
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Profesorado
Profesorado
Nombre Despacho e-mail Tutorias
Tovar Caro, Edmundo (Coordinador/a) 5111 edmundo.tovar@upm.es M - 13:00 - 15:00
M -16:00 - 17:00
X -13:00 - 15:00
X-16:00-17:00

Calvo-Manzano Villalon, Jose Antonio 5106 joseantonio.calvomanzano@upm.es

Nota.- Las horas de tutoria son orientativas y pueden sufrir modificaciones. Se deberd confirmar los horarios de tutorias con el

profesorado.

Profesorado Externo

Nombre e-mail Centro de procedencia

Benito Gémez, Mariano ). mjbenito@gmv.com GMV
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Descripcion de la Asignatura

Temario

1. Tema 1: Aseguramiento de la Calidad
1.1. 1.1 Técnicas aplicables a la Calidad del Producto.
1.2. 1.2 Técnicas aplicables a la Calidad del Proceso.

2. Tema 2: Gestion de la Calidad del Producto y del Proceso
2.1. 2.1 Coste de la Calidad.

2.2. 2.2 Plan de Calidad.

3. Tema 3: Importancia de la Seguridad de Tl en las organizaciones. Gobierno corporativo y Gobierno de la Seguridad de TI.
Gestién de riesgos

3.1. 3.1 La Seguridad de la informacién en las organizaciones
3.2. 3.2 Gobierno Corporativo y Gobierno de la seguridad
3.3. 3.3 Introduccién a la Gestion de Riesgos. Norma UNE71504 e ISO 31500
3.4. 3.4 Estdndares. Familia ISO 27000. Preparacién a certificacion
4. Tema 4. Conceptos de Auditoria

4.1. 4.1 Marco de control interno. COBIT 5

4.2. 4.2 Organizacién y proceso
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Horas totales: 67 horas

Peso total de actividades de evaluacion continua:

Horas presenciales: 43 horas (36.8%)

Peso total de actividades de evaluacidn sélo prueba final:

100% 100%
Semana Actividad Prensencial en Aula Actividad Prensencial en Otra Actividad Presencial Actividades Evaluacién
Laboratorio
Semana 1 Actividades en Aula ? UD1.1
Técnicas aplicables a la
calidad del producto
Duracién: 03:00
LM: Actividad del tipo Leccién
Magistral
Semana 2 UD1.2 Técnicas aplicables a la
calidad del proceso
Duracién: 03:00
LM: Actividad del tipo Leccién
Magistral
Semana 3 Ejercicios Calidad Producto y
Proceso
Duracién: 03:00
TG: Técnica del tipo Trabajo en Grupo
Evaluacioén continua
Actividad presencial
Semana 4 UD2.1 Coste de la Calidad (3
horas)
Duracién: 03:00
LM: Actividad del tipo Leccién
Magistral
Semana 5 Ejercicios Coste de Calidad
Duracién: 03:00
TG: Técnica del tipo Trabajo en Grupo
Evaluacién continua
Actividad presencial
Semana 6 UD2.2 Plan de Calidad (3 horas)
Duracién: 03:00
LM: Actividad del tipo Leccién
Magistral
Semana 7 Realizacién Plan de Calidad
Duracién: 03:00
TG: Técnica del tipo Trabajo en Grupo
Evaluacién continua
Actividad presencial
Semana 8

UD3.1 La Seguridad de la
informacion en las
organizaciones

Duracién: 03:00

LM: Actividad del tipo Leccién
Magistral

Trabajo sobre certificacion ISO
27002

Duracién: 03:00
TG: Técnica del tipo Trabajo en Grupo
Evaluacién continua

Actividad no presencial
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Semana 9 UD3.2 Gobierno Corporativo y Descripcién de una PYME.
Gobierno de la seguridad Captura de requisitos de dicha
o na. empresa en materia de
Duracion: 03:00 seguridad
LM: Actividad del tipo Leccion Duracién: 03:00
Magistral
TG: Técnica del tipo Trabajo en Grupo
Evaluacion continua
Actividad no presencial
Semana 10 UD3.3 Introduccién a la Estrategia de analisis de
Gestion de Riesgos. Norma riesgos en la PYME
UNE71504 e ISO 31500 »
Duracién: 03:00
Duraci6n: 00:00 TG: Técnica del tipo Trabajo en Grupo
LM: Actividad del tipo Leccién L .
Magistral Evaluacién continua
Actividad no presencial
Plan de analisis de riesgos en
la PYME
Duracién: 03:00
TG: Técnica del tipo Trabajo en Grupo
Evaluacién continua
Actividad no presencial
Semana 11 UD3.4 Estandares. Familia ISO Redaccién de politicas de
27000. Preparacion a seguridad y asignar roles de
certificacion seguridad para la PYME
Duraci6n: 03:00 Duracién: 03:00
LM: Actividad del tipo Leccién TG: Técnica del tipo Trabajo en Grupo
Magistral . .
Evaluacién continua
Actividad no presencial
Semana 12 UD3.4 Estandares. Familia ISO Ejecucién del analisis de
27000. Preparacion a riesgos y resultados obtenidos
certificacion en la PYME
Duracién: 03:00 Duracién: 03:00
LM: Actividad del tipo Leccién TG: Técnica del tipo Trabajo en Grupo
Magistral ., X
Evaluacion continua
Actividad no presencial
Presentacion de la propuesta
de declaracion de aplicabilidad,
aceptacion de riesgo residual y
plan de tratamiento de riesgos
(3 horas)
Duracién: 03:00
TG: Técnica del tipo Trabajo en Grupo
Evaluacién continua
Actividad no presencial
Semana 13 UD3.4 Estandares. Familia ISO Cuadros de mando de
27000. Preparacion a seguridad para la PYME
rtificacion
cel cacio Duracién: 03:00
Duracion: 03:00 TG: Técnica del tipo Trabajo en Grupo
LM: Actividad del tipo Leccién " .
Magistral Evaluacion continua
Actividad no presencial
Semana 14 UD4.1 Marco de control
interno. COBIT 5
Duracién: 03:00
LM: Actividad del tipo Leccién
Magistral
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Semana 15 UD4.2 Organizacién y proceso Caso de COBIT

Duracién: 03:00 Duracién: 00:00

LM: Actividad del tipo Leccién TG: Técnica del tipo Trabajo en Grupo
Magistral ., X
Evaluacion continua

Actividad no presencial

Examen

Duracién: 01:00

EX: Técnica del tipo Examen Escrito

Evaluacién continua

Actividad presencial

Semana 16 Examen FINAL

Duracién: 02:00
EX: Técnica del tipo Examen Escrito
Evaluacion sélo prueba final

Actividad presencial

Semana 17

Nota.- El cronograma sigue una planificacion tedrica de la asignatura que puede sufrir modificaciones durante el curso.
Nota 2.- Para poder calcular correctamente la dedicacién de un alumno, la duracién de las actividades que se repiten en el tiempo
(por ejemplo, subgrupos de practicas") Unicamente se indican la primera vez que se definen.
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Actividades de Evaluacion

Semana  Descripcién Duracién  Tipo evaluacién Técnica Presencial Peso Nota Competencias
evaluativa minima evaluadas
3 Ejercicios Calidad Producto y 03:00 Evaluacién TG: Técnica del Si 10% 5/10 CE-6, CE-7,
Proceso continua tipo Trabajo en CG-8, CG-12
Grupo
5 Ejercicios Coste de Calidad 03:00 Evaluacién TG: Técnica del Si 10% 5/10 CE-6, CE-8,
continua tipo Trabajo en CG-8, CG-12
Grupo
7 Realizacién Plan de Calidad 03:00 Evaluacién TG: Técnica del Si 10% 5/10 CE-6, CE-7,
continua tipo Trabajo en CG-8, CG-12
Grupo
8 Trabajo sobre certificacién 1SO 03:00 Evaluacién TG: Técnica del No 3% 5/10 CG-8, CG-12
27002 continua tipo Trabajo en
Grupo
9 Descripcién de una PYME. 03:00 Evaluacién TG: Técnica del No 3% 5/10 CE-6, CE-7,
Captura de requisitos de dicha continua tipo Trabajo en CE-8, CG-8,
empresa en materia de Grupo CG-12
seguridad
10 Estrategia de andlisis de riesgos 03:00 Evaluacién TG: Técnica del No 3% 5/10 CE-6, CE-7,
en la PYME continua tipo Trabajo en CE-8, CG-8,
Grupo CG-12
10 Plan de andlisis de riesgos en la 03:00 Evaluacién TG: Técnica del No 3% 5/10 CE-6, CE-7,
PYME continua tipo Trabajo en CE-8, CG-8,
Grupo CG-12
11 Redaccién de politicas de 03:00 Evaluacién TG: Técnica del No 3% 5/10 CE-6, CE-7,
seguridad y asignar roles de continua tipo Trabajo en CE-8, CG-8,
seguridad para la PYME Grupo CG-12
12 Ejecucion del andlisis de riesgos 03:00 Evaluacién TG: Técnica del No 3% 5/10 CE-6, CE-7,
y resultados obtenidos en la continua tipo Trabajo en CE-8, CG-8,
PYME Grupo CG-12
12 Presentacion de la propuesta de 03:00 Evaluacién TG: Técnica del No 3% 5/10 CE-6, CE-7,
declaracién de aplicabilidad, continua tipo Trabajo en CE-8, CG-8,
aceptacion de riesgo residual y Grupo CG-12
plan de tratamiento de riesgos (3
horas)
13 Cuadros de mando de seguridad 03:00 Evaluacién TG: Técnica del No 3% 5/10 CE-6, CE-7,
para la PYME continua tipo Trabajo en CE-8, CG-8,
Grupo CG-12
15 Caso de COBIT 00:00 Evaluacién TG: Técnica del No 6% 5/10 CE-6, CE-7,
continua tipo Trabajo en CE-8, CE-16,
Grupo CE-18, CG-8,
CG-12, CG-14
15 Examen 01:00 Evaluacién EX: Técnica del Si 40% 5/10 CE-6, CE-7,
continua tipo Examen CE-8, CE-16,
Escrito CE-18, CG-8,
CG-12, CG-14
16 Examen FINAL 02:00 Evaluacién sélo EX: Técnica del Si 100% 5/10 CE-6, CE-7,
prueba final tipo Examen CE-8, CE-16,
Escrito CE-18, CG-8,
CG-12, CG-14

Criterios de Evaluacion

La evaluacién continua consta de Trabajos practicos (60% de la nota final) y un examen escrito (40% de la nota final)
Nota minima compensable para el examen escrito y la media de las practicas correspondientes a la evaluacién continua es un 4.

Los alumnos que quieran a ir examen final deberan comunicarlo al coordinador de la asignatura en la primera semana del curso.
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Recursos Didacticos

Descripcion Tipo Observaciones

Wats Humphrey, A discipline for Software Engineering, Addison Bibliografia
Wesley, 1997 ISBN 0-201-54610-8

Wats Humphrey, Introduction to Team Software Process. Addison Bibliografia
Wesley, 1999 ISBN 0-201-47719-X

C. Camison, S. Cruz, T. Gonzalez, Gestién de la Calidad: conceptos, Bibliografia
enfoques, modelos y sistemas, ISBN 978-84-205-4262-1, 2007

Donna C. S. Summers, Pearson, ISBN 0-13-118931-X, 2006 Bibliografia
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