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Datos Descriptivos
Nombre de la Asignatura Desarrollo de software de seguridad en red
Titulacion 10AN - Master Universitario en Ingenieria Informatica
Centro responsable de la titulacion Escuela Tecnica Superior de Ingenieros Informaticos
Semestre/s de imparticion Tercer semestre
Médulo Intensificacion en informatica
Materia Sistemas y servicios distribuidos
Caracter Optativa
Cédigo UPM 103000638
Nombre en inglés Network security software development

Datos Generales
Créditos 4.5 Curso 2
Curso Académico 2016-17 Periodo de imparticion Septiembre-Enero
Idioma de imparticion Castellano Otros idiomas de imparticion

Requisitos Previos Obligatorios

Asignaturas Previas Requeridas

El plan de estudios Master Universitario en Ingenieria Informatica no tiene definidas asignaturas previas superadas para esta
asignatura.

Otros Requisitos

El plan de estudios Master Universitario en Ingenieria Informatica no tiene definidos otros requisitos para esta asignatura.

Conocimientos Previos

Asignaturas Previas Recomendadas

El coordinador de la asignatura no ha definido asignaturas previas recomendadas.

Otros Conocimientos Previos Recomendados

Conocimientos de Programacion Java, C, C++
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Competencias

CE4 - Capacidad para modelar, disefiar, definir la arquitectura, implantar, gestionar, operar, administrar y mantener
aplicaciones, redes, sistemas, servicios y contenidos informaticos.

CE7 - Capacidad para disefiar, desarrollar, gestionar y evaluar mecanismos de certificacién y garantia de seguridad en el
tratamiento y acceso a la informacién en un sistema de procesamiento local o distribuido.

CG10 - Conocimiento y comprensidn de la informéatica necesaria para la creacién de modelos de informacién, y de los sistemas
y procesos complejos

Resultados de Aprendizaje

RA133 - Ser capaz de identiSer capaz de crear la infraestructura de seguridad necesaria en servicios y aplicaciones.ficar los
servicios de seguridad en el disefio de aplicaciones en Red.

RA134 - Disefiar e implementar Aplicaciones Distribuidas con Mecanismos de Seguridad.

RA132 - Ser capaz de identificar los servicios de seguridad en el disefio de aplicaciones en Red.
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Profesorado
Profesorado
Nombre Despacho e-mail Tutorias
Mengual Galan, Luis (Coordinador/a) 4303 luis.mengual@upm.es

Preguntar Profesor

Nota.- Las horas de tutoria son orientativas y pueden sufrir modificaciones. Se deberd confirmar los horarios de tutorias con el
profesorado.
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Descripcion de la Asignatura

La asignatura de Desarrollo de Software de Seguridad en Red tiene como objetivo que el alumno sea
capaz, en primer lugar, de identificar las amenazas y conocer los potenciales ataques que pueden sufrir
las aplicaciones distribuidas funcionando en red.

En segundo lugar, el alumno serad capaz de construir la infraestructura de seguridad necesaria en
servicios y aplicaciones (certificados electrénicos, almacenes de seguridad, listas de revocacién de
certificados, etc)

Por dltimo, el alumno podrd disefiar e implementar aplicaciones distribuidas con mecanismos de
seguridad utilizando herramientas o plataformas abiertas como OpenSSL, Keytool y Java.

En definitiva, el alumno serd capaz de disefiar aplicaciones de seguridad, construir aplicaciones de
manejo y gestidn de certificados electrénicos, crear clientes/servidores SSL(Secure Sockets Layer) para
utilizar en aplicaciones de comercio electrénico, desarrollar aplicaciones de firma y validacién de
documentos o aplicaciones de acceso a Bases de Datos con servicios de seguridad.

Temario

1. Arquitecturas de Seguridad

1.1. Servicios de Seguridad en Red. ISO 7498-2. X.800

1.2. Mecanismos, Funciones y Protocolos de seguridad

2. Modelos de Seguridad en Red

2.1. Nivel de Sockets Seguro (SSL, Secure Socket Layer)
2.2. Modelo de Kerberos

2.3. Aplicaciones Seguras: Comercio electrénico seguro, Sistemas de Firma Biométrica, correo electrénico seguro
s/mime

3. Desarrollo de aplicaciones con servicios de seguridad

3.1. Plataformas, herramientas vy librerias de desarrollo de aplicaciones: OpenSSL, Keytool, JCE (Java Cryptography
Extension), JSSE (Java Secure Sockets Extension

3.2. Gestién de Certificados y almacenes de seguridad
3.3. Codigo Manejo certificados
3.4. Protocolos de seguridad

3.5. Conexiones SSL (autenticacion de cliente, certificados autofirmados/ firmados por una CA, configuracion
pardmetros del protocolo)

3.6. Aplicaciones de Firma/verificacién electrénica. Integracién sistemas biométricos
3.7. Aplicaciones de comercio electrdnico

3.8. Acceso confidencial y autenticado a Bases de Datos
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Horas totales: 45 horas

Peso total de actividades de evaluacion continua:

Horas presenciales: 45 horas (38.5%)

Peso total de actividades de evaluacidn sélo prueba final:

100% 100%
Semana Actividad Prensencial en Aula Actividad Prensencial en Laboratorio Otra Actividad Presencial Actividades Evaluacion
Semana 1 Servicios, Mecanismos y
Funciones de seguridad
Duracién: 03:00
LM: Actividad del tipo Leccién
Magistral
Semana 2 Servicios, Mecanismos y
Funciones de seguridad
Duracién: 03:00
LM: Actividad del tipo Leccién
Magistral
Semana 3 Modelos de seguridad en Red
Duracién: 03:00
LM: Actividad del tipo Leccién
Magistral
Semana 4 Modelos de seguridad en Red
Duracién: 03:00
LM: Actividad del tipo Leccién
Magistral
Semana 5 Plataformas y herramientas de Gestién de Almacenes y
Seguridad (OpenSSL, Keytool) Certificados
Duracién: 01:00 Duracién: 02:00
LM: Actividad del tipo Leccién PL: Actividad del tipo Précticas de
Magistral Laboratorio
Semana 6 Plataformas y herramientas de Gestion de Almacenes y Practicas Infraestructura
Seguridad (OpenSSL, Keytool) Certificados Seguridad
Duracién: 01:00 Duracién: 02:00 Duracién: 00:00
LM: Actividad del tipo Leccién PL: Actividad del tipo Précticas de TI: Técnica del tipo Trabajo Individual
Magistral Laboratorio ., i
Evaluacién continua
Actividad presencial
Semana 7 Disefio de cédigo seguro Cédigo Manejo certificados
Duracién: 01:00 Duracién: 02:00
LM: Actividad del tipo Leccién PL: Actividad del tipo Précticas de
Magistral Laboratorio
Semana 8 Disefio de cédigo seguro Cédigo Manejo certificados
Duracién: 01:00 Duracién: 02:00
LM: Actividad del tipo Leccién PL: Actividad del tipo Précticas de
Magistral Laboratorio
Semana 9 Disefio de cédigo seguro Desarrollo de Aplicaciones
lient rvidor SSL
Duracién: 01:00 Cliente/Servidor SS
LM: Actividad del tipo Leccién Duracion: 02:00
Magistral PL: Actividad del tipo Précticas de
Laboratorio
Semana 10

Disefio de cédigo seguro
Duracién: 01:00

LM: Actividad del tipo Leccién
Magistral

Desarrollo de Aplicaciones
Cliente/Servidor SSL

Duracién: 02:00

PL: Actividad del tipo Practicas de
Laboratorio
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Semana 11 Disefio de cédigo seguro Desarrollo de Aplicaciones
Firma electrénica
Duracién: 01:00
LM: Actividad del tipo Leccién Buracion: 02:00
Magistral PL: Actividad del tipo Précticas de
Laboratorio
Semana 12 Disefio de cédigo seguro Desarrollo de Aplicaciones
Firma electrénica
Duracién: 01:00
LM: Actividad del tipo Leccién Buracion: 02:00
Magistral PL: Actividad del tipo Précticas de
Laboratorio
Semana 13 Disefo de cédigo seguro Desarrollo de Aplicaciones
Comercio electrénico
Duracién: 01:00
Di i6n: 02:
LM; Actividad del tipo Leccion uracion: 02:00
Magistral PL: Actividad del tipo Précticas de
Laboratorio
Semana 14 Disefio de cédigo seguro Desarrollo de Aplicaciones
" Comercio electrénico
Duracién: 01:00
Di i6n: 02:
LM: Actividad del tipo Leccion uracion: 02:00
Magistral PL: Actividad del tipo Précticas de
Laboratorio
Semana 15 P o I o Zons - .
Disefio de cédigo seguro Disefio de cédigo seguro Prdcticas Aplicaciones
Duracién: 01:00 Desarrollo de Aplicaciones con Distribuidas con Mecanismos
uracion: 01: acceso confidencial y de Seguridad
+ Activi i i6 tenti na BD
LM: Actividad del tipo Leccién autenticado a una Duracién: 00:00
Magistral Duraci6n: 02:00
T TI: Técnica del tipo Trabajo Individual
PL: Actividad del tipo Précticas de Evaluacié .
Laboratorio valuacion continua
Actividad presencial
Semana 16 Examen final
Duracién: 00:00
EX: Técnica del tipo Examen Escrito
Evaluacién continua
Actividad presencial
Semana 17 Examen Evaluacién Final
Duracién: 00:00
EX: Técnica del tipo Examen Escrito
Evaluacién sélo prueba final
Actividad no presencial

Nota.- El cronograma sigue una planificacién tedrica de la asignatura que puede sufrir modificaciones durante el curso.
Nota 2.- Para poder calcular correctamente la dedicacién de un alumno, la duracién de las actividades que se repiten en el tiempo

(por ejemplo, subgrupos de practicas") Unicamente se indican la primera vez que se definen.
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Actividades de Evaluacion

Semana  Descripcién Duracién  Tipo evaluacién Técnica Presencial Peso Nota Competencias
evaluativa minima evaluadas
6 Practicas Infraestructura 00:00 Evaluacién TI: Técnica del Si 20% 3/10 CE4, CG10,
Seguridad continua tipo Trabajo CE7
Individual
15 Précticas Aplicaciones 00:00 Evaluacién TI: Técnica del Si 60% 3/10 CE7, CE4,
Distribuidas con Mecanismos de continua tipo Trabajo CG10
Seguridad Individual
16 Examen final 00:00 Evaluacién EX: Técnica del Si 20% 3/10 CE7, CE4,
continua tipo Examen CG10
Escrito
17 Examen Evaluacién Final 00:00 Evaluacién sélo EX: Técnica del No 100% 5/10 CE7, CE4,
prueba final tipo Examen CG10

Escrito

Criterios de Evaluacion

Evaluacion Continua:

La asignatura se evaluara con la entrega de los proyectos practicos realizados en el laboratorio y
agrupados en dos bloques Practicas de Infraestructura de Seguridad y Practicas de Aplicaciones
Distribuidas con Mecanismos de Seguridad. Ademas habrd un examen tedrico de la asignatura. El peso
de cada uno de estos elementos en la evaluacién continua es:

Practicas de Infraestructura de Seguridad (20%)
Practicas de Aplicaciones Distribuidas con Mecanismos de Seguridad (60%)
Examen Tedrico (20%)

Es obligatorio la realizar el examen tedrico y realizar las entregas de las practicas.

Evaluacion Por prueba final:

Para aquellos alumnos que de forma extraordinaria, no puedan realizar la evaluacién continua, y previa
peticién por escrito durante los primeros 15 dias del curso, la forma de evaluacion de la asignatura sera
la siguiente, siendo excluyente con la evaluacién continua.

Examen tedrico en la fecha establecida en el calendario oficial de exdmenes por jefatura de estudios.
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Descripcion

Java Network Programming, 42 Edition. E. Rusty Harol, 0" really. 2013.
Cryptography and Network Security Principles and Practice Fifth
Edition. W. Stallings 2011, Pearson Education, Inc., publishing as
Prentice Hall

Network Security with OpenSSL. J. Viega, M. Messier, P. Chandra.
0 really 2002
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