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1. Datos descriptivos

PR/CL/001
PROCESO DE COORDINACION DE
LAS ENSENANZAS

ANX-PR/CL/001-01
GUIA DE APRENDIZAJE

E.T.S. de Ingenieria y
Sistemas de
Telecomunicacion

1.1. Datos de la asignatura

Nombre de la asignatura

595010242 - Administracion de redes y sistemas

No de créditos 45 ECTS
Caracter Optativa

Curso Tercero curso
Semestre Sexto semestre

Periodo de imparticion

Febrero-Junio

Idioma de imparticién

Castellano

Titulacion

59TL - Grado en ingenieria telematica

Centro en el que se
imparte

59 - Escuela Tecnica Superior de Ingenieria y Sistemas de

Telecomunicacion

Curso académico

2018-19

2. Profesorado

2.1. Profesorado implicado en la docencia

Horario de tutorias

(Coordinador/a)

Nombre Despacho Correo electrénico .
] ] Sin horario.
Fco. Javier Ramirez o .
A4410 javier.ledesma@upm.es Ver pagina web de
Ledesma
la escuela
. . Sin horario.
Javier Martin Rueda o ) .
A4410 javier.martin@upm.es Ver pagina web de

la escuela

* Las horas de tutoria son orientativas y pueden sufrir modificaciones. Se debera confirmar los horarios de tutorias

con el profesorado.
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3. Conocimientos previos recomendados

3.1. Asignaturas previas que se recomienda haber cursado

- Sistemas operativos

- Redes de ordenadores

- Redes y servicios de telecomunicacion

3.2. Otros conocimientos previos recomendados para cursar la asignatura

El plan de estudios Grado en Ingenieria Telematica no tiene definidos otros conocimientos previos para esta
asignatura.

4. Competencias y resultados de aprendizaje

4.1. Competencias

CE TLO3 - Capacidad de construir, explotar y gestionar servicios telematicos, utilizando herramientas analiticas de
planificacién, de dimensionado y de analisis.

CE TLO5 - Capacidad de seguir el progreso tecnolégico de transmision, conmutacion y proceso para mejorar las
redes y servicios Teleméticos.

CG 02 - Capacidad de busqueda y seleccién de informacion, de razonamiento critico y de elaboracion y defensa
de argumentos dentro del area.

CG 04 - Capacidad de abstraccién, de andlisis y de sintesis y de resolucién de problemas.

CG 10 - Capacidad para manejar especificaciones, reglamentos y normativas y la aplicacion de las mismas en el
desarrollo de la profesion.

GA_59TL_595010242 Administracion de redes y sistemas Pagina 2 de 14
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CG 11 - Habilidades para la utilizacion de las Tecnologias de la Informacion y las Comunicaciones.

CG 13 - Habilidades de aprendizaje con un alto grado de autonomia.

4.2. Resultados del aprendizaje
RA841 - Implantar un servidor web que maneje varios sitios virtuales.
RA835 - Compartir sistemas de ficheros en una red de area local mediante NFS.

RA830 - Realizar comunicaciones seguras (sesiones de terminal, ejecucién remota, transferencia de ficheros,
tneles, generacion y uso de parejas de claves) utilizando herramientas de SSH.

RA831 - Sincronizar el reloj de una maquina mediante un servidor de NTP externo.
RA832 - Conocer los componentes y el funcionamiento del servicio de DNS en Internet.
RA833 - Diagnosticar problemas de DNS utilizando herramientas de consulta a bajo nivel.
RAB842 - Instalar una aplicacién web de tipo LAMP en un servidor web.

RA845 - Conocer las arquitecturas de cortafuegos a nivel de red y aplicacién mas usuales y saber implantar filtros
a nivel de red.

RA834 - Registrar y delegar un dominio de DNS en Internet e implantar al menos dos servidores de DNS
autoritativos para dicho dominio.

RA836 - Implantar y administrar un servidor de LDAP con una estructura de arbol de directorio sencilla.

RAB839 - Implantar un servicio de correo electrénico SMTP en Internet con una estafeta y acceso POP/IMAP a los

buzones de correo.

RAB840 - Conocer las principales técnicas para el filtrado de mensajes de correo con spam y virus.
RA829 - Implantar un servidor de FTP tanto para acceso anénimo como autenticado.

RA837 - Conocer como enganchar clientes de LDAP genéricos a un servidor de LDAP.

RAB838 - Conocer la arquitectura del servicio de correo electrénico de Internet.

RAB828 - Disefiar e implantar un servicio de DHCP para una red de area local.

RA1020 - Generar certificados X.509 y utilizarlos para cifrar las comunicaciones de servicios de red (correo, web,
LDAP...)

GA_59TL_595010242 Administracion de redes y sistemas Pagina 3 de 14
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RA1019 - Definir controles de acceso a los contenidos de un servidor web.

RA1021 - Conectar una red corporativa a la Internet por medio de un equipo encaminador y dar visibilidad externa

a equipos servidores por medio de NAPT.

RA1022 - Administrar las funciones méas basicas de un servidor Unix (crear cuentas, montar sistemas de ficheros,
configurar el arranque de servicios, obtener informacién sobre el estado y la ejecucion de los servicios, instalar y

actualizar software).

5. Descripcion de la asighatura y temario

5.1. Descripcion de la asignatura

Los servicios de Intranet/Internet juegan un importante papel en la mayoria de empresas y organizaciones. Para
alcanzar todo su potencial es necesario contar con ingenieros que sepan disefiar, instalar, gestionar, integrar y

mejorar estos servicios.

Esta asignatura aborda, con un enfoque eminentemente practico, la administracion de los sistemas que
proporcionan los principales servicios de Internet y redes de tipo TCP/IP. Se trabaja con aplicaciones de software
libre para sistemas operativos de tipo POSIX que estan ampliamente difundidas y se estudian configuraciones
orientadas hacia servidores del mundo real.

Al finalizar la asignatura, el alumno sabra implantar, administrar, integrar y mejorar los principales servicios de
Intranet/Internet, tales como DHCP, FTP, SSH, NTP, DNS, NFS, LDAP, correo electrénico y web, asi como
administrar sistemas de tipo POSIX en entornos virtualizados. Asi mismo, sabra utilizar herramientas criptograficas
para realizar cifrado y autenticacion segura en la mayoria de estos servicios. En resumen, podra gestionar los
principales servicios de Intranet/Internet de una organizacion de tamafio medio.

Para poder cursar con aprovechamiento esta asignatura, el alumno debe tener conocimientos previos sobre redes
de ordenadores y sistemas operativos, asi como competencias basicas en el manejo de sistemas de tipo POSIX a
nivel de usuario. También es (til tener conocimientos basicos sobre criptografia. Por ello, se recomienda haber

completado |la materia de Redes de Telecomunicacién y la asignatura de Sistemas Operativos.

La asignatura tiene 4,5 créditos ECTS, que se traducen en unas 120 horas de trabajo del alumno a lo largo de 20
semanas. Este trabajo abarca desde la asistencia activa a las clases presenciales de teoria y laboratorio, el
estudio individual, la realizacion de ejercicios y practicas de laboratorio y la preparaciéon y realizacion de las

diferentes pruebas de evaluacion.
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El formato de imparticion de la asignatura sera de "laboratorio embebido”. Esto significa que todas las clases se

impartirdn en un aula de laboratorio y se combinaran las explicaciones tedricas con el trabajo practico.

Se aconseja matricularse en la asignatura solo si se pretende seguir el itinerario de evaluacion continua y asistir a

las clases de manera habitual.

5.2. Temario de la asighatura

1. ADMINISTRACION BASICA DE SISTEMAS POSIX
1.1. Gestion de usuarios
1.2. Sistemas de ficheros
1.3. Arranque y parada de servicios
1.4. Monitorizacion del sistema
1.5. Instalacion y actualizacién de paquetes de software
2. SERVICIOS DE RED BASICOS
2.1. Configuracion de red mediante DHCP
2.2. Transferencia de ficheros mediante FTPy TFTP
2.3. Comunicaciones seguras mediante SSH
2.4. Sincronizacion de relojes mediante NTP
2.5. Cortafuegos y NAPT
3. SISTEMA DE FICHEROS EN RED NFS
3.1. Conceptos generales
3.2. Administracién de servidores de NFS
3.3. Montaje de sistemas de ficheros remotos
4. SERVICIO DE NOMBRES DE DOMINIO DNS
4.1. Componentes y funcionamiento
4.2. Registro y delegacion de dominios
4.3. Replicacién de zonas
4.4. DNS dinamico

4.5. DNS seguro

GA_59TL_595010242 Administracion de redes y sistemas Pagina5de 14
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4.6. Administracion del servicio de DNS
5. SERVICIO DE DIRECTORIO LDAP

5.1. Conceptos generales

5.2. Disefio del arbol de directorio

5.3. Administracion de servidores LDAP

5.4. Integracion de clientes de LDAP
6. SERVICIO DE CORREO ELECTRONICO

6.1. Arquitectura del servicio de correo electrénico de Internet

6.2. Administracion de estafetas de correo electronico

6.3. Acceso a los buzones mediante POP/IMAP

6.4. Proteccién contra correo basura y virus
7. SERVICIO DE WEB

7.1. Conceptos generales

7.2. Administracién de un servidor web

7.3. Gestion de sitios virtuales

7.4. Instalacion de aplicaciones de tipo LAMP

7.5. Control de acceso a los sitios web

7.6. Sitios web seguros

7.7. Proxy web
8. PRACTICA 1.- Administracion de sistemas POSIX
9. PRACTICA 2.- Despliegue y administracion de servicios de red basicos y de NFS
10. PRACTICA 3.- Despliegue y administracion del servicio de DNS
11. PRACTICA 4.- Despliegue y administracion del servicio de LDAP
12. PRACTICA 5.- Despliegue y administracion del servicio de correo electrénico

13. PRACTICA 6.- Despliegue y administracion del servicio de web

E.T.S. de Ingenieria y
Sistemas de
Telecomunicacion

GA_59TL_595010242 Administracion de redes y sistemas
2S 2018-19 Grado En Ingenieria Telematica
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6.1. Cronograma de la asignhatura *

Sem Actividad presencial en aula Actividad presencial en laboratorio Otra actividad presencial Actividades de evaluacion
IAdministracién de sistemas POSIX IAdministracion de sistemas POSIX
Duraci6n: 01:00 Duracion: 02:00
1 LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de
Laboratorio
IAdministracion de sistemas POSIX IAdministracion de sistemas POSIX
Duraci6n: 01:00 Duracion: 02:00
2 LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de
Laboratorio
ISSH, FTP ISSH, FTP
Duracién: 01:00 Duracién: 02:00
s LM: Actividad del tipo Leccion Magistral PL: Actividad del tipo Practicas de
Laboratorio
DHCP, Cortafuegos DHCP, Cortafuegos Evaluacion semanas 1-3
Duraci6n: 01:00 Duracién: 02:00 EP: Técnica del tipo Examen de Practicas
4 LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Préacticas de Evaluacion continua
Laboratorio Duracién: 01:00
ICortafuegos, NAPT, NTP Cortafuegos, NAPT, NTP
Duracién: 01:00 Duraci6n: 02:00
5 LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de
Laboratorio
DNS DNS Evaluacién semanas 4-5
Duraci6n: 01:00 Duracién: 02:00 EP: Técnica del tipo Examen de Practicas
6 LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de Evaluacion continua
Laboratorio Duraci6n: 01:00
DNS DNS
Duraci6n: 01:00 Duracion: 02:00
7 LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de
Laboratorio
DNS DNS
Duraci6n: 01:00 Duracion: 02:00
8 LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de
Laboratorio
LDAP / NFS LDAP / NFS Evaluacion semanas 6-8
Duraci6n: 01:00 Duracién: 02:00 EP: Técnica del tipo Examen de Practicas
° LM: Actividad del tipo Leccion Magistral PL: Actividad del tipo Practicas de Evaluacion continua
Laboratorio Duraci6n: 01:00
LDAP / NFS LDAP / NFS
Duracién: 01:00 Duracién: 02:00
10 LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Préacticas de
Laboratorio
Correo electrénico Correo electrénico
Duracién: 01:00 Duraci6n: 02:00
1u LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de
Laboratorio

GA_59TL_595010242
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Correo electrénico Correo electrénico
Duraci6n: 01:00 Duracién: 02:00
12 LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de
Laboratorio
\Web \Web
Duracién: 01:00 Duracion: 02:00
13 LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de
Laboratorio
\Web Web Evaluacién semanas 9-12
Duraci6n: 01:00 Duracién: 02:00 EP: Técnica del tipo Examen de Practicas
14 LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de Evaluacion continua
Laboratorio Duraci6n: 01:00
15
16
Evaluacién semanas 13-14
EP: Técnica del tipo Examen de Practicas
Evaluacién continua
Duracién: 01:00
Examen de teoria
EX: Técnica del tipo Examen Escrito
Evaluacion sélo prueba final
Duracién: 02:00
17
Examen de précticas
EP: Técnica del tipo Examen de Practicas
Evaluacion sélo prueba final
Duracién: 03:00
Entrega de memoria de préacticas
TI: Técnica del tipo Trabajo Individual
Evaluacion sélo prueba final
Duraci6n: 00:00

Las horas de actividades formativas no presenciales son aquellas que el estudiante debe dedicar al estudio o al

trabajo personal.

Para el célculo de los valores totales, se estima que por cada crédito ECTS el alumno dedicara dependiendo del

plan de estudios, entre 26 y 27 horas de trabajo presencial y no presencial.

* El cronograma sigue una planificacién tedrica de la asignatura y puede sufrir modificaciones durante el curso.
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7. Actividades y criterios de evaluacion

7.1. Actividades de evaluacién de la asignatura

7.1.1. Evaluacién continua

L . . L Peso en la . Competencias
Sem. Descripcién Modalidad Tipo Duracion Nota minima
nota evaluadas
CE TLO5
CG 04
EP: Técnica
. CG 10
> del tipo )
4 Evaluacién semanas 1-3 Presencial 01:00 20% 0/10 CE TLO3
Examen de
. CG 02
Practicas
CG 11
CG 13
CE TLO5
CG 04
EP: Técnica
CG 10
. del tipo .
6 Evaluacién semanas 4-5 Presencial 01:00 15% 0/10 CE TLO3
Examen de
. CG 02
Précticas
CG11
CG 13
CE TLO5
CG 04
EP: Técnica
) CG 10
. del tipo .
9 Evaluacién semanas 6-8 Presencial 01:00 20% 0/10 CE TLO3
Examen de
P CG 02
Practicas
CG11
CG 13
CE TLO5
CG 04
EP: Técnica
) CG 10
. del tipo .
14 Evaluacién semanas 9-12 Presencial 01:00 30% 0/10 CE TLO3
Examen de
- CG 02
Précticas
CG11
CG 13
CE TLO5
- CG 04
EP: Técnica
. CG 10
. del tipo .
17 Evaluacién semanas 13-14 Presencial 01:00 15% 0/10 CE TLO3
Examen de
o CG 02
Précticas
CG11
CG 13
7.1.2. Evaluacién so6lo prueba final
GA_59TL_595010242 Administracion de redes y sistemas Pagina 9 de 14
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o . . o Peso en la . Competencias
Sem Descripcién Modalidad Tipo Duracion Nota minima
nota evaluadas
CE TLO5
. CG 04
EX: Técnica
) CG 10
del tipo .
17 Examen de teoria Presencial 02:00 40% 5/10 CE TLO3
Examen
. CG 02
Escrito
CG 11
CG 13
CE TLO5
CG 04
EP: Técnica
) CG 10
. del tipo .
17 Examen de practicas Presencial 03:00 60% 5/10 CE TLO3
Examen de
P CG 02
Précticas
CG 11
CG 13
CE TLO5
CG 04
TI: Técnica
. CG 10
. . del tipo )
17 Entrega de memoria de practicas . No Presencial 00:00 % 0/10 CE TLO3
Trabajo
- CG 02
Individual
CG 11
CG13
7.1.3. Evaluacidn convocatoria extraordinaria
L . . - Peso en la o Competencias
Descripcion Modalidad Tipo Duracion Nota minima
nota evaluadas
CE TLO5
CG 04
EX: Técnica del CG 10
Examen de teoria tipo Examen Presencial 02:00 40% 5/10 CE TLO3
Escrito CG 02
CG11
CG 13
CE TLO5
CG 04
EP: Técnica del CG 10
Examen de précticas tipo Examen de | Presencial 03:00 60% 5/10 CE TLO3
Préacticas CG 02
CG11
CG 13
GA_59TL_595010242 Administracion de redes y sistemas Pagina 10 de 14
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CE TLO5
CG 04
TI: Técnica del CG 10
Entrega de memoria de practicas tipo Trabajo Presencial 00:00 0% 0/10 CE TLO3
Individual CG 02
CG11
CG 13

7.2. Criterios de evaluacion

El alumno podré elegir entre dos itinerarios de evaluacion, excluyentes y definitivos:
Itinerario de evaluacion continua. Es el itinerario por defecto.

Itinerario de solo prueba final. Los alumnos que elijan este itinerario deberan presentar una solicitud a través del
Moodle de la asignatura antes del dia 22 de febrero indicando la eleccion de este itinerario.

Itinerario de evaluacién continua

El objetivo de la evaluacién continua sera determinar en qué medida progresa el alumno, asi como ayudarle a
alcanzar los resultados de aprendizaje més relevantes.

A lo largo del semestre se realizaran varias pruebas de evaluacién que combinaran teoria y practica, con los pesos
y en las fechas indicadas en el calendario de actividades de la pagina 9.

Los alumnos podran trabajar individualmente o en parejas. En caso de que trabajen por parejas, se podra requerir
la realizacién individual de algunas de las cuestiones o pruebas de evaluacion, y su correspondiente nota sera
individual. Para el resto de cuestiones o pruebas de evaluacion, la nota sera comun.

Los profesores podran reorganizar las parejas en cualquier momento si consideran que no contribuyen al
aprendizaje armonizado de los alumnos.

No se requiere nota minima en ninguna de las pruebas, pero algunas de las cuestiones planteadas en las pruebas
de evaluacion se considera que son esenciales y, si el alumno no supera dichas cuestiones, se le dard una
segunda oportunidad en una prueba de evaluacidn posterior. En caso de que continde sin superar las cuestiones,
no podra superar la convocatoria. Los profesores indicaran a lo largo del semestre qué temas se consideran
esenciales.

Parar superar la asignatura mediante evaluacién continua se requiere:

¢ Haber asistido de manera regular a las clases (se necesita asistir a un minimo del 70%).
¢ Haber obtenido al menos 5 puntos en la suma ponderada de todas las pruebas de evaluacion.
¢ Haber superado todas las cuestiones que se consideran esenciales.
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Itinerario de solo prueba final
Para superar la asignatura mediante evaluacién de solo prueba final se requiere:

e Entregar una memoria escrita en la que se documente la realizacion de las actividades practicas
propuestas. Esta memoria es llave para poder presentarse a la prueba de evaluacion del examen final y
debera entregarse unos dias antes de la misma.

e Obtener al menos 5 puntos en una prueba de evaluacién que combinard teoria y practica, y que se
realizara el dia programado para el examen final de la asignatura (4 de junio).

e Superar todas las cuestiones que se consideren esenciales en la prueba antedicha.

Convocatoria extraordinaria

Los alumnos de ambos itinerarios que no hayan aprobado la asignatura en la convocatoria ordinaria tienen opcién
a una convocatoria extraordinaria que se realizara el dia programado para el examen extraordinario de la
asignatura (25 de junio). Para superar la asignatura se requerira:

e Entregar una memoria escrita en la que se documente la realizacion de las actividades practicas
propuestas. Esta memoria es llave para poder presentarse a la prueba de evaluacién del examen final y
debera entregarse unos dias antes de la misma.

e Obtener al menos 5 puntos en una prueba de evaluacién que combinara teoria y practica.

e Superar todas las cuestiones que se consideren esenciales en la prueba antedicha.

Célculo de la calificacion en caso de incumplimiento de requisitos

Si el alumno no se ha presentado a ninguna prueba de evaluacién, la nota final de la convocatoria sera de no
presentado.

Si el alumno no ha alcanzado la asistencia minima a clase, no ha superado las cuestiones esenciales 0 no ha
entregado la memoria de practicas (en los casos en que se requiere), la nota final de la convocatoria sera la que
se pueda calcular a partir de las pruebas de evaluacién realizadas, pero limitada a un maximo de 2,5 puntos.

Liberacion de bloques de la asignatura:
No habrd liberacién de blogues de la asignatura en ninguno de los itinerarios ni convocatorias.
Informacién sobre actuaciones en caso de copia o plagio

Los derechos y deberes de los estudiantes universitarios estan desarrollados en el Estatuto del Estudiante
Universitario (RD 1791/2010 de 30 de diciembre) y en el articulo 13 del referido estatuto en el punto d) se
especifica que es deber del estudiante universitario ?abstenerse de la utilizacion o cooperacion en procedimientos
fraudulentos en las pruebas de evaluacion, en los trabajos que se realicen o en documentos oficiales de la
universidad?.

En el caso de que en el desarrollo de las pruebas de evaluacion se aprecie el incumplimiento de los deberes como
estudiante universitario, el coordinador de la asignatura podra ponerlo en conocimiento del Director o Decano del
Centro, que de acuerdo con lo establecido en el articulo 77 (n) de los Estatutos de la UPM tiene competencias
para ?Proponer la iniciacion del procedimiento disciplinario a cualquier miembro de la Escuela o Facultad, por
propia iniciativa o a instancia de la Comisién de Gobierno? al Rector, en los términos previstos en los estatutos y
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normas de aplicacion.

Por lo tanto, ante tales hechos el Tribunal de la asignatura calificar4 con un O dicha prueba, al no poder determinar
los conocimientos adquiridos por el alumno. Se informard a la direccién del departamento del hecho y a la
Subdireccion de Ordenacién Académica para analizar los casos reincidentes y ponerlo en conocimiento del
Director segun el parrafo anterior.

8. Recursos didacticos

8.1. Recursos didacticos de la asighatura

Nombre Tipo Observaciones

?Administracion de redes y sistemas 11?, J.
Basica 1 Bibliografia Martin, F.J. Ramirez, Dpto. Publicaciones
ETSIST-UPM (2006)<br />

o http://www.freebsd.org<br />
o http://www.isc.org<br />
Referencias en linea basicas Recursos web o http://httpd.apache.org<br />
o http://www.postfix.org<br />

o http://www.openldap.org<br />

En este espacio se haran accesibles todas
aquellas informaciones, avisos, documentos,
Plataforma moodle UPM Recursos web actividades y recursos que el profesorado de
la asignatura considere adecuado para el

correcto desarrollo de la misma.

Cada alumno dispondra de un ordenador con
el software y las herramientas necesarias

o ) ) para la realizacién de las practicas de la
Aula de practicas Equipamiento ]
asignatura, tales como software de
virtualizacion, sistema operativo FreeBSD y

aplicaciones de Internet de software libre.

Los estudiantes tendran libre acceso a los
moddulos de laboratorio en las fechas y
Aulas de libre acceso Otros horarios que el Departamento de Ingenieria
Telemética y Electrénica establezca para

este curso académico.
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?The Practice of System and Network
Administration, Volume 1?. T.A. Limoncelli,
C. Hogan, S. Chalup. Ed. Addison-Wesley
(2017)

Complementaria 2 Bibliografia

?The Practice of Cloud System
Administration, Volume 2?. T.A. Limoncelli,
S. Chalup, C. Hogan. Ed. Addison-Wesley
(2014)

Complementaria 3 Bibliografia

?TCP/IP Network Administration, 3rd

Complementaria 1 Bibliografia . )
Edition?, C. Hunt, Ed. O?Reilly (2002)

?UNIX and Linux system administration
handbook? (52 edicién), E. Nemeth, G.
Snyder, S. Seebass, T.R. Hein, B. Whaley,
D. Mackin Ed. Prentice-Hall (2017)

Basica 2 Bibliografia
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