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1. Datos descriptivos
1.1. Datos de la asignatura
Nombre de la asignatura 93001081 - Gestion y Operacion de la Ciberseguridad y Privacidad
No de créditos 6 ECTS
Caracter Obligatoria
Curso Primer curso
Semestre Segundo semestre
Periodo de imparticion Febrero-Junio
Idioma de imparticién Castellano

i » 09BA - Master Universitario En Ingenieria De Redes Y Servicios
Titulacién .
TelemAticos

Centro responsable de la ] ] . o
T 09 - Escuela Tecnica Superior de Ingenieros de Telecomunicacion
titulacion

Curso académico 2019-20

2. Profesorado

2.1. Profesorado implicado en la docencia

Horario de tutorias

Nombre Despacho Correo electronico .
Enrique Barra Arias B-323 enrigue.barra@upm.es X -15:00 - 16:00
Victor Abraham Villagra ) )
) B-217 victor.villagra@upm.es X -14:00 - 15:00
Gonzalez (Coordinador/a)
Jose Maria Del Alamo ]
C-218 jm.delalamo@upm.es X -11:00 - 13:00

Ramiro

* Las horas de tutoria son orientativas y pueden sufrir modificaciones. Se debera confirmar los horarios de tutorias

con el profesorado.
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3. Conocimientos previos recomendados

3.1. Asignaturas previas que se recomienda haber cursado

El plan de estudios Master Universitario en Ingenieria de Redes y Servicios Telematicos no tiene definidas

asignaturas previas recomendadas para esta asignatura.

3.2. Otros conocimientos previos recomendados para cursar la asignatura
- Servicios de Seguridad en Redes, Servicios y Sistemas de Telecomunicacion

- Tecnologias de Ciberseguridad

4. Competencias y resultados de aprendizaje

4.1. Competencias

CBO07 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de
problemas en entornos nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares)
relacionados con su area de estudio

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un
modo que habra de ser en gran medida autodirigido o auténomo.

CECO03 - Capacidad para conocer el estado actual de la tecnologia relacionada con la seguridad en redes de
telecomunicacion, analizando las amenazas a la seguridad de acceso y de la propia red en Internet y en las redes
IP.

CG04 - Capacidad para ir adaptando la aplicacion de sus conocimientos a los cambios tecnolégicos,
metodoldgicos, normativos, etc. que se producen constantemente en el sector de las redes y servicios telematicos,
donde la innovacion es constante y los cambios que se producen cada poco tiempo son profundos.

GA_09BA_93001081 Gestion y Operacion de la Ciberseguridad y Privacidad Pagina2de9
2S 2019-20 Master Universitario En Ingenieria De Redes Y Servicios Telematicos



- PR/CL/001 .
5, UNIVERSIDAD /CLI00 ANX-PR/CL/001-01 Sypvigr  E.T.S. de Ingenieros de
s

POLITECNICA PROCESO DE COORDINACION DE GUIA DE APRENDIZAJE Telecomunicacion

DE MADRID

LAS ENSENANZAS

4.2. Resultados del aprendizaje
RA2 - Conocer y comprender los riesgos derivados del procesamiento incorrecto de datos personales

RA8 - Conocer y comprender la legislacion y normativa de aplicacion para proteccion de datos de caracter

personal

RA9 - Conocer, comprender y saber aplicar algunos métodos, técnicas y herramientas para el desarrollo de

sistemas respetuosos con la privacidad

RAG6 - El alumno conoce las arquitecturas correspondientes a los paradigmas de afianzamiento de la seguridad en
las redes, aplicaciones y contenidos.

RAL - Conocer y Disefiar un Centro de Gestion de Ciberincidentes
RA7 - Conocer los modelos y estandares de gestion de la seguridad de la informacion
RA3 - Disefiar y desarrollar politicas de seguridad

RAA4 - Conocer y aplicar las principales técnicas de ingenieria de privacidad de la informacion

5. Descripcion de la asighatura y temario

5.1. Descripcién de la asignatura

Los objetivos de esta asignatura se articulan en tres grandes temas:

¢ Organizacion y Gobierno de la Seguridad en Corporaciones
e Gestion y Operacion de la Seguridad en Corporaciones
¢ Ingenieria de Privacidad.

El primer tema tiene como objetivo que el alumno se adentre en la implantacién de una politica de seguridad en
una organizacion, siendo capaz de realizar una planificacion y disefio de la misma, a nivel de estrategia
corporativa, y su analisis de riegos. Se veran las distintas aproximaciones al analisis y gestion de riesgos, con
casos de estudio que permitan el disefio de distintos analisis de riesgos de determinadas organizaciones. Se
capacitara al alumno para conocer los conceptos, estandares, normativa, regulaciéon y buenas practicas de uso
mas extendido en la gestién de la seguridad de la informacién: ISO 27001, Esquema Nacional de Seguridad
(ENS), etc.
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El segundo tema trata sobre la problematica de la gestién y monitorizacién de incidentes de ciberseguridad en una
organizacion, tratando los servicios necesarios a implantar en un Centro de Operaciones de Ciberseguridad

(SOC), y los modelos de gestion existentes para estos centros.

El tercer tema trata sobre la ingenieria de la privacidad, en el que se pretende que el alumno conozca y
comprenda los riesgos derivados del procesamiento incorrecto de datos personales, la legislaciéon y normativa de
aplicacion para proteccion de datos de caracter personal y sepa aplicar algunos métodos, técnicas y herramientas

para el desarrollo de sistemas respetuosos con la privacidad

La asignatura incluird trabajos personales de los alumnos de casos de estudio de situaciones muy cercanas a
casos reales en dichos temas.

5.2. Temario de la asighatura

1. Direccién y Gobierno de la Ciberseguridad
1.1. Disefio de Estrategias Corporativas de Ciberseguridad
1.2. Gestion de Riesgos.
1.3. Sistemas de Gestion de la Seguridad de la Informacion
1.4. Gestion de la Continuidad del Negocio
2. Gestion y Operacion de la Ciberseguridad
2.1. Disefio de un Centro de Operacion de Ciberseguridad
2.2. Servicios de un Centro de Operacién de Ciberseguridad
3. Ingenieria de la Privacidad
3.1. Introduccion a la Privacidad y Conceptos Bésicos
3.2. Perspectiva Social e Individual de la Ingenieria de la Privacidad
3.3. Legislacion para Proteccion de Datos Personales
3.4. Evaluacion y Gestion de Riesgos: evaluacion del impacto para la privacidad

3.5. Técnicas y Herramientas Bésicas de Ingenieria de la Priivacidad
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6. Cronograma

6.1. Cronograma de la asignhatura *

Sem Actividad presencial en aula Actividad presencial en laboratorio Otra actividad presencial Actividades de evaluacion

Introduccién ala Asignatura
Duraci6n: 01:00
LM: Actividad del tipo Leccién Magistral

Tema 1: Direccion y Gobierno de la
Ciberseguridad

Duraci6n: 03:00

LM: Actividad del tipo Leccién Magistral

Tema 1: Direccion y Gobierno de la
Ciberseguridad

Duraci6n: 04:00

LM: Actividad del tipo Leccién Magistral

Tema 1: Direccién y Gobierno de la
Ciberseguridad

Duraci6n: 04:00

LM: Actividad del tipo Leccién Magistral

Tema 1: Direccién y Gobierno de la Conferencia de Experto Profesional
Ciberseguridad Duracién: 02:00
Duracién: 02:00 LM: Actividad del tipo Leccién Magistral
LM: Actividad del tipo Leccién Magistral

Presentacion de Trabajos
TG: Técnica del tipo Trabajo en Grupo
Evaluacién continua
Duraci6n: 02:00

Examen Final
EX: Técnica del tipo Examen Escrito
Evaluacién continua
Duraci6n: 02:00

Tema 2: Gestion y Operacion de la
Ciberseguridad

Duracién: 04:00

LM: Actividad del tipo Leccién Magistral

Tema 2: Gestion y Operacién de la
Ciberseguridad

Duracién: 04:00

LM: Actividad del tipo Leccién Magistral

Tema 2: Gestion y Operacion de la
Ciberseguridad

Duraci6n: 04:00

LM: Actividad del tipo Leccién Magistral

Préacticas de Laboratorio
Duraci6n: 04:00
PL: Actividad del tipo Préacticas de
Laboratorio
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Presentacién de Trabajos
TG: Técnica del tipo Trabajo en Grupo
Evaluaci6n continua
Duraci6n: 02:00
10
Examen Final
EX: Técnica del tipo Examen Escrito
Evaluacion continua
Duracién: 02:00

Tema 3: Ingenieria de la Privacidad
11 Duraci6n: 04:00
LM: Actividad del tipo Leccién Magistral

Tema 3: Ingenieria de la Privacidad
12 Duracién: 04:00
LM: Actividad del tipo Leccién Magistral

Tema 3: Ingenieria de la Privacidad
13 Duracién: 04:00
LM: Actividad del tipo Leccién Magistral

Préacticas de Laboratorio
Duracién: 04:00
14 PL: Actividad del tipo Practicas de

Laboratorio

Presentacién de Trabajos
TG: Técnica del tipo Trabajo en Grupo
Evaluacién continua
Duracién: 02:00
15
Examen Final
EX: Técnica del tipo Examen Escrito
Evaluaci6n continua
Duraci6n: 02:00

16

Examen Final
EX: Técnica del tipo Examen Escrito
Evaluacion sélo prueba final
Duraci6n: 02:00
17
Presentacion de Trabajos
TG: Técnica del tipo Trabajo en Grupo
Evaluacion sélo prueba final
Duraci6n: 04:00

Las horas de actividades formativas no presenciales son aquellas que el estudiante debe dedicar al estudio o al
trabajo personal.

Para el calculo de los valores totales, se estima que por cada crédito ECTS el alumno dedicara dependiendo del

plan de estudios, entre 26 y 27 horas de trabajo presencial y no presencial.

* El cronograma sigue una planificacion tedrica de la asignatura y puede sufrir modificaciones durante el curso.
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7. Actividades y criterios de evaluacion

7.1. Actividades de evaluacién de la asignatura

7.1.1. Evaluacién continua

L . . L Peso en la . Competencias
Sem. Descripcién Modalidad Tipo Duracion Nota minima
nota evaluadas
TG: Técnica CBO07
. . del tipo . CECO03
5 Presentacion de Trabajos . Presencial 02:00 13% 4/10
Trabajo en CG04
Grupo CB10
EX: Técnica CB07
. del tipo . CECO03
5 Examen Final Presencial 02:00 20% 4/10
Examen CG04
Escrito CB10
TG: Técnica CBO7
. . del tipo . CECO03
10 Presentacion de Trabajos . Presencial 02:00 13% 4/10
Trabajo en CG04
Grupo CB10
EX: Técnica CBO7
. del tipo . CECO03
10 Examen Final Presencial 02:00 20% 4/10
Examen CG04
Escrito CB10
TG: Técnica CBO7
. ) del tipo ! CECO03
15 Presentacion de Trabajos ) Presencial 02:00 14% 4/10
Trabajo en CG04
Grupo CB10
EX: Técnica CBO7
. del tipo . CECO03
15 Examen Final Presencial 02:00 20% 4/10
Examen CG04
Escrito CB10
7.1.2. Evaluacion sélo prueba final
L . . o Peso en la . Competencias
Sem Descripcién Modalidad Tipo Duracion Nota minima
nota evaluadas
EX: Técnica CBO7
. del tipo . CECO03
17 Examen Final Presencial 02:00 60% 4/10
Examen CG04
Escrito CB10
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TG: Técnica CBO7
. . del tipo . CECO03
17 Presentacion de Trabajos . Presencial 04:00 40% 4/10
Trabajo en CG04
Grupo CB10
7.1.3. Evaluacién convocatoria extraordinaria
L . . . Peso en la . Competencias
Descripcion Modalidad Tipo Duracion ; Nota minima -
nota evaluadas
CB07
EX: Técnica del CECO3
Examen Final Extraordinario tipo Examen Presencial 02:00 100% 5/10 cGo4
Escrito CB1O

7.2. Criterios de evaluacién

Los estudiantes seran evaluados, por defecto, mediante evaluacién continua. El estudiante que desee renunciar a
la evaluacion continua y optar a la evaluaciéon por prueba final (formada por una o mas actividades de evaluacion
global de la asignatura), deberd comunicarlo por escrito formalizado en el registro de la ETSI Telecomunicacién y
dirigido al Coordinador de la Asignatura antes del final del primer mes desde el comienzo de la asignatura. La

presentacion de este escrito supondra la renuncia automatica a la evaluacion continua.

La evaluacion comprobara si los estudiantes han adquirido las competencias de la asignatura. Por tanto, la
evaluacion mediante prueba final usara los mismos tipos de técnicas evaluativas que se usan en la evaluacion
continua (EX, ET, TG, etc.), y se realizardn en las fechas y horas de evaluacion final aprobadas por la Junta de

Escuela para el presente curso y semestre..

CONVOCATORIA ORDINARIA: MODALIDAD EVALUACION CONTINUA

La asignatura se aprobara cuando se obtenga una calificacion mayor o igual a 5 puntos sobre un total de 10. La
nota final se obtendra mediante la suma de las calificaciones correspondientes a las diferentes partes de la

asignatura, con los siguientes pesos:

¢ E1: Disefio Organizativo de la Ciberseguridad 33'3 %
e E2: Gestion y Operacion de la Ciberseguridad: 33'3 %
e E3: Ingenieria de la Privacidad: 33,3 %
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La evaluacién de cada parte podra basarse en la elaboracion y presentacién de trabajos y/o préacticas de

laboratorio y/o examenes escritos.

Se debera sacar mas de un 4 en cada parte individual y un 5 en total para poder ser evaluado en esta modalidad.
En caso contrario, debera presentarse al examen final. En caso de inasistencia o no entrega de alguno de los
componentes de cada actividad, se considerard que el alumno no se ha presentado y no podrd seguir la

evaluacidn continua, debiendo optar por evaluacién Unica

CONVOCATORIA ORDINARIA: EVALUACION MEDIANTE UNA UNICA PRUEBA FINAL

El 100% de la calificacion de los alumnos que presenten el escrito arriba referido se otorgara en funciéon de una

Unica prueba final en la que presentaran asimismo todas las distintas actividades de evaluacién de la asignatura..
CONVOCATORIA EXTRAORDINARIA

La evaluacion de la asignatura en su convocatoria extraordinaria se realizard mediante una Unica prueba final, con

independencia de la opcion elegida en la convocatoria ordinaria.

8. Recursos didacticos

8.1. Recursos didacticos de la asignatura

Nombre Tipo Observaciones
Moodle Recursos web Servidor Moodle de la Asignatura
Equipamiento Equipamiento Aula, Laboratorio, Sala de Trabajo en Grupo
Referencias Bibliografia Bibliografia
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