'/l/,: % UNIVERSIDAD PROCES,O DE 5 E.T.S. de Ingenieros
o EOLchl COORDINACION DE LAS 5%  Informaticos
POLITECNICA ENSENANZAS PR/CL/001 4

ANX-PR/CL/001-01

GUIA DE APRENDIZAJE

ASIGNATURA

105000146 - Teoria de Codigos y Criptografia

PLAN DE ESTUDIOS

10ML - Grado en Matematicas e Informéatica

CURSO ACADEMICO Y SEMESTRE

2020/21 - Segundo semestre



.! [— PR/CL/001 ANX-PR/CL/001-01 E.T.S. de Ingeni
a2/ | PoLmEcNios PROCESO DE COORDINACION DE S0 DE APRENDIZAJE Il;f(-"ﬁaf;ic':ge"'eros
| LAS ENSENANZAS

Indice

Guia de Aprendizaje

B = 10 1S3 LTS ol ] o) Y01 OSSR
B (0] =ST0 T = To [ J O SEER
. CoNoCiMIeNtoSs Previos FECOMENUAUOS. ......coiuuueiiee ittt e bbbt e e bbbt e e sk et e e e s bbbt e e s aabb et e e e aabn e e e e s annneeeas

. Competencias y resultados de apreNdiZa]e.........ooiiiiiiuiiiiiiiii et e e e e e e e e e e e e aaaa e s

1
2
3
4
5. DescripCiOn de a aSignatura Y tEMAII0. ... ..cuuiiureiieiiiiiieeeisiiieesssibereesseebeeaesssereeeesssbeeaesaassbeeaesanssaeeeeaasseeeessansens
(G Ot 70T q o]0 | =11 o = VO TSP TUPPPPRT
7. Actividades Y CriterioS de EVAIUACION. ...........uuiiiiieiiiie e e e e e e e e e s e e s e e e e aaeeesesaaaaaebareeeeeaaaeeesesssnnnsrnnnenes
ST LTt UL =T 0 1S3 o =T od 1o 1S

. OtTAINTOIMACION. ...t e e e e e e e e e et et e e e e e e e e e et e e e e e e e e e e e e e e e e e e e renaenns



[/‘g\\' . UNIVERSIDAD PR/CL/001 P
8 |l PROCESO DE COORDINACION DE

DE MADRID

| LAS ENSENANZAS

1. Datos descriptivos

ANX-PR/CL/001-01

) E.T.S. de Ingenieros
GUIA DE APRENDIZAJE

Informaticos

1.1. Datos de la asignatura

Nombre de la asignatura

105000146 - Teoria de Codigos y Criptografia

No de créditos 6 ECTS
Caracter Optativa

Curso Cuarto curso
Semestre Octavo semestre

Periodo de imparticion

Febrero-Junio

Idioma de imparticién

Castellano

Titulacion

10ML - Grado en Matematicas e Informatica

titulaciéon

Centro responsable de la

10 - Escuela Tecnica Superior de Ingenieros Informaticos

Curso académico

2020-21

2. Profesorado

2.1. Profesorado implicado en la docencia

Horario de tutorias

(Coordinador/a)

Nombre Despacho Correo electrénico .
] ] Sin horario.
Maria Del Carmen Sanchez carmen.sanchez.avila@upm. o
_ A-305 Se anunciaran en la
Avila es
plataforma Moodle
. . . Sin horario.
Lorenzo Javier Martin Garcia o ) o
A-307 lorenzojavier.martin@upm.es Se anunciaran en la

plataforma Moodle

* Las horas de tutoria son orientativas y pueden sufrir modificaciones. Se debera confirmar los horarios de tutorias

con el profesorado.

GA_10ML_105000146
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3. Conocimientos previos recomendados

3.1. Asignaturas previas que se recomienda haber cursado

El plan de estudios Grado en Matematicas e Informatica no tiene definidas asignaturas previas recomendadas

para esta asignatura.

3.2. Otros conocimientos previos recomendados para cursar la asignatura

- Haber cursado el tercer curso del Grado en Matematicas e Informatica

4. Competencias y resultados de aprendizaje

4.1. Competencias

CE26 - Conocimiento de los tipos apropiados de soluciones, y comprension de la complejidad de los problemas

informaticos y la viabilidad de su solucion.
CE37 - Combinar la teoria y la practica para realizar tareas informéticas.
CE38 - Capacidad de realizar busquedas bibliograficas y de utilizar bases de datos y otras fuentes de informacion.

CEA43 - Capacidad para trabajar de forma efectiva como individuo, organizando y planificando su propio trabajo, de

forma independiente 0 como miembro de un equipo.

CGO01 - Capacidad de resolucién de problemas aplicando conocimientos de matematicas, ciencias e ingenieria.

GA_10ML_105000146 Teoria de Codigos y Criptografia Péagina 2 de 13
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CGO02 - Capacidad para el aprendizaje autébnomo y la actualizacion de conocimientos, y reconocimiento de su
necesidad en las areas de la matematica y la informatica.

CGO03 - Saber trabajar en situaciones carentes de informacién y bajo presion, teniendo nuevas ideas, siendo
creativo.

CG04 - Capacidad de gestién de la informacion.
CGO05 - Capacidad de abstraccion, analisis y sintesis.

CGO06 - Capacidad para trabajar dentro de un equipo, organizando, planificando, tomando decisiones, negociando
y resolviendo conflictos, relacionandose, y criticando y haciendo autocritica.

CGO08 - Capacidad de comunicarse de forma efectiva con los compafieros, usuarios (potenciales) y el publico en
general acerca de cuestiones reales y problemas relacionados con la especializacion elegida.

CG10 - Capacidad para usar las tecnologias de la informacion y la comunicacion.

4.2. Resultados del aprendizaje

RA104 - Dado un campo de aplicaciéon de las matematicas o de la informatica, evaluar y disefiar la solucién mas
apropiada para resolver alguno de sus problemas, exponiendo las dificultades técnicas y los limites de la
aplicacion.

RA105 - Dado un problema real elegir las herramientas matematicas o la tecnologia informatica mas apropiada
para su solucién y disefiar su desarrollo e integracién, analizando la viabilidad de su solucion.

RA102 - Desarrollar la solucién matematica y algoritmica mas apropiada a un problema matematico o informatico
gue requiera un tratamiento especialmente complejo, analizando y exponiendo su viabilidad.

RA103 - Conocer alguno de los campos situados en la frontera entre las matematicas y la informatica, que estan
en la base de nuevas tendencias y desarrollos.

GA_10ML_105000146 Teoria de Codigos y Criptografia Péagina 3 de 13
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5. Descripcion de la asighatura y temario

E.T.S. de Ingenieros
Informaticos

5.1. Descripcion de la asignatura

El curso consta de dos partes diferenciadas que describen métodos de proteccion de la informacion, tanto para

asegurar que el receptor sea capaz de recuperar exactamente la informaciéon enviada (Cédigos detectores y

correctores de errores) como para asegurar que un extrafio es incapaz de recuperar la informacién aunque se

haya "aduefiado" de ella (Criptografia).

5.2. Temario de la asignhatura

1. Codificacion de la informacion
1.1. Cbdigos decodificables de manera Unica
1.2. Cédigos instantaneos y construccion
1.3. Desigualdades de Kraft y McMillan
2. Cédigos correctores de errores
2.1. Distancia minima
2.2. Cotas de Hamming y Gilbert-Varshamov
2.3. Matrices de Hadamard
3. Cdédigos lineales
3.1. Descripcidon matricial
3.2. Equivalencia entre cddigos lineales
3.3. Codigos Hamming
3.4. Cédigos de Golay
3.5. Array standard y decodificacién por sindrome
4. Cadigos ciclicos y convolucionales
4.1. Polinomio generador
4.2, Codigos de BCH
4.3. Implementacién practica de cédigos convolucionales

4.4, Decaodificacion mediante el algoritmo de Viterbi

GA_10ML_105000146 Teoria de Codigos y Criptografia
2S 2020-21 Grado en Matematicas e Informatica
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5. Introduccion a la Criptografia
5.1. Antecedentes historicos
5.2. Clasificacidon de los criptosistemas
5.3. Criptoanalisis
5.4. Aspectos legales
6. Criptografia de clave simétrica
6.1. Principios
6.2. Cifradores en bloque y cifradores en flujo
6.3. Modos de operacion
6.4. Criptoanalisis
7. Criptografia de clave asimétrica
7.1. Intercambio de clave de Diffie-Hellman
7.2. Sistemas de cifrado de clave asimétrica
7.3. Criptoandlisis
8. Funciones de autenticacion
8.1. Principios
8.2. Funciones Hash
8.3. Criptoandlisis
9. Firma digital y certificados
9.1. Propiedades y principio
9.2. Esquemas de firma digital

9.3. Certificados digitales

GA_10ML_105000146 Teoria de Codigos y Criptografia Pagina 5 de 13
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6. Cronograma

6.1. Cronograma de la asignhatura *

Sem Actividad presencial en aula Actividad presencial en laboratorio Tele-ensefianza Actividades de evaluacion

Tema 1: presentacion de la teoriay
ejercicios

Duracién: 02:00

LM: Actividad del tipo Leccién Magistral

Tema 1: presentacidn de la teoriay
ejercicios

Duracién: 02:00

PR: Actividad del tipo Clase de Problemas

Tema 1: presentacion de la teoriay
ejercicios

Duracién: 02:00

LM: Actividad del tipo Leccién Magistral

Tema 1: presentacion de la teoriay
ejercicios

Duracién: 02:00

PR: Actividad del tipo Clase de Problemas

Tema 2: presentacion de la teoriay
ejercicios

Duracién: 02:00

LM: Actividad del tipo Leccién Magistral

Tema 2: presentacion de la teoriay
ejercicios

Duracién: 02:00

PR: Actividad del tipo Clase de Problemas

Tema 2: presentacion de la teoriay
ejercicios

Duracién: 02:00

LM: Actividad del tipo Leccién Magistral

Tema 2: presentacion de la teoriay
ejercicios

Duracién: 02:00

PR: Actividad del tipo Clase de Problemas

Tema 3: presentacion de la teoriay
ejercicios

Duracién: 02:00

LM: Actividad del tipo Leccién Magistral

Tema 3: presentacion de la teoriay
ejercicios

Duracién: 02:00

PR: Actividad del tipo Clase de Problemas

GA_10ML_105000146 Teoria de Codigos y Criptografia Péagina 6 de 13
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Tema 3: presentacion de la teoriay
ejercicios

Duraci6n: 02:00

LM: Actividad del tipo Leccién Magistral

Tema 3: presentacion de la teoriay
ejercicios

Duraci6n: 02:00

PR: Actividad del tipo Clase de Problemas

Tema 4: presentacién de la teoriay
ejercicios

Duraci6n: 02:00

LM: Actividad del tipo Leccién Magistral

Tema 4: presentacion de la teoriay
ejercicios

Duraci6n: 02:00

PR: Actividad del tipo Clase de Problemas

Tema 4: presentacién de la teoriay
ejercicios

Duraci6n: 01:00

LM: Actividad del tipo Leccién Magistral

Tema 4: presentacion de la teoriay
ejercicios

Duraci6n: 01:00

PR: Actividad del tipo Clase de Problemas

Realizacion y entrega de un trabajo
sobre codificacion

ITG: Técnica del tipo Trabajo en Grupo
Evaluacién continua

Presencial

Duracién: 03:00

Examenes en Moodle al final de cada
tema.

ET: Técnica del tipo Prueba Telematica
Evaluacién continua

No presencial

Duracién: 03:00

Tema 5: presentacion de la teoriay
ejercicios

Duraci6n: 04:00

LM: Actividad del tipo Leccién Magistral

10

Tema 6: presentacion de la teoriay
ejercicios

Duracién: 02:00

LM: Actividad del tipo Leccion Magistral

Tema 6: presentacion de la teoriay
ejercicios

Duraci6n: 02:00

PR: Actividad del tipo Clase de Problemas

11

Tema 7: presentacion de la teoriay
ejercicios

Duracién: 02:00

LM: Actividad del tipo Leccion Magistral

Tema 7: presentacion de la teoriay
ejercicios

Duraci6n: 02:00

PR: Actividad del tipo Clase de Problemas

12

Tema 7: presentacion de la teoriay
ejercicios

Duracién: 01:00

LM: Actividad del tipo Leccion Magistral

Tema 7: presentacion de la teoriay
ejercicios

Duraci6n: 01:00

PR: Actividad del tipo Clase de Problemas

Realizacion y entrega de un trabajo
sobre Criptografia

ITG: Técnica del tipo Trabajo en Grupo
Evaluacion continua

Presencial

Duraci6n: 01:00

Examen
EX: Técnica del tipo Examen Escrito

GA_10ML_105000146
2S_2020-21
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Evaluacion continua
Presencial
Duracion: 02:00
Tema 8: presentacion de la teoriay
ejercicios
Duraci6n: 02:00
LM: Actividad del tipo Leccién Magistral
13
Tema 8: presentacion de la teoriay
ejercicios
Duracién: 02:00
PR: Actividad del tipo Clase de Problemas
Tema 9: presentacion de la teoriay
ejercicios
Duraci6n: 02:00
LM: Actividad del tipo Leccién Magistral
14
Tema 9: presentacion de la teoriay
ejercicios
Duracién: 02:00
PR: Actividad del tipo Clase de Problemas
Repaso de los temas 5 al 9 Realizacién y entrega de un trabajo
Duraci6n: 04:00 sobre Criptografia
OT: Otras actividades formativas ITG: Técnica del tipo Trabajo en Grupo
Evaluacion continua
Presencial
Duraci6n: 01:00
15
Examen
EX: Técnica del tipo Examen Escrito
Evaluacién continua
Presencial
Duracién: 02:00
Sesion de préacticas de Codificacion
Duracion: 02:00
PL: Actividad del tipo Practicas de
Laboratorio
16
Sesion de préacticas de Criptografia
Duraci6n: 02:00
PL: Actividad del tipo Practicas de
Laboratorio
Entrega de un trabajo y examen escrito
IOT: Otras técnicas evaluativas
17 Evaluacion sélo prueba final
Presencial
Duraci6n: 02:00

Para el célculo de los valores totales, se estima que por cada crédito ECTS el alumno dedicara dependiendo del
plan de estudios, entre 26 y 27 horas de trabajo presencial y no presencial.

* El cronograma sigue una planificacion tedrica de la asignatura y puede sufrir modificaciones durante el curso
derivadas de la situacion creada por la COVID-19.

GA_10ML_105000146 Teoria de Codigos y Criptografia Péagina 8 de 13
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7.1. Actividades de evaluacién de la asignatura

7.1.1. Evaluacién continua

Sem.

Descripcién

Modalidad

Tipo

Duracion

Peso en la
nota

Nota minima

Competencias
evaluadas

Realizacion y entrega de un trabajo
sobre codificacion

TG: Técnica
del tipo
Trabajo en
Grupo

Presencial

03:00

20%

4/10

CE26
CE38
CGO1
CGo8
CE37
CG04
CGO05
CG06
CG02
CG10
CE43

Examenes en Moodle al final de
cada tema.

ET: Técnica
del tipo
Prueba
Telemética

No Presencial

03:00

30%

4/10

CE26
CGo1
CGO03
CE37
CG04
CGO05
CE43

12

Realizacion y entrega de un trabajo
sobre Criptografia

TG: Técnica
del tipo
Trabajo en
Grupo

Presencial

01:00

10%

4/10

CG01
CGo8
CE26
CE38
CE37
CG04
CGO05
CG06
CG02
CG10
CE43

12

Examen

EX: Técnica
del tipo
Examen
Escrito

Presencial

02:00

15%

4/10

CE26
CE38
CGo1
CGO03
CGo8
CE37
CGo4
CGO05
CG06
CG02
CG10

GA_10ML_105000146
2S_2020-21
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CE43

15 Realizacion y entrega de un trabajo
sobre Criptografia

TG: Técnica
del tipo
Trabajo en
Grupo

Presencial

01:00

10%

4710

CE26
CE38
CGo1
CGo8
CE37
CG04
CGO05
CGO06
CG02
CG10
CE43

15 Examen

EX: Técnica
del tipo
Examen
Escrito

Presencial

02:00

15%

4710

CE26
CGo1
CGO03
CE37
CG04
CGO05
CE43

7.1.2. Evaluacién so6lo prueba final

Sem Descripcion

Modalidad

Tipo

Duracién

Peso en la
nota

Nota minima

Competencias
evaluadas

17 Entrega de un trabajo y examen
escrito

OT: Otras
técnicas
evaluativas

Presencial

02:00

100%

5/10

CE26
CE38
CGo1
CGO03
CG08
CE37
CG04
CGO05
CG06
CG02
CG10
CE43

7.1.3. Evaluacién convocatoria extraordinaria

GA_10ML_105000146
2S_2020-21
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Grado en Matematicas e Informatica
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Descripcion

Modalidad

Tipo

Duraci6n

Peso en la
nota

Nota minima

Competencias
evaluadas

CGO03
CGO08
CE37
CG04
OT: Otras CGO05
Presencial 02:00 100% 5/10 CG06
evaluativas CE38
CG01
CG02
CG10
CE43

Entrega de un trabajo y examen o
. técnicas
escrito

7.2. Criterios de evaluacion

Convocatoria ordinaria

¢ Sistema general de evaluacién continua: La asignatura puede considerarse dividida en dos partes

independientes: Codificacion y Criptografia. Cada parte se evaluard mediante un trabajo que puede aportar

hasta un 20% de la nota final y un examen que puede aportar hasta un 30% de la nota final. EI examen de

la parte de Codificacidn consistira en la realizacion de cuatro pruebas en la plataforma Moodle de la

asignatura. El examen de la parte de Criptografia sera presencial y escrito. La asignatura se considerara

superada si se obtiene mas de un 40% de la nota que aporta cada parte y mas de un 50% de la nota total.
¢ Sistema de evaluacion mediante s6lo prueba final: El alumno que desee seguir el sistema de evaluacion

mediante so6lo prueba final, debera comunicarlo de la manera establecida. consistird en la presentacion, el
mismo dia del examen, de un trabajo propuesto por los profesores de la asignatura y en la realizacién de
una prueba presencial y escrita que abarcara el temario completo de la asignatura. El trabajo aportara un
30% de la calificacién final y el examen escrito un 70%. La asignatura se considerara superada si se

obtiene mas de un 50% de la nota total.

Convocatoria extraordinaria de julio

Seguira el mismo esquema que la evaluacion mediante sélo prueba final.

GA_10ML_105000146 Pagina 11 de 13
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8.1. Recursos didacticos de la asignatura

Nombre Tipo Observaciones
Toda la informacion de la asignatura se
Pagina Moodle de la asignatura Recursos web gestionara mediante el recurso Moodle de la
asignatura en Politécnica Virtual
G.A. Jones; M.Jones: Information
and Coding theory. Springer-Verlag. Bibliografia Libro recomendado para Codificacion
Londres, 2000
S.Lin, D.J. Costello, Error Control o : ) L
) ) Bibliografia Libro recomendado para Codificacion
Coding, Prentice-Hall, 2004
Alfred J. Menezes, Paul C. van
Oorschot and Scott A. Vanstone,
Handbook of Applied Cryptography, Bibliografia Libro recomendado para Criptografia
CRC Press, 2001.
(http://cacr.uwaterloo.ca/hac/)
D. Stinson, Cryptography. Theory o s ) ] s
_ Bibliografia Libro recomendado para Criptografia
and Practice, CRC Press, 1995
V. Jaray C. Sanchez. Problemas
resueltos de Criptografia. Paraninfo, Bibliografia Libro recomendado para Criptografia
2019
] Coleccidn de problemas, apuntes,
Material elaborado por los profesores ) ) ]
) Otros transparencias, etc. disponible en la
de la asignatura _
plataforma Moodle de la asignatura
GA_10ML_105000146 Teoria de Codigos y Criptografia Pagina 12 de 13
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9. Otra informacioén

9.1. Otra informacion sobre la asignatura

Codificacion de algoritmos en Maple: En cada uno de los temas se exploraran y utilizaran las herramientas que
proporciona Maple para realizar simulaciones.

Las técnicas y procedimientos presentados en esta asignatura son acordes con los Objetivos de Desarrollo
Sostenible ya que ayudan a satisfacer las necesidades del presente sin comprometer las necesidades de las
futuras generaciones. En particular tienen especial relevancia para alcanzar la meta 16.10 Garantizar el acceso

publico a la informacion y proteger las libertades fundamentales.
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