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1. Datos descriptivos
1.1. Datos de la asignatura
Nombre de la asignatura 93001003 - Auditoria Técnica de Seguridad
No de créditos 3 ECTS
Caracter Obligatoria
Curso Primer curso
Semestre Primer semestre
Periodo de imparticion Septiembre-Enero
Idioma de imparticién Castellano
Titulacion 09AW - Master Universitario en Ciberseguridad
Centro responsable de la ) ) ] o
titulacion 09 - Escuela Tecnica Superior De Ingenieros De Telecomunicacion
Curso académico 2023-24

2. Profesorado

2.1. Profesorado implicado en la docencia

Horario de tutorias

Nombre Despacho Correo electrénico .

Sin horario.

Sin horario.Se
especificara en el
. directorio

Carlos Carrillo Sanchez ) _
] A4401 carlos.carrillo@upm.es personal existente
(Coordinador/a)
en la Web de la
ETS de Ingenieria 'y

Sistemas de

Telecomunicaciéon
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Sin horario.
Sin horario.Se
especificara en el
directorio
David Jesus Meltzer Camino A4403 david.meltzer@upm.es personal existente

en la Web de la
ETS de Ingenieria'y
Sistemas de
Telecomunicacion

* Las horas de tutoria son orientativas y pueden sufrir modificaciones. Se debera confirmar los horarios de tutorias
con el profesorado.

3. Competencias y resultados de aprendizaje

3.1. Competencias

CBO0O7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resoluciéon de
problemas en entornos nuevos o0 poco conocidos dentro de contextos mas amplios (o multidisciplinares)
relacionados con su area de estudio

CBO08 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular
juicios a partir de una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las
responsabilidades sociales y éticas vinculadas a la aplicacion de sus conocimientos y juicios

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un
modo que habréa de ser en gran medida autodirigido o auténomo

CEOL1 - Capacidad para comprender los conceptos que intervienen en la gestion e implantaciéon de un sistema de

ciberseguridad en una organizacion

CEO08 - Capacidad para abordar técnicamente la gestion de un incidente de ciberseguridad, incluyendo analisis de

malware, andlisis forense e ingenieria inversa
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CEOQ9 - Capacidad de realizar una auditoria de ciberseguridad de un sistema, tanto a nivel técnico como

organizativo

CGO02 - Dotar al alumno del conocimiento de los distintos tipos de amenazas que pueden afectar a una
organizacién y sus consecuencias en diferentes escenarios sociales, econémicos e industriales y dotarle de la
capacidad de aplicar las técnicas de analisis y gestion de todo tipo de riesgos para definir e implantar las

salvaguardas necesarias para mitigar o eliminar sus impactos hacer resiliente a la organizacion

CGO5 - Dotar al alumno de la capacidad de estar al dia de los desarrollos mas recientes que tengan que ver con la
ciberseguridad, asi como de contribuir con ideas contrastadas al desarrollo técnico de lo aprendido y a nuevas
areas en las que sea de aplicacion la ciberseguridad, con posibilidad de participar en actividades directivas de
nivel medio de gerencia

CTO09 - Capacidad de andlisis y sintesis

CT12 - Aprendizaje auténomo, adaptaciébn a nuevas situaciones y motivacion por el desarrollo profesional
permanente

3.2. Resultados del aprendizaje

RAS3 - .Conocer y comprender los elementos que intervienen en un sistema de ciberseguridad asi como crear las

infraestructuras y procesos necesarios para ello
RA26 - Realizacion de una auditoria de ciberseguridad para las organizaciones.

RA4 - Comprender la importancia de la Ingenieria Social, los atacantes y ataques mas comunes y aplicar las
técnicas para prevenir dichos ataques

RA1 - .Comprender la importancia de la ciberseguridad para las organizaciones y su gobernanza corporativa asi

como los principios, estructuras, roles y responsabilidades que deben seguirse para su gestion
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4. Descripcion de la asignatura y temario

4.1. Descripcion de la asignatura

Se presentaran conceptos relacionados con la Ciberseguridad que nos estableceran el ambito de aplicaciéon de

una auditoria en Ciberseguridad.

El alumno desarrollara las habilidades orientadas a planificar una auditoria. Entre estas estratégias se realizaran
multiples tests de penetracién y su posterior andlisis de la informacion recopilada. Para la realizacion de estos
tests se tendra en cuenta técnicas de ingenieria social. El objetivo de estos tests es detectar posibles fallos de

seguridad en el sistema a auditar.

La asignatura tiene una fuerte componente practica. Para el desarrollo de la asignatura se utilizaran maquinas

virtuales con diferentes roles (Auditora, auditada, etc).

Al final de la asignatura, el alumno tendra el conocimiento de hacker ético o auditor de ciberseguridad

4.2. Temario de la asignatura

1. Introduccién a la ciberseguridad
2. Técnicas de evaluacién de la seguridad de una red y un sistema
2.1. Test de penetracion
2.2. Recopilacion de informacion. Footprinting
2.3. Recopilacién de informacién mediate metadatos
3. Herramientas para una auditoria de ciberseguridad
3.1. Herramientas Web para la auditoria
3.2. Herramientas en entornos Windows y linux para uso de auditoria
3.3. Kali linux.
3.3.1. Uso de la herramienta para auditoria de ciberseguridad

3.3.2. Instalaciéon de médulos
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3.4. Metasploit
3.4.1. Uso de exploit para pentesting
3.4.2. Programacion de exploit
4. Hacking ético
4.1. Deteccion de vulnerabilidades en entornos Windows
4.2. Deteccion de vulnerabilidades en entornos Linux

4.3. Deteccioén de vulnerabilidades en entornos Web
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5.1. Cronograma de la asignatura *

Sem Actividad en aula Actividad en laboratorio Tele-ensefianza Actividades de evaluacion
1
2
3
4
5
6
7
8
Tema 1
9 Duracién: 04:00
LM: Actividad del tipo Leccién Magistral
Tema 2 Sesion de laboratorio. Tema 2
Duraci6n: 02:00 Duracién: 02:00
10 LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de
Laboratorio
Tema 3 Sesion de laboratorio. Tema 3 Prueba de evaluacion relacionada con
Duracién: 00:30 Duracién: 01:30 los conceptos teéricos desarrollados en
LM: Actividad del tipo Leccion Magistral PL: Actividad del tipo Préacticas de el temaly 2
11 Laboratorio EX: Técnica del tipo Examen Escrito
Evaluacion continua
Presencial
Duraci6n: 01:00
Tema 3 Sesion de laboratorio. Tema 3 Memoria de auditoria técnica basada en
Duraci6n: 00:30 Duracién: 03:30 la informacién obtenida en el proceso de
LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de auditoria. El eje de esta informacién sera
Laboratorio las vulnerabilidades en temas de
ciberseguridad existentes en los
12 diferentes dominios analizados con las
herramientas del tema 2
ITI: Técnica del tipo Trabajo Individual
Evaluacién continua
No presencial
Duracién: 00:00
Tema 4 Sesion de laboratorio. Tema 4 Memoria de auditoria técnica basada en
Duracién: 00:30 Duracion: 03:30 la informacién obtenida en el proceso de
LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de auditoria. El eje de esta informacién sera
Laboratorio las vulnerabilidades en temas de
iciberseguridad existentes en los
13 diferentes dominios analizados con las
herramientas del tema 3
ITI: Técnica del tipo Trabajo Individual
Evaluacion continua
No presencial
Duraci6n: 00:00
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1
Tema 4 Sesion de laboratorio. Tema 4

Duraci6n: 00:30

Duracién: 03:00

14 LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de
Laboratorio

15

16
Memoria de auditoria técnica basada en
la informacién obtenida en el proceso de
auditoria. El eje de esta informacion sera
las vulnerabilidades en temas de
ciberseguridad existentes en los

17 diferentes dominios analizados con las

herramientas del tema 4

ITI: Técnica del tipo Trabajo Individual
Evaluacion continua

No presencial

Duraci6n: 00:00

Para el célculo de los valores totales, se estima que por cada crédito ECTS el alumno dedicara dependiendo del

plan de estudios, entre 26 y 27 horas de trabajo presencial y no presencial.

* El cronograma sigue una planificacion tedrica de la asignatura y puede sufrir modificaciones durante el curso

derivadas de la situacion creada por la COVID-19.
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6.1. Actividades de evaluacién de la asignatura

6.1.1. Evaluacion (progresiva)

L . . L Peso en la . Competencias
Sem. Descripcién Modalidad Tipo Duracion Nota minima
nota evaluadas
CB07
CB10
EX: Técnica CG02
Prueba de evaluacion relacionada .
. del tipo . CGO05
11 con los conceptos tedricos Presencial 01:00 20% 0/10
Examen CTO09
desarrollados en el tema 1y 2 .
Escrito CT12
CEO1
CEO09
CBO07
Memoria de auditoria técnica CB08
basada en la informacién obtenida CB10
en el proceso de auditoria. El eje TI: Técnica CG02
de esta informacion sera las del tipo . CGO05
12 » . No Presencial 00:00 20% 0/10
vulnerabilidades en temas de Trabajo CT09
ciberseguridad existentes en los Individual CT12
diferentes dominios analizados con CEO1
las herramientas del tema 2 CEO8
CE09
CB07
Memoria de auditoria técnica CB08
basada en la informacion obtenida CB10
en el proceso de auditoria. El eje TI: Técnica CG02
de esta informacién seré las del tipo . CGO05
13 N . No Presencial 00:00 30% 0/10
vulnerabilidades en temas de Trabajo CT09
ciberseguridad existentes en los Individual CT12
diferentes dominios analizados con CEO1
las herramientas del tema 3 CEO08
CE09
CBO7
Memoria de auditoria técnica CB08
basada en la informacion obtenida CB10
en el proceso de auditoria. El eje TI: Técnica CG02
de esta informacion sera las del tipo ) CGO05
17 » . No Presencial 00:00 30% 0/10
vulnerabilidades en temas de Trabajo CT09
ciberseguridad existentes en los Individual CT12
diferentes dominios analizados con CEO1
las herramientas del tema 4 CEO8
CEO09
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6.1.2. Prueba evaluacién global
No se ha definido la evaluacion s6lo por prueba final.
6.1.3. Evaluacién convocatoria extraordinaria
. ) ) . Peso en la . Competencias
Descripcién Modalidad Tipo Duracién Nota minima
nota evaluadas
CBO07
CBO08
CB10
Convocatoria Extraordinaria. CG02
. EP: Técnica del
Examen supuesto practico. Incluye ] ) CGO05
. o . tipo Examen de Presencial 04:00 100% 5/10
todo el trabajo de auditoria técnica o CT09
Practicas
desarrolado a lo largo del curso CT12
CEO1
CEO08
CEO09

6.2. Criterios de evaluacion

Todas las pruebas de evaluacion continuas detalladas en esta guia son pruebas de evaluacién progresiva
segun el nuevo reglamento de evaluacién que se aplicara en el curso 22/23

Itinerario de evaluacidn progresiva.

El alumno debera trabajar de forma progresiva durante todo el cuatrimestre, asistiendo y participando en las clases
tedricas y de laboratorio. El objetivo fundamental de la evaluacion progresiva es que los alumnos estudien y
comprendan los principales conceptos de la asignatura de forma gradual. Por ello, se considera que es de
especial importancia la asistencia a clase y el trabajo sistematico, que incluye la realizacién de todas las
actividades relacionadas con los contenidos estudiados en las clases tedricas.

En el itinerario de evaluacion progresiva se realizaran cuatro pruebas de evaluacion comunes a todos los alumnos.

Estas pruebas se realizaran en las semanas indicadas en el anterior cronograma. La duraciéon y peso en la nota

GA_09AW_93001003 Auditoria Técnica De Seguridad Pagina 9de 11
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final de la asignatura esta también reflejada en dicho cronograma. La primera prueba de evaluacién sera un

examen escrito, y el resto de pruebas de evaluacién progresivas se entregaran en la plataforma moodle.
Para aprobar la asignatura siguiendo este itinerario, es necesario sacar al menos un 5.0 una vez se sumen las
cuatro pruebas con sus pesos anteriormente indicados

Itinerario de evaluacién ordinaria.

No existe. El método de evaluacién es progresiva, y la Ultima prueba de evaluacién progresiva coincide con la
fecha prevista de evaluacion de esta asignatura, segun consta en el calendario

Convocatoria extraordinaria.

El alumno debera realizar una préactica final que sera el compendio de todas y cada una de las preubas realizadas
por los alumnos que realicen una evaluacién continua. El peso asignado a esta prueba y su duracion esta indicado
en el diagrama anterior.

Esta prueba se realizara en la semana indicada en el anterior cronograma. Esta prueba se realizara en el aula
asignada a esta asignatura ya que sera necesatrio la utilizacién de dispositivos de informacion, ordenadores, etc.
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7. Recursos didacticos
7.1. Recursos didacticos de la asignatura
Nombre Tipo Observaciones

Plataforma institucional de tele-

ensefianza de la UPM: Moodle.

Recursos web

alumnos

Herramienta teleméatica que incluye
informaciones, avisos, documentacién y
actividades de autoevaluacion para el
correcto seguimiento de la asignatura por los

Equipamiento audiovisual e
informatico en aulas de teoria y
mddulos de laboratorio

Equipamiento

Videos relacionados con

Recursos web

Ciberseguridad
Documentacion generada a tal fin Bibliografia

o » Se invitaran a profesionales relacionados con
Exposiciones teméaticas Otros

el ambito de la ciberseguridad

Plataforma Teams

Recursos web

Maquinas virtuales

Otros

8. Otra informacion

8.1. Otra informacion sobre la asighatura
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