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1. Datos descriptivos
1.1. Datos de la asignatura
Nombre de la asignatura 93001008 - Proteccion de la Informacién
No de créditos 3 ECTS
Caracter Obligatoria
Curso Primer curso
Semestre Primer semestre
Periodo de imparticion Septiembre-Enero
Idioma de imparticién Castellano
Titulacion 09AW - Master Universitario en Ciberseguridad
Centro responsable de la ) ) ) o
09 - Escuela Tecnica Superior De Ingenieros De Telecomunicacion
titulacion
Curso académico 2023-24

2. Profesorado

2.1. Profesorado implicado en la docencia

Horario de tutorias

Nombre Despacho Correo electrénico .

Jorge Garcia Carnicero jorge.gcarnicero@upm.es Sin horario.

Pedro Castillejo Parrilla o ) )
A4401 pedro.castillejo@upm.es Sin horario.

(Coordinador/a)

* Las horas de tutoria son orientativas y pueden sufrir modificaciones. Se debera confirmar los horarios de tutorias
con el profesorado.
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2.3. Profesorado externo

Nombre Correo electrénico Centro de procedencia

José Maria Del alamo Ramiro jm.delalamo@upm.es ETSIT-UPM

Celia Fernandez Aller mariacelia.fernandez@upm.es ETSISI-UPM

Aurea Anguera De Sojo aureamaria.angueradesojo@up

. ETSISI-UPM
Hernandez m.es

3. Conocimientos previos recomendados

3.1. Asignaturas previas que se recomienda haber cursado

- Ciberseguridad: Contexto Y Amenazas

- Servicios De Control De Acceso

- Servicios De Seguridad En Red

3.2. Otros conocimientos previos recomendados para cursar la asignatura

- Haber realizado en grado asignaturas relacionadas con: Redes y Servicios de Telecomunicacion y Tecnologias
para la Provision de Servicios Telematicos o haber superado los complementos formativos en estas materias

designados por la Comision Académica

4. Competencias y resultados de aprendizaje

4.1. Competencias

CBO07 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de
problemas en entornos nuevos o0 poco conocidos dentro de contextos mas amplios (o multidisciplinares)
relacionados con su area de estudio

CBO08 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular
juicios a partir de una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las
responsabilidades sociales y éticas vinculadas a la aplicacion de sus conocimientos y juicios

CEO3 - Capacidad para realizar un analisis y evaluacion de los riesgos de una organizacion, con un enfoque de
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gestion de riesgos enmarcado en un Sistema de Gestion de Seguridad de la Informacién
CTO01 - Uso de la Lengua Inglesa
CTO5 - Gestién de la informacién

CT12 - Aprendizaje autonomo, adaptaciébn a nuevas situaciones y motivacion por el desarrollo profesional

permanente

4.2. Resultados del aprendizaje

RA12 - Analizar riesgos de pérdida de privacidad y robo de informacion y disefar las soluciones adecuadas

5. Descripcion de la asighatura y temario

5.1. Descripcion de la asignatura

En la asignatura se analizaran las amenazas sobre la informacion que se almacena y se distribuye a través de la
red y se estudiaran distintas soluciones para prevenir el uso fraudulento de la informacién, asi como posibles
modificaciones o pérdidas de la misma. También se analizaran los riesgos de pérdida de privacidad desde los

puntos de vista fisico y legal, y se estudiaran posibles soluciones.

5.2. Temario de la asighatura

1. Gestion eficiente de activos de informacion
1.1. Proteccion de la informaciéon y amenazas
1.2. Clasificacion e inventario de activos de informacién. Familia ISO 27000
1.3. Ciclo de vida de la informacion
2. Herramientas para la proteccién de contenidos
2.1. Copias de seguridad de la informacion
2.2. Herramientas para la prevencién de pérdida de datos (DLP Data Loss Prevention)
2.3. Sistemas de contenidos digitales seguros (DRM Digital Right Management)
3. Legislacién en materia de la privacidad de la informacion
3.1. Introduccién a la privacidad y conceptos basicos

3.2. Legislacion para proteccion de datos personales: RGPD

GA_09AW_93001008 Proteccion De La Informacion Pagina 3 de 10
1S_2023-24 Master Universitario En Ciberseguridad



T | PR/CL/001 B, )
B) | oz PROCESO DE COORDINACION DE B R E1S o Ingemeros de

DE MADRID

, LAS ENSENANZAS

3.3. Evaluacion del impacto de la privacidad
3.4. Responsabilidad penal por uso fraudulento de datos
4. Ataques y soluciones de cifrado para la proteccion de datos
4.1. Ataques Yy soluciones de cifrado
4.2. Ataques y soluciones de firma electronica
5. Soluciones para la anonimizacién de datos
5.1. Datos identificables, seudénimos y andnimos
5.2. Técnicas de anonimizacién

6. Proyecto: Definicion de un modelo de proteccion de la informacién en un SGSI (Sistema de gestion de
Seguridad de la Informacién), emulacién de su aplicacién
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6.1. Cronograma de la asignhatura *

Tema 3. Responsabilidad penal
Duracién: 02:00

LM: Actividad del tipo Leccién Magistral

Sem Actividad en aula Actividad en laboratorio Tele-ensefianza Actividades de evaluacion
Presentacién de la asignatura ITema 1. Practicas de elaboracién y
Duraci6n: 00:30 aloracion de un inventario de activos
LM: Actividad del tipo Leccién Magistral Duracién: 01:00
PL: Actividad del tipo Préacticas de
[Tema 1. Gestion eficiente de activos de |Laboratorio
informacion
Duraci6n: 01:00 Introduccion al proyecto
1 LM: Actividad del tipo Leccién Magistral Duracién: 00:30
AC: Actividad del tipo Acciones
Tema 2. Herramientas para la proteccién [Cooperativas
de contenidos: copias de seguridad de la
informacion
Duraci6n: 01:00
LM: Actividad del tipo Leccién Magistral
Tema 2. Tema 2. Herramientas para la Presentacion fase 1 del proyecto
proteccién de contenidos: prevencion de PI: Técnica del tipo Presentacion Individual
pérdida de datos (DLP) Evaluacion continua
Duraci6n: 01:30 Presencial
LM: Actividad del tipo Leccién Magistral Duracién: 01:00
2
Tema 2. Herramientas para la proteccién
de contenidos: sistemas de contenidos
digitales seguros (DRM)
Duraci6n: 01:30
LM: Actividad del tipo Leccién Magistral
Tema 3. Proteccion de datos: RGPD ITema 3. Ejemplos de herramientas para
Duraci6n: 02:00 cumplir el RGPD. Ejercicio practico.
3 LM: Actividad del tipo Leccién Magistral Duracién: 02:00
PL: Actividad del tipo Préacticas de
Laboratorio
Tema 4. Cifrado de datos y firma digital [Tema 4. Préacticas de cifrado de datos y Presentacion fase 2 del proyecto
Duracién: 00:30 firma digital PI: Técnica del tipo Presentacion Individual
LM: Actividad del tipo Leccién Magistral Duracién: 01:30 Evaluacion continua
PL: Actividad del tipo Practicas de Presencial
Laboratorio Duraci6n: 01:00
4 Presentacién y entrega documento
casos de estudio
ITI: Técnica del tipo Trabajo Individual
Evaluacion continua
Presencial
Duraci6n: 01:00
Tema 3. Proteccion de datos: RGPD
Duraci6n: 02:00
LM: Actividad del tipo Leccién Magistral
5
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Tema 5. Soluciones para la ITema 5. Practicas de anonimizacién de Entrega practicas Tema 4
lanonimizacion de datos datos EP: Técnica del tipo Examen de Practicas
6 Duraci6n: 02:00 Duracion: 02:00 Evaluacion continua
LM: Actividad del tipo Lecciéon Magistral PL: Actividad del tipo Practicas de No presencial
Laboratorio Duraci6n: 00:00

Tutorias del proyecto
7 Duracién: 04:00
LM: Actividad del tipo Leccién Magistral

Entrega practicas Tema 5

EP: Técnica del tipo Examen de Préacticas
Evaluacién continua

No presencial

Duracién: 00:00

Presentacion final del proyecto

PG: Técnica del tipo Presentacion en Grupo
8 Evaluacion continua

Presencial

Duracion: 04:00

Entrega documento del proyecto
ITG: Técnica del tipo Trabajo en Grupo
Evaluacién continua

No presencial

Duraci6n: 00:00

Examen extraordinario

PG: Técnica del tipo Presentacion en Grupo
9 Evaluacion sélo prueba final

Presencial

Duraci6n: 02:00

10

11

12

13

14

15

16

17

Para el célculo de los valores totales, se estima que por cada crédito ECTS el alumno dedicara dependiendo del
plan de estudios, entre 26 y 27 horas de trabajo presencial y no presencial.

* El cronograma sigue una planificacién teérica de la asignatura y puede sufrir modificaciones durante el curso
derivadas de la situacion creada por la COVID-19.

GA_09AW_93001008 Proteccién De La Informacién Pagina 6 de 10
1S_2023-24 Master Universitario En Ciberseguridad



PR/CL/001
POLITECN CA PROCESO DE COORDINACION DE éﬂi’xgg f\'[;ﬁ’g,];)‘l’; e

DE MADRID LAS ENSENANZAS

POLITECNICA

7. Actividades y criterios de evaluacion
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Telecomunicacion

7.1. Actividades de evaluacién de la asignatura

7.1.1. Evaluacion (progresiva)

L . . L Peso en la . Competencias
Sem. Descripcién Modalidad Tipo Duracion Nota minima
nota evaluadas
. CTO1
PI: Técnica
. CT12
B del tipo .
2 Presentacion fase 1 del proyecto y Presencial 01:00 5% 1/10 CTO05
Presentacion
. CB07
Individual
CB08
o CB07
PI: Técnica
. CB08
" del tipo .
4 Presentacion fase 2 del proyecto B Presencial 01:00 5% 1/10 CT01
Presentacion
. CT12
Individual
CT05
. CB07
TI: Técnica
L . CB08
Presentacion y entrega documento del tipo .
4 . ) Presencial 01:00 20% 1/10 CTO01
casos de estudio Trabajo
» CT12
Individual
CTO5
EP: Técnica
) CB07
o del tipo .
6 Entrega préacticas Tema 4 No Presencial 00:00 10% 3/10 CT12
Examen de
o CTO5
Précticas
EP: Técnica
) CB07
- del tipo )
8 Entrega practicas Tema 5 No Presencial 00:00 10% 3/10 CT12
Examen de
o CTO5
Practicas
o CB07
PG: Técnica
. CB08
o del tipo .
8 Presentacion final del proyecto » Presencial 04:00 10% 4/10 CT12
Presentacion
CTO5
en Grupo
CEO03
CB07
TG: Técnica CB08
del tipo . CTO01
8 Entrega documento del proyecto . No Presencial 00:00 40% 4/10
Trabajo en CT12
Grupo CTO05
CEO03

7.1.2. Prueba evaluacién global
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o . . o Peso en la . Competencias
Sem Descripcién Modalidad Tipo Duracion Nota minima
nota evaluadas
CBO7
PG: Técnica CB08
o del tipo . CTO01
9 Examen extraordinario . Presencial 02:00 100% 5/10
Presentacion CT12
en Grupo CTO5
CEO3
7.1.3. Evaluacién convocatoria extraordinaria
L . . . Peso en la . Competencias
Descripcion Modalidad Tipo Duracion Nota minima
nota evaluadas
Realizacion del documento escrito
) CBO07
de los casos de estudio, y del .
PI: Técnica del CBO08
documento del proyecto. Defensa .
tipo . CT01
oral del proyecto en el cual deben B Presencial 02:00 100% 5/10
. . . Presentacion CT12
incluirse los casos de estudio. =
. Individual CTO05
Entrega de las practicas de los
CEO3
temas 5y 6.

7.2. Criterios de evaluacion

Casos de estudio: andlisis. Los alumnos deberan hacer un andlisis de los casos de estudio asignados. El analisis
lo plasmaran en un documento con un formato preestablecido, que permitira evaluar el nivel de conocimientos
adquiridos por el alumno.

Casos de estudio: presentacion. Los alumnos deberan hacer una presentacion oral de los casos de estudio
asignados. Se valorara su capacidad de sintesis, de claridad en la presentacion de objetivos alcanzados y las

conclusiones obtenidas.

Proyecto: documento escrito. Se valorara la capacidad de los alumnos para realizar el disefio inicial de un sistema

de proteccion de la informacion, aplicando las herramientas necesarias.

Proyecto: presentacion. Los alumnos deberan hacer una presentacion oral del proyecto realizado. Se valorara la
calidad del proyecto y la capacidad de los alumnos de analisis y de resolucién de problemas.
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El peso de los casos de estudio es de un 20% sobre la nota total.

El peso de las practicas de laboratorio es de un 20%: se asignara un 10% a cada practica.

El peso del proyecto es de un 60% sobre la nota total: un 5% se asignara a la Fase 1, un 5% se asignara a la
Fase2, el 40% se asignard al trabajo escrito y el 10% a la presentacién oral final.

La calificacion de los casos de estudio se realiza de forma individual.

La calificacion de los trabajos escritos serd la misma para todos los alumnos del grupo, salvo que el grupo

proponga un reparto proporcional diferente.

La calificacion de las presentaciones orales de las Fase 1y 2 del proyecto y la presentacion final del mismo, sera

individual.

La calificacién de las practicas sera individual o en grupo, segln se determine en cada ejercicio practico.

La puntuacién final se obtiene por acumulaciéon de puntos, teniendo que tener en la parte relacionada con los
casos de estudio y las Fases 1y 2 del proyecto, al menos una calificaciéon de 1 punto sobre 10, con las précticas al
menos una calificacion de 3 puntos sobre 10 y con la version final del proyecto al menos una calificacion de 4

puntos sobre 10.

La asignatura se supera con una calificacion igual o superior a 5 puntos.
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8. Recursos didacticos
8.1. Recursos didacticos de la asignatura
Nombre Tipo Observaciones
» ] Normativa ISO 27000<br />
Documentacion sobre normativa y o i i )
) » Bibliografia Ley de propiedad intelectual<br />
legislacion
RGPD<br />
) Documentacion de la asignatura y entrega de
Moodle de la asignatura Recursos web ) o
trabajos préacticos
Aula informatica con 50 puestos de trabajo
Aula informatica Equipamiento con acceso a Internet y software para el
desarrollo de las préacticas
Aula con capacidad de 90 personas, que
Aula Otros permitiria poder aplicar las medidas
adecuadas de distanciamiento.
Teams Recursos web Aula virtual par clases on-line

9. Otra informacion

9.1. Otra informacion sobre la asignatura

Dado el caracter de evaluacion continua de la asignatura, se requiere asistencia obligatoria a la misma (se admite
un maximo de 2 faltas sin justificar). En caso de no poder asistir a una sesion de evaluaciéon continua por causa

justificada, se planificard una nueva sesidén para la evaluacion correspondiente.
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