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1. Datos descriptivos
1.1. Datos de la asignatura
Nombre de la asignatura 105001036 - Internet de las Cosas (lot)
No de créditos 3 ECTS
Caracter Obligatoria
Curso Cuarto curso
Semestre Séptimo semestre
Periodo de imparticion Septiembre-Enero
Idioma de imparticién Castellano
Titulacion 10CD - Grado en Ciencia de Datos e Inteligencia Atrtificial
Centro responsable de la ) ) ) )
titulacion 10 - Escuela Tecnica Superior De Ingenieros Informaticos
Curso académico 2023-24

2. Profesorado

2.1. Profesorado implicado en la docencia

Horario de tutorias

Nombre Despacho Correo electrénico .

Agustin Alvarez Marquina ] i )
) 4211 agustin.alvarez@upm.es Sin horario.
(Coordinador/a)

Rafael Martinez Olalla 4208 rafael.martinezo@upm.es Sin horario.

* Las horas de tutoria son orientativas y pueden sufrir modificaciones. Se debera confirmar los horarios de tutorias

con el profesorado.
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3. Conocimientos previos recomendados

3.1. Asignaturas previas que se recomienda haber cursado

- AdquisiciOn Y Procesamiento NumErico De Datos

- ProgramaciOn Para Ciencia De Datos

3.2. Otros conocimientos previos recomendados para cursar la asignatura

El plan de estudios Grado en Ciencia de Datos e Inteligencia Atrtificial no tiene definidos otros conocimientos

previos para esta asignatura.

4. Competencias y resultados de aprendizaje

4.1. Competencias

CB04 - Que los estudiantes puedan transmitir informacién, ideas, problemas y soluciones a un publico tanto
especializado como no especializado

CEO04 - Poseer las destrezas para extraer y recuperar informacién desde fuentes de datos heterogéneos de cara a

Su posterior tratamiento.

CEO5 - Capacidad de disefiar e implementar los procesos de seleccion, limpieza, transformacion, integracion y
verificacion de la calidad de los datos de cara a su posterior tratamiento.

CGO06 - Identificar y utilizar las tecnologias de la informacién y las comunicaciones més adecuadas en el ambito de

la ingenieria.
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4.2. Resultados del aprendizaje

RA140 - Emplear herramientas de desarrollo y bibliotecas software para adquisicion y tratamiento de datos en
aplicaciones IoT

RA139 - Conocer los dispositivos de captura y procesamiento de datos en soluciones de Internet de las Cosas
(loT)

5. Descripcion de la asighatura y temario

5.1. Descripcion de la asignatura

El objetivo de esta asignatura es proporcionar a los futuros ingenieros de datos una panoramica de las posibles
aplicaciones basadas en dispositivos conectados, tanto en su vertiente minima de sistemas para captura y

transmision de informacion como de implementacion de aplicaciones para analisis y aprendizaje automatico.

La asignatura tratard los aspectos béasicos de implementacion de sistemas IoT construidos sobre dispositivos
electrénicos (microprocesadores, sensores y actuadores de bajo coste, ampliamente reconocidos y utilizados en la
industria) y sus protocolos de comunicacion. De igual manera, se revisaran los protocolos y tecnologias de
comunicacién disponibles para su interconexion con otros dispositivos y servidores para la posterior gestién de los
datos adquiridos.

También se analizaran diferentes ejemplos de implementacién de aplicaciones de procesamiento de sefales y
modelado de datos implementados en los propios dispositivos IoT.

GA_10CD_105001036 Internet De Las Cosas (iot) Péagina 3 de 12
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5.2. Temario de la asighatura

1. Introduccién a Internet de las Cosas (10T)
1.1. Definicién y conceptos fundamentales
1.2. Aplicaciones y casos de uso de loT
1.3. Arquitectura y componentes de un sistema loT
2. Hardware loT
2.1. Microcontroladores y placas de desarrollo
2.2. Tipos de sensores utilizados en loT: temperatura, humedad, movimiento, etc
2.3. Actuadores y su uso en sistemas loT
2.4. Interfaz de comunicacion de sensores y actuadores con microcontroladores para loT
3. Tecnologias y protocolos para loT
3.1. Tecnologias de conectividad: Wi-Fi, Bluetooth, Zigbee, etc.
3.2. Protocolos de comunicaciéon: HTTP, MQTT, CoAP, etc
3.3. Protocolos de seguridad para loT
3.4. Gestion de identidad y autenticacion en loT
4. Plataformas y arquitecturas de IoT
4.1. Plataformas 10T y su papel en el desarrollo de soluciones loT
4.2. Arquitecturas de referencia: centralizada, distribuida y edge computing
4.3. Casos practicos de plataformas y arquitecturas populares
5. Procesamiento y andlisis de datos en loT
5.1. Almacenamiento y gestion de datos en loT
5.2. Técnicas de procesamiento y analisis de datos en tiempo real
5.3. Machine Learning e Inteligencia Artificial en loT
6. Seguridad y privacidad en loT
6.1. Amenazas y desafios de seguridad en sistemas loT
6.2. Protocolos y mecanismos de seguridad para loT
6.3. Privacidad y proteccion de datos en entornos loT

7. Integracion e interoperabilidad en loT

E.T.S. de Ingenieros
Informaticos
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7.1. Interoperabilidad de dispositivos y estandares de comunicacion
7.2. Gateways y protocolos de integraciéon de sistemas loT
7.3. Integracion de sistemas IoT con sistemas empresariales existentes
8. Protocolos y mecanismos de seguridad para loT
8.1. Plataformas de desarrollo y herramientas para 0T
8.2. Disefio y desarrollo de aplicaciones loT
8.3. Pruebas y depuracion de aplicaciones IoT
9. Desafios y tendencias en IoT
9.1. Escalabilidad y gestion de grandes volumenes de dispositivos 10T
9.2. Energia y eficiencia en sistemas IoT

9.3. Avances tecnoldgicos y tendencias futuras en loT

GA_10CD_105001036 Internet De Las Cosas (iot) Pagina 5 de 12
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6. Cronograma
6.1. Cronograma de la asignhatura *
Sem Actividad en aula Actividad en laboratorio Tele-ensefianza Actividades de evaluacion
Presentacion
Duraci6n: 01:00
LM: Actividad del tipo Leccién Magistral
1 Tema 1: Introduccién a Internet de as
ICosas (loT)
Duraci6n: 01:00
LM: Actividad del tipo Leccién Magistral
Tema 2: Hardware loT Lab. 1: Implementacién de un sistema
Duracién: 01:00 loT. Uso local.
2 LM: Actividad del tipo Leccién Magistral Duracién: 01:00
PL: Actividad del tipo Practicas de
Laboratorio
Lab. 1: Implementacién de un sistema P1) Sistema loT: Local
loT. Uso local. PG: Técnica del tipo Presentacion en Grupo
3 Duracion: 02:00 Evaluacion continua y sélo prueba final
PL: Actividad del tipo Practicas de Presencial
Laboratorio Duracién: 00:00
Tema 3: Tecnologias y protocolos para
loT.
Duracién: 01:00
LM: Actividad del tipo Leccion Magistral
4
Tema 4: Plataformas y arquitecturas de
loT
Duraci6n: 01:00
LM: Actividad del tipo Leccién Magistral
Lab. 2: Conexion del sistema loT con la
nube.
5 Duracién: 02:00
PL: Actividad del tipo Préacticas de
Laboratorio
Lab. 2: Conexion del sistema loT con la
nube.
6 Duracién: 02:00
PL: Actividad del tipo Practicas de
Laboratorio
Lab. 2: Conexion del sistema loT con la P2) Sistema loT: Protocolos
nube. comunicacion
Duracion: 02:00 PG: Técnica del tipo Presentacion en Grupo
7 PL: Actividad del tipo Practicas de Evaluacion continua y sélo prueba final
Laboratorio Presencial
Duraci6n: 00:00
GA_10CD_105001036 Internet De Las Cosas (iot) Péagina 6 de 12
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Tema 5: Procesamiento y andlisis de

Lab. 3: Visualizacién de los datos en la

datos en loT nube.
8 Duraci6n: 01:00 Duracion: 01:00
LM: Actividad del tipo Lecciéon Magistral PL: Actividad del tipo Practicas de
Laboratorio
Lab. 4: Procesamiento de los datos en la
nube.
9 Duracién: 02:00
PL: Actividad del tipo Practicas de
Laboratorio
Lab. 5: Control del sistema loT desde la P3) Sistema loT: Edge Computing
nube. PG: Técnica del tipo Presentacion en Grupo
10 Duracién: 02:00 Evaluacién continua y sélo prueba final
PL: Actividad del tipo Practicas de Presencial
Laboratorio Duracién: 00:00
Tema 7: Integracion e interoperabilidad
en loT
Duraci6n: 01:00
LM: Actividad del tipo Lecciéon Magistral
11
Tema 6: Seguridad y privacidad en loT
Duracién: 01:00
LM: Actividad del tipo Leccién Magistral
Tema 8: Desarrollo de aplicaciones IoT  [Lab. 6: Desarrollo de aplicacion loT.
Duraci6n: 01:00 Duracion: 01:00
12 LM: Actividad del tipo Lecciéon Magistral PL: Actividad del tipo Préacticas de
Laboratorio
Lab. 6: Desarrollo de aplicacion loT.
Duraci6n: 01:00
13 PL: Actividad del tipo Practicas de
Laboratorio
Lab. 6: Desarrollo de aplicacion loT.
Duraci6n: 01:00
14 PL: Actividad del tipo Practicas de
Laboratorio
Tema 9: Desafios y tendencias en loT Lab. 7: Sistema IoT global
Duracién: 01:00 Duraci6n: 01:00
15 LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de
Laboratorio
16
(P) Sistema loT: Global
EP: Técnica del tipo Examen de Préacticas
Evaluacion continua y sélo prueba final
Presencial
Duracién: 01:30
17

(T) Examen contenidos teéricos.

EX: Técnica del tipo Examen Escrito
Evaluacion continua y sélo prueba final
Presencial

Duracion: 00:30

Para el célculo de los valores totales, se estima que por cada crédito ECTS el alumno dedicara dependiendo del

plan de estudios, entre 26 y 27 horas de trabajo presencial y no presencial.

* El cronograma sigue una planificacion tedrica de la asignatura y puede sufrir modificaciones durante el curso

derivadas de la situacion creada por la COVID-19.
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7.1. Actividades de evaluacién de la asignatura

7.1.1. Evaluacion (progresiva)

L . . L Peso en la . Competencias
Sem. Descripcién Modalidad Tipo Duracion Nota minima
nota evaluadas
PG: Técnica
. CB04
. del tipo .
3 P1) Sistema IoT: Local y Presencial 00:00 20% 3/10 CG06
Presentacion
CEO04
en Grupo
PG: Técnica
CB04
P2) Sistema loT: Protocolos del tipo .
7 L y Presencial 00:00 20% 3/10 CG06
comunicacion Presentacion
CE04
en Grupo
PG: Técnica CB04
. . del tipo . CGO06
10 P3) Sistema loT: Edge Computing . Presencial 00:00 20% 3/10
Presentacion CEO04
en Grupo CEO05
EP: Técnica CB04
) del tipo . CGO06
17 (P) Sistema loT: Global Presencial 01:30 20% 3/10
Examen de CEO04
Practicas CEO05
EX: Técnica
. CB04
. o del tipo .
17 (T) Examen contenidos tedricos. Presencial 00:30 20% 3/10 CG06
Examen
. CEO04
Escrito
7.1.2. Prueba evaluacién global
L . . . Peso en la . Competencias
Sem Descripcién Modalidad Tipo Duracion Nota minima
nota evaluadas
PG: Técnica
. CB04
. del tipo .
3 P1) Sistema loT: Local y Presencial 00:00 20% 3/10 CG06
Presentacion
CEO04
en Grupo
PG: Técnica
. ) CB04
P2) Sistema IoT: Protocolos del tipo .
7 L y Presencial 00:00 20% 3/10 CG06
comunicacion Presentacion
CEO4
en Grupo

GA_10CD_105001036
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PG: Técnica CB04
. . del tipo . CG06
10 P3) Sistema loT: Edge Computing y Presencial 00:00 20% 3/10
Presentacion CEO04
en Grupo CEO05
EP: Técnica CB04
. del tipo . CG06
17 (P) Sistema IoT: Global Presencial 01:30 20% 3/10
Examen de CEO04
Practicas CEO05
EX: Técnica
) CB04
. . del tipo .
17 (T) Examen contenidos tedricos. Presencial 00:30 20% 3/10 CG06
Examen
. CEO04
Escrito
7.1.3. Evaluacion convocatoria extraordinaria
L . . o Peso en la o Competencias
Descripcion Modalidad Tipo Duracion Nota minima
nota evaluadas
y . TI: Técnica del CB04
(P) Implementacion de un sistema . . .
tipo Trabajo Presencial 00:00 60% 3/10 CG06
loT completo =
Individual CEO4
PI: Técnica del CB04
L tipo . CG06
(D) Defensa préactica. B Presencial 01:30 20% 3/10
Presentacion CEO4
Individual CEO5
EX: Técnica del
) . . . CB04
(T) Examen contenidos teéricos tipo Examen Presencial 00:30 20% 3/10 CGos
Escrito
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7.2. Criterios de evaluacion

SISTEMA GENERAL DE EVALUACION PROGRESIVA

La calificacién de la asignatura se realizara mediante evaluacién progresiva.

La asignatura se superara cuando se obtenga 5 o mas puntos sobre un total de 10, segun las normas que se
indican a continuacion y siempre y cuando superen la nota minima estipulada:

NOTA FINAL = [20% Préactica P1 + 20% Practica P2 + 20% Préactica P3+ 20% Examen de teoria (T) + 20 %

Examen de las practicas (P)]
La nota minima para cada prueba es de 3 puntos sobre 10.
En caso de no superar la nota minima en todas las pruebas, el calculo de la nota sera el siguiente (misma férmula

anterior DIVIDIDA por 2)::

NOTA FINAL = [20% Practica P1 + 20% Practica P2 + 20% Practica P3+ 20% Examen de teoria (T) + 20 %
Examen de las précticas (P)] /DIVIDIDO por 2.

- Las practicas se realizaran en grupos, que se estableceran a principio del curso, pudiendo tener cada integrante
del grupo una nota diferente en cada practica.

- En cualquier caso, previamente a la fecha asignada al examen de la asignatura, los alumnos podran realizar la

entrega de las practicas realizadas a lo largo del curso.

SISTEMA DE EVALUACION EN CONVOCATORIA EXTRAORDINARIA

La asignatura se superard cuando se obtenga 5 o mas puntos sobre un total de 10, seglin las normas que se

indican a continuacion y siempre y cuando superen la nota minima estipulada:

GA_10CD_105001036 Internet De Las Cosas (iot) Pagina 10 de 12
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NOTA FINAL = [60% Practica (P) + 20% Defensa de la practica (D) + 20% Examen de teoria (T)]

La nota minima para cada prueba es de 3 puntos sobre 10.

En caso de no superar la nota minima en todas las pruebas, el calculo de la nota seré el siguiente (misma férmula
anterior DIVIDIDA por dos):

NOTA FINAL = [60% Préctica (P) + 20% Defensa de la practica (D) + 20% Examen de teoria (T)] DIVIDIDO por 2.

- La practica y su defensa sera individual.

8. Recursos didacticos

8.1. Recursos didacticos de la asignatura

Nombre Tipo Observaciones

Sitio Moodle de la asignatura Recursos web https://moodle.upm.esf/titulaciones/oficiales

C Programming Language Recursos web https://lwww.open-std.or/jtcl/sc22/wgl4

MicroPython - Python for
Recursos web

microcontrollers

https://micropython.org/

Espressif IoT Development
Framework (esp-idf)

Recursos web

https://docs.espressif.com/projects/esp-
idf/fen/stable/esp32/

Arduino Programming Language

Recursos web

https://www.arduino.cc/reference/en/

ESP-32

Recursos web

https://www.espressif.com/en/products/socs/
esp32

M5StickC Plus. Arduino IDE

environment

Recursos web

https://docs.m5stack.com/en/quick_start/m5st
ickc_plus/arduino
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MQTT: The Standard for 0T o
) Recursos web https://mqtt.org/mqtt-specification/
Messaging
Hardware especifico Equipamiento Kit para loT M5StickC Plus
Instrumentacion<br />
Equipamiento de cada puesto de ] ] de electronica (fuente de alimentacion,
) Equipamiento i ) )
laboratorio multimetro, osciloscopio, generador de<br />
funciones)
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