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1. Datos descriptivos
1.1. Datos de la asignatura
Nombre de la asignatura 615000732 - Comercio Electronico
No de créditos 6 ECTS
Caracter Obligatoria
Curso Cuarto curso
Semestre Séptimo semestre
Periodo de imparticion Septiembre-Enero
Idioma de imparticién Castellano
Titulacion 61TI - Grado en Tecnologias para la Sociedad de la Informacion
Centro responsable de la ) ) o ] )
titulacion 61 - Escuela Tecnica Superior De Ingenieria De Sistemas Informaticos
Curso académico 2023-24

2. Profesorado

2.1. Profesorado implicado en la docencia

Horario de tutorias

Nombre Despacho Correo electrénico .

Sin horario.

) Se publicaran en la
Jose Gutierrez Fernandez ] ]
) 8303 jose.gutierrez@upm.es plataforma Moodle
(Coordinador/a) )
al comienzo del

Ccurso.

* Las horas de tutoria son orientativas y pueden sufrir modificaciones. Se debera confirmar los horarios de tutorias

con el profesorado.
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3. Conocimientos previos recomendados

3.1. Asignaturas previas que se recomienda haber cursado
- Seguridad De La Informacion

- Fundamentos De Seguridad

3.2. Otros conocimientos previos recomendados para cursar la asignatura

- Aunque no es necesario, ayudara el estar familiarizado con administracion de servidores y servicios webs.

4. Competencias y resultados de aprendizaje

4.1. Competencias

CEO06 - Capacidad de concebir sistemas, aplicaciones y servicios basados en tecnologias de red, incluyendo
Internet, web, comercio electrénico, multimedia, servicios interactivos y computaciéon maovil.

CEOQ7 - Capacidad para comprender, aplicar y gestionar la garantia y seguridad de los sistemas informaticos.

CT02 - Resolucién de problemas: Identificar, analizar y definir los elementos significativos que constituyen un
problema para resolverlo con criterio y de forma efectiva.

CT04 - Comunicacion escrita: Relacionarse eficazmente con otras personas a través de la expresion clara de lo
gue se piensa, mediante la escritura y los apoyos graficos.
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4.2. Resultados del aprendizaje

RA150 - Configura adecuadamente tiendas virtuales, basadas en paquetes software de libre distribucion
RA147 - .Entiende y aplica los diferentes sistemas de cifrado aplicandolos al comercio electronico.

RA149 - Configura adecuadamente servidores web seguros aplicables al comercio electronico

RA130 - Genera y crea todas las estructuras de una PKI.

RA152 - Comprende la variedad de tarjetas inteligentes tanto de contacto como sin contacto

RA131 - .Configura adecuadamente servidores web seguros con soporte de cifrado con el protocolo SSL/TLS.

RA151 - Conoce los diversos sistemas de pago electrénicos

5. Descripcion de la asighatura y temario

5.1. Descripcion de la asignatura

El alumno adquirird los conocimientos que le capaciten para crear, segurizar y mantener operativa una Tienda
Virtual (TV), cominmente conocidas como sitios webs de Comercio Electrénico. Se comenzaran estudiando los
conceptos de criptografia necesarios para crear Autoridades de Certificacion (CA), certificados y firmas digitales,
de forma que se puedan segurizar, mediante el protocolo "https", los sitios webs creados. En este sentido, el
alumno debera crear una Tienda Virtual (TV) totalmente funcional, sobre la tematica que desee, que sera
evaluada. Otro punto importante de la asignatura es el aprendizaje y uso practico de tarjetas inteligentes
(SmartCards), se estudiaran ambos tipos de tecnologias (de contacto e inaldmbricas) y su uso en sistemas de
pago seguro, sistemas de identificacion o control de acceso, tarjetas monedero, etc. Se estudiaran también los
distintos sistemas de identificacion biométricos y las ventajas y/o dificultades de cada uno de ellos. Se terminaré la
asignatura con un trabajo propuesto por la asignatura o elegido por el propio alumno, relacionado con alguna de
las tematicas de la asignatura. Dicho trabajo sera presentado en el aula 0 mediante una grabacion con locucion
hecha por el alumno en su pc, aspecto que se decidira a final de curso, dependiendo del nimero de alumnos
matriculados.

Los temas estudiados en la asignatura seran:

1. Introduccién al Comercio Electronico (CE).
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2. Criptografia aplicada. Autoridades de Certificacion (CA), certificados y firmas digitales.

3. Estandares de Pago Electrénico. Tarjetas inteligentes (Smart Cards). Tecnologias de contacto (contact) y
tecnologias inalambricas (contactless).

4. Estructura e implementacion de tiendas virtuales. Creacién de una tienda virtual.

5. Sistemas de Autentificacion Biométricos.

5.2. Temario de la asighatura

1. Introduccién a los Sistemas de Comercio Electrénico.
1.1. Estructura del comercio electrénico actual.
1.2. Normativa.
1.3. Gestion y medios de pago.
1.4. Tendencias avanzadas.
2. Criptografia aplicada. Certificados digitales. Firmas digitales.
2.1. Funciones Hash.
2.2. Criptografia basica. Clave simétrica y asimétrica.
2.3. Certificados digitales. Tipos y formatos.
2.4. Autoridades de certificacion (CA).
2.5. Firma Digital. Firma Dual.
2.6. Cifrado. Protocolos.
2.7. Autentificacion del servidor. Autentificacion del cliente.
3. Estandares de pago electrénico. Tarjetas inteligentes.
3.1. Medios de pago electronico.
3.2. Dinero electrénico, monedero y sistemas de crédito y débito.
3.3. Tarjetas inteligentes: clasificacion y normas ISO.
3.4. Estudio, uso y programacion de tarjetas inteligentes con contacto.
3.5. Estudio, uso y programacion de tarjetas inteligentes sin contacto.
3.6. Otras aplicaciones.

4. Estructura e implementacién de tiendas virtuales.

GA_61TIl_615000732 Comercio Electronico Pagina 4 de 14
1S_2023-24 Grado En Tecnologias Para La Sociedad De La Informacion



| PoLimecnica PROCESO DE COORDINACION DE ANX-PR/CL/001-01

DE MADRID

g\ ' PR/CL/001
, LAS ENSENANZAS

) s E.T.S. de Ingenieria de
GUIA DE APRENDIZAJE Sistemas Informaticos

4.1. Proyecto de tienda virtual.
4.2. Funcionalidades de la tienda virtual.
4.3. Herramientas web.
4.4. Ejemplo de uso de una implementacién de una tienda virtual.
4.5, Otras implementaciones basadas en software de libre disposicion.
5. Sistemas de autentificacion biométricos.
5.1. Introduccién a los sistemas biometricos. Tipos, caracteristicas, arquitectura y reconocimiento.

5.2. Otros sistemas de reconocimiento: Iris. Firma. Facial.
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6.1. Cronograma de la asignhatura *

LM: Actividad del tipo Leccion Magistral

PL: Actividad del tipo Préacticas de
Laboratorio

Sem Actividad en aula Actividad en laboratorio Tele-ensefianza Actividades de evaluacion
Presentacién de la asignatura.
IActividades previas.
Duracién: 02:00
N OT: Otras actividades formativas
Tema 1.- Introduccién alos SCE
Duraci6n: 02:00
LM: Actividad del tipo Leccién Magistral
Tema 2.- Criptografia aplicada. Practica 1, criptografia Practica 1, evaluacion
Certificados digitales y firma digital. Duracion: 02:00 [EP: Técnica del tipo Examen de Practicas
2 Duraci6n: 02:00 PL: Actividad del tipo Practicas de Evaluacion continua
LM: Actividad del tipo Leccién Magistral Laboratorio Presencial
Duraci6n: 00:10
Tema 3.- Estandares de pago electrénico.
Tipos de tarjetas, estandares.
Duracién: 02:00
LM: Actividad del tipo Leccién Magistral
3
Tema 3.- Estandares de pago electrénico.
SmartCard con contacto.
Duracién: 02:00
LM: Actividad del tipo Leccién Magistral
Practica 2: programacién de SmartCard
con contacto.
Duraci6n: 02:00
PL: Actividad del tipo Practicas de
Laboratorio
4
Practica 3: programacién de SmartCard
con contacto. Cifrado y firma digital.
Duracion: 02:00
PL: Actividad del tipo Practicas de
Laboratorio
T3.- Estandares de pago electrénico. Practicas 2y 3, presentacion + Practicas 2y 3, evaluacion
SmartCard contactless levaluacion. [EP: Técnica del tipo Examen de Practicas
5 Duracién: 02:00 Duraci6n: 02:00 Evaluacién continua
LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de Presencial
Laboratorio Duracién: 00:10
T3.- Estandares de pago electrénico. Practica 4 programacion de SmartCard
ISmartCard contactless contactless
6 Duracién: 02:00 Duracién: 02:00
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Practica 5 programacion de SmartCard
contactless

Duracion: 02:00

PL: Actividad del tipo Practicas de

Tema 5: Sistemas de autenticacion
biometricos.

Duracién: 02:00

LM: Actividad del tipo Leccion Magistral

Laboratorio
7
Practica 6 programacion de etiquetas
NFC.
Duraci6n: 02:00
PL: Actividad del tipo Practicas de
Laboratorio
T3.- Clase de problemas Practicas 4, 5y 6, presentaciéon Practicas 4, 5y 6, evaluacion
Duracién: 02:00 Duracion: 02:00 [EP: Técnica del tipo Examen de Practicas
8 PR: Actividad del tipo Clase de Problemas | PL: Actividad del tipo Précticas de Evaluacion continua
Laboratorio Presencial
Duraci6n: 00:10
Tema 4.- Estructura e implementacion de
tiendas virtuales.
Duraci6n: 02:00
LM: Actividad del tipo Leccién Magistral
9 Tema 4.- Estructura e implementacion de
tiendas virtuales.. XAMPP y Apache
(segurizacion SSL/TLS).
Duraci6n: 02:00
LM: Actividad del tipo Leccién Magistral
Tema 4.- Estructura e implementacién de |Practica 6: Implementacién de unatienda
tiendas virtuales. Implementacion de una virtual . XAMPP y Apache (segurizacion).
TV con Prestashop. Personaliacion.
10 Duraci6n: 02:00 Duracién: 02:00
LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de
Laboratorio
Practica 7: creacién de un TV con
Prestashop.
Duraci6n: 02:00
PL: Actividad del tipo Practicas de
Laboratorio
1 Practica 8: creacion de un TV con
Prestashop. Personalizacion y
isegurizacion.
Duracién: 02:00
PL: Actividad del tipo Préacticas de
Laboratorio
Practicas 7,8y 9, presentacion Evaluacion de la Practicas 7,8y 9
Duracién: 02:00 [EP: Técnica del tipo Examen de Practicas
PL: Actividad del tipo Practicas de Evaluacion continua
Laboratorio Presencial
12 Duraci6n: 00:20
Practicas 7,8y 9, presentacion
Duracién: 02:00
PL: Actividad del tipo Préacticas de
Laboratorio
T4.- Clase de problemas
Duracién: 02:00
PR: Actividad del tipo Clase de Problemas
13
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Preparacion de Trabajos Finales.
Duraci6n: 02:00
OT: Otras actividades formativas

Duracién: 02:00
OT: Otras actividades formativas

Preparacion de Trabajos Finales.

Evaluacion de Trabajos Finales

PI: Técnica del tipo Presentacion Individual
Evaluacion continua

Presencial

Duraci6n: 00:20

15

Preparacién de Trabajos Finales.
Duracién: 02:00

OT: Otras actividades formativas

Duraci6n: 02:00

OT: Otras actividades formativas

Preparacion de Trabajos Finales.

Evaluacién de Trabajos Finales

PI: Técnica del tipo Presentacion Individual
Evaluacion continua

Presencial

Duracion: 00:20

16

17

Examen Final de Evaluacién Progresiva
(RA130, RA131, RA147, RA149, RA150,
RA151, RA152). El examen consistira en
una prueba tedrico/préactica para evaluar
los conocimientos adquiridos durante el
curso.

OT: Otras técnicas evaluativas

Evaluacién continua

Presencial

Duraci6n: 03:00

Examen Globalizador (RA130, RA131,
RA147, RA149, RA150, RA151, RA152). El
lexamen consistird en una prueba
teérico/practica para evaluar los
conocimientos adquiridos durante el
curso.

OT: Otras técnicas evaluativas

Evaluacion sélo prueba final

Presencial

Duraci6n: 03:00

Para el célculo de los valores totales, se estima que por cada crédito ECTS el alumno dedicara dependiendo del

plan de estudios, entre 26 y 27 horas de trabajo presencial y no presencial.
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7.1. Actividades de evaluacién de la asignatura

7.1.1. Evaluacion (progresiva)

L . . L Peso en la . Competencias
Sem. Descripcién Modalidad Tipo Duracion Nota minima
nota evaluadas
EP: Técnica
. . del tipo . CT02
2 Préctica 1, evaluacion Presencial 00:10 5% /10
Examen de CEO7
Précticas
EP: Técnica
. . del tipo . CEO06
5 Précticas 2 y 3, evaluacion Presencial 00:10 15% /10
Examen de CEOQ7
Précticas
EP: Técnica
. . del tipo . CEO06
8 Précticas 4, 5y 6, evaluacion Presencial 00:10 20% /10
Examen de CEOQ7
Précticas
EP: Técnica CT02
B o del tipo . CT04
12 Evaluacion de la Practicas 7, 8y 9 Presencial 00:20 30% /10
Examen de CEO6
Précticas CEOQ7
PI: Técnica
y . . del tipo .
14 Evaluacion de Trabajos Finales » Presencial 00:20 5% /10 CT04
Presentacion
Individual
PI: Técnica
By . . del tipo .
15 Evaluacién de Trabajos Finales y Presencial 00:20 5% /10 CT04
Presentacion
Individual
Examen Final de Evaluacion
Progresiva (RA130, RA131, cTo2
RA147, RA149, RA150, RA151, OT: Otras cTo4
17 RA152). El examen consistira en técnicas Presencial 03:00 20% 5/10 CE06
una prueba tedrico/préactica para evaluativas CEO7
evaluar los conocimientos
adquiridos durante el curso.

7.1.2. Prueba evaluacién global

GA_61TIl_615000732 Comercio Electronico
1S_2023-24 Grado En Tecnologias Para La Sociedad De La Informacion
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o . . o Peso en la . Competencias
Sem Descripcién Modalidad Tipo Duracion Nota minima
nota evaluadas
Examen Globalizador (RA130,
RA131, RA147, RA149, RA150,
RA151, RA152). CT02
OT: Otras
. . CT04
17 o técnicas Presencial 03:00 100% 5/10
El examen consistira en una . CEO6
. ) evaluativas
prueba teérico/practica para CEO7
evaluar los conocimientos
adquiridos durante el curso.
7.1.3. Evaluacién convocatoria extraordinaria
L . . . Peso en la . Competencias
Descripcion Modalidad Tipo Duracion Nota minima
nota evaluadas
CT02
Examen extraordinario. Se aplicara OT: Otras CToa
la misma normativa y metodologia técnicas Presencial 03:00 100% 5/10 CE06
que en el "Examen Globalizador". evaluativas
CEO07

7.2. Criterios de evaluacion

EVALUACION PROGRESIVA

Salvo que solicite lo contrario y de forma explicita al coordinador, el alumno sera evaluado en la modalidad de Evaluacion Progresiva (equivalente a la antigua modalidad de Evaluacion

Continua) mediante las siguientes pruebas de evaluacion, donde se indica la obligatoriedad o no de realizar las mismas y la nota minima a obtener para superar cada prueba de evaluacion de

forma individual.

Pruebas de evaluacidonfFechas Obligatoria Requiere nota minima
(actividades a realizar)

Practicas de laboratorio ISe publicaran en Moodle  [NO NO

Examen final ISe publicaran en Moodle  [SI >=5.0 [1]

Trabajo final ISe publicara en Moodle NO NO

¢ La nota final de la asignatura se obtendra mediante:

GA_61TI_615000732
1S_2023-24
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Nota Final = 70% Nota Laboratorio + 20% Nota Examen Final + 10% Nota Trabajo Final

siendo obligatorio que: Nota Examen Final >=5.0.

En caso de no cumplirse esta condicidn la calificacion que aparecerd en el acta sera la nota minima de estos dos

valores (Nota Final 6 4.0).

¢ Nota Laboratorio se obtendra de suma ponderada de las notas de todas las practicas realizadas (ver tabla
anterior, donde se indica el peso de cada préactica).

e las practicas se corregiran/evaluaran de manera presencial en el laboratorio/aula, en las fechas que se
fijen para ello.

¢ Nota Examen Final se obtendra de un examen presencial tedrico-practico sobre los contenidos estudiados
en la asignatura.

¢ Nota Trabajo se obtendra de la elaboracién de un trabajo. La temética del trabajo serd una de entre las
propuestas por la asignatura o, en su defecto, una de libre eleccion por parte del alumno y que esté
relacionada con el ambito del Comercio Electronico. El trabajo se realizara de forma individual o bien en
grupo, dependiendo del nimero de alumnos matriculados en la asignatura en el presente curso

académico.

EVALUACION GLOBALIZADORA

El alumno debera solicitar al Coordinador, mediante el formulario que habra disponible en Moodle a tal efecto, y antes
del 1 de diciembre, ser evaluado en esta modalidad mediante las siguientes pruebas, donde se indica la obligatoriedad o

no de realizar las mismas.

El alumno deberd solicitar al Coordinador mediante el formulario que habra disponible en Moodle a tal efecto,
durante la segunda semana de diciembre, del lunes 4 al viernes 8, ser evaluado en esta modalidad mediante
las siguientes pruebas, donde se indica la obligatoriedad o no de realizar las mismas. En esta modalidad
de evaluacion el alumno no tendra que realizar las practicas de laboratorio, que si son actividades

obligatorias para los alumnos de Evaluacién Progresiva.

Pruebas de evaluacionfFechas Obligatoria Requiere nota minima

(actividades a realizar)

GA_61TIl_615000732 Comercio Electronico Pagina 11 de 14
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Examen final Se publicaran en Moodle | SI >= 5.0 [1]
Trabajo final Se publicara en Moodle Sl NO

[1] el examen estara dividido en 3 partes/actividades, siendo obligatorio responder/resolver de forma correcta, al
menos, el 50% de cada parte/actividad.

[2] Los examenes para esta modalidad de evaluacién no seran los mismos que los que realicen los alumnos en la
modalidad de Evaluacion Progresiva, y la duracion del examen sera mayor.

¢ La nota final de la asignatura se obtendra mediante:

Nota Final = 90% Nota Examen Final + 10% Nota Trabajo Final

siendo obligatorio que: Nota Examen Final >= 5.0 y en el examen se responda correctamente al 50% de
todas y cada una de las cuestiones de examen.

EVALUACION CONVOCATORIA EXTRAORDINARIA

GA_61TIl_615000732 Comercio Electronico Pagina 12 de 14
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e Se seguira la misma normativa y metodologia que en el examen por Evaluacion Globalizadora
¢ La fecha de dicho examen seré la asignada por Jefatura de Estudios para la realizacién de los exdmenes

extraordinarios.

8. Recursos didacticos

8.1. Recursos didacticos de la asignatura

Nombre Tipo Observaciones

Presentaciones, videotutoriales y

Transparencias de los profesores de Bibli f documentacion elaborada por el profesor de
) ibliografia )
la asignatura todos los temas y/o contenidos de la
asignatura.

Equipos dotados del hardware y software
Equipos PCs de laboratorio Equipamiento necesarios para realizar las practicas y
actividades programadas.

Manuales de los lectores del fabricante
Lectores y tarjetas SmartCards Equipamiento utilizados para la realizaciéon de las practicas,
actividades y trabajos finales.

Web de la asignatura (Moodle UPM) Recursos web Interactua con los alumnos y el profesor.

Smart Card Applications. Ed. Wiley.<br />
Bibliografia Bibliografia Databook SmartCard SLE serie x55.<br />
Databook SmartCard Mifare.
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DE MADRID

LAS ENSENANZAS

9. Otra informacioén

9.1. Otra informacion sobre la asignatura

El desarrollo de la guia podra ser alterado en funcion de la disponibilidad del material (software y hardware) y de
laboratorio para realizar las practicas, o cualquier otra causa justificada que haga necesaria su modificacion a lo

largo del curso.
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