) PROCESO DE

) UNIVERSIDAD A E.T.S. de Ingenieria y Sistemas

\\:{y ggﬂ?a%m E(I:\IOS?EFI‘YII:\II??:SIOPNR?(EIJL(I)\; de Telecomunicacion
POLIT MNICA

ANX-PR/CL/001-01

GUIA DE APRENDIZAJE

ASIGNATURA

595024231 - Seguridad En Redes Y Servicios

PLAN DE ESTUDIOS

59EC - Grado En Ingenieria Electronica De Comunicaciones

CURSO ACADEMICO Y SEMESTRE

2023/24 - Segundo semestre



g\ PR/CL/001

L T v £13 e gk
POLITECNICA LAS ENSENANZAS Sistemas de

Indice

Telecomunicacion

Guia de Aprendizaje

B = 10 1S3 LTS ol ] o) Y01 OSSR
B S (07T = o oSSR P PR
. CoNoCiMIeNtoSs Previos FECOMENUAUOS. ......coiuuueiiee ittt e bbbt e e bbbt e e sk et e e e s bbbt e e s aabb et e e e aabn e e e e s annneeeas

. Competencias y resultados de apreNdiZAJE..........ciouuuiiieiiiiiiie ettt e s e e

B O (o] o oo | =T o o - VSRR

1
2
3
4
5. DescripCiOn de a aSignatura Y tEMAII0. ... ..cuuiiureiieiiiiiieeeisiiieesssibereesseebeeaesssereeeesssbeeaesaassbeeaesanssaeeeeaasseeeessansens
6
7. Actividades Y CriterioS de EVAIUACION. ...........uuiiiiieiiiie e e e e e e e e e s e e s e e e e aaeeesesaaaaaebareeeeeaaaeeesesssnnnsrnnnenes
8

B LYo U £ Yo JoXo [0 F= o3 1To] o Y-



UNIVERSIDAD

oy |
: g/.-; PR/CL/001 ANX-PR/CL/001-01

E.T.S. de Ingenieria y

POLITECNICA PROCESO DE COORDINACION DE ;

b DE MADRID P GUIA DE APRENDIZAJE Sistemas de
: HAS ENSENANZAS Telecomunicacion
1. Datos descriptivos
1.1. Datos de la asignatura

Nombre de la asignatura 595024231 - Seguridad en Redes y Servicios

No de créditos 6 ECTS

Caracter Optativa

Curso Tercero curso

Semestre Sexto semestre

Periodo de imparticion Febrero-Junio

Idioma de imparticién Castellano

Titulacion 59EC - Grado en Ingenieria Electronica de Comunicaciones

Centro responsable de la 59 - Escuela Tecnica Superior De Ingenieria Y Sistemas De

titulacion Telecomunicacion

Curso académico 2023-24
2. Profesorado
2.1. Profesorado implicado en la docencia

. Horario de tutorias

Nombre Despacho Correo electrénico .

Pedro Castillejo Parrilla A4401 pedro.castillejo@upm.es Sin horario.

Esther Gago Garcia A4419 esther.gago@upm.es Sin horario.

Maria Luisa Martin Ruiz o ) i )

) A4406 marialuisa.martinr@upm.es Sin horario.
(Coordinador/a)

* Las horas de tutoria son orientativas y pueden sufrir modificaciones. Se debera confirmar los horarios de tutorias

con el profesorado.
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2.2. Personal investigador en formacion o similar

Nombre Correo electronico Profesor responsable

Diez Muiioz, Fernando fernando.diez.munoz@upm.es Martin Ruiz, Maria Luisa

3. Conocimientos previos recomendados

3.1. Asignaturas previas que se recomienda haber cursado

El plan de estudios Grado en Ingenieria Electronica de Comunicaciones no tiene definidas asignaturas previas
recomendadas para esta asignatura.

3.2. Otros conocimientos previos recomendados para cursar la asignatura
- Programacion

- Redes

4. Competencias y resultados de aprendizaje

4.1. Competencias

CE TLO1 - Capacidad de construir, explotar y gestionar las redes, servicios, procesos y aplicaciones de
telecomunicaciones, entendidas éstas como sistemas de captacion, transporte, representacion, procesado,
almacenamiento, gestion y presentacion de informacién multimedia, desde el punto de vista de los servicios
teleméticos.

CE TLO2 - Capacidad para aplicar las técnicas en que se basan las redes, servicios y aplicaciones telematicas,
tales como sistemas de gestién, sefializaciébn y conmutacion, encaminamiento y enrutamiento, seguridad
(protocolos criptogréficos, tunelado, cortafuegos, mecanismos de cobro, de autenticacion y de proteccion de
contenidos), ingenieria de trafico (teoria de grafos, teoria de colas y teletrafico) tarificacion y fiabilidad y calidad de
servicio, tanto en entornos fijos, méviles, personales, locales o a gran distancia, con diferentes anchos de banda,
incluyendo telefonia y datos.

CE TLO5 - Capacidad de seguir el progreso tecnoldgico de transmision, conmutacion y proceso para mejorar las
redes y servicios Telematicos.
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CG 02 - Capacidad de bisqueda y seleccién de informacion, de razonamiento critico y de elaboracion y defensa

de argumentos dentro del area.

CG 05 - Capacidad de trabajo en equipo y en entornos multidisciplinares.
4.2. Resultados del aprendizaje

RA474 - Disefar y definir la solucidbn mas optima para un sistema telemético especifico que satisfaga sus
requisitos de seguridad

RA460 - Describir los servicios basicos de seguridad en las Redes Teleméticas

RA462 - Describir los algoritmos mas comunmente empleados en criptosistemas de clave secreta y de clave
publica

RA472 - Describir los mecanismos de seguridad mas empleados para la proteccion de redes y sistemas a nivel de
transporte

RA471 - Describir los mecanismos de seguridad mas empleados para la proteccion de redes y sistemas a nivel de
red

RA465 - Describir los elementos, estructura y capacidades de las infraestructuras de distribucién de claves

RA473 - Describir los mecanismos de seguridad mas empleados en servicios telematicos tradicionales como
correo electronico y servicio Web

RA466 - Establecer las funcionalidades avanzadas de la certificacién X509
RA463 - Establecer una comparativa entre criptosistemas de clave publica y de clave simétrica
RA467 - Describir los elementos, estructura y capacidades de los tokens criptograficos

RA470 - Definir los protocolos de actuacion para una gestién eficiente de la seguridad de las redes y sus sistemas

conforme a la normalizacion y recomendaciones vigentes
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5. Descripcion de la asighatura y temario

5.1. Descripcion de la asignatura

Seguridad en Redes y Servicios es una asignatura perteneciente a la materia denominada "Redes, Sistemas y
Servicios Telematicos" que se imparte como asignatura troncal dentro del plan de estudios de la titulacion de
Grado en Ingenieria Telematica de la UPM y como optativa para el resto de las titulaciones.

El objetivo principal de esta asignatura es que el alumno adquiera una amplia vision de las soluciones que pueden
aplicarse para la securizacion de sistemas de informacion. Para ello, se presentan los sistemas de criptografia
simétrica y asimétrica, con énfasis especial en las posibilidades que ofrece la firma electronica como elemento de
autenticacion. Asimismo, se presentan las soluciones mas comunes para securizar distintos servicios telematicos y
la normativa de seguridad que afecta a los servicios ofrecidos a través de la Administracion y el comercio

electrénico.

Para poder ser cursada con aprovechamiento es necesario haber adquirido con anterioridad competencias que
corresponden a asignaturas que la preceden en el plan de estudios. En concreto, los conocimientos previos
necesarios para cursar esta asignatura son haber aprobado las asignaturas Redes y Servicios de

Telecomunicacién, Redes de Ordenadores y Programacion .

5.2. Temario de la asighatura

1. Planteamientos generales sobre la seguridad de las redes y los servicios
1.1. Problematica de seguridad: amenazas y ataques
1.2. Servicios y mecanismos de seguridad
1.3. Criptosistemas de secreto perfecto
1.4. Criptosistemas de clave secreta
1.5. Criptosistemas de clave publica
1.6. Tokens criptogréaficos
2. Infraestructuras de seguridad
2.1. Modelos de establecimiento de confianza: modelos basados en TTP y modelos de confianza directa
2.2. Arquitecturas basadas en TTP

2.2.1. Infraestructuras de clave publica: PKI (CA, Autoridad de Registro, Autoridad de Sello de Tiempo,
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PMI)
2.2.2. Infraestructuras de clave secreta (Kerberos)
2.3. Modelos de confianza directa (PGP)
3. Seguridad en el bloque de transporte
3.1. Seguridad a nivel de red
3.2. Seguridad a nivel de transporte
4. Seguridad en aplicaciones telematicas
4.1. Dinero electrénico
4.2. Seguridad en Redes Wifi
5. Préctica 1: Programacién de aplicaciones protegidas criptograficamente
6. Practica 2: Desarrollo de una Autoridad de Certificacion

7. Practica 3: OpenSSL y Cortafuegos
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6.1. Cronograma de la asignhatura *

LM: Actividad del tipo Leccién Magistral

PL: Actividad del tipo Practicas de
Laboratorio

Sem Actividad en aula Actividad en laboratorio Tele-ensefianza Actividades de evaluacion
Tema 1 Presentacién entorno practicas
Duraci6n: 02:00 laboratorio
1 LM: Actividad del tipo Leccién Magistral Duracién: 02:00
PL: Actividad del tipo Préacticas de
Laboratorio
Tema 1 Practica 1
Duracién: 02:00 Duraci6n: 02:00
2 LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de
Laboratorio
Tema 1 Practica 1
Duraci6n: 02:00 Duracién: 02:00
3 LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de
Laboratorio
Tema 2 Practica 1
Duraci6n: 02:00 Duracion: 02:00
4 LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de
Laboratorio
Tema 2 Evaluacion Practica 1
Duraci6n: 02:00 [EP: Técnica del tipo Examen de Practicas
5 LM: Actividad del tipo Leccién Magistral Evaluacion continua
Presencial
Duracién: 02:00
Tema 2 Préactica 2
Duraci6n: 02:00 Duracién: 02:00
6 LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de
Laboratorio
Tema 2 Practica 2
Duraci6n: 02:00 Duracion: 02:00
7 LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de
Laboratorio
Tema 2/Tema 3 Practica 2
Duraci6n: 02:00 Duracion: 02:00
8 LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de
Laboratorio
9
Tema 3 Evaluacion Préctica 2
Duracién: 02:00 ET: Técnica del tipo Prueba Telematica
10 LM: Actividad del tipo Leccién Magistral Evaluacion continua
Presencial
Duraci6n: 02:00
Tema 3 Practica 3
1 Duracién: 02:00 Duracién: 02:00
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Tema 3/Tema 4 Practica 3
Duraci6n: 02:00 Duracién: 02:00
12 LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de
Laboratorio
Tema 4 Préctica 3
Duraci6n: 02:00 Duracién: 02:00
13 LM: Actividad del tipo Leccién Magistral PL: Actividad del tipo Practicas de
Laboratorio
14
Tema 4 Evaluacion Practica 3
Duraci6n: 01:00 [EP: Técnica del tipo Examen de Practicas
15 LM: Actividad del tipo Leccion Magistral Evaluacion continua
Presencial
Duraci6n: 01:00
16
Prueba evaluacién continua
EX: Técnica del tipo Examen Escrito
17 Evaluacion continua
Presencial
Duraci6n: 02:00

Para el calculo de los valores totales, se estima que por cada crédito ECTS el alumno dedicara dependiendo del
plan de estudios, entre 26 y 27 horas de trabajo presencial y no presencial.

* El cronograma sigue una planificacion tedrica de la asignatura y puede sufrir modificaciones durante el curso

derivadas de la situacion creada por la COVID-19.
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7.1. Actividades de evaluacién de la asignatura

7.1.1. Evaluacion (progresiva)

L . . L Peso en la . Competencias
Sem. Descripcién Modalidad Tipo Duracion Nota minima
nota evaluadas
EP: Técnica
. . del tipo .
5 Evaluacién Practica 1 Presencial 02:00 10% 0/10 CE TLO2
Examen de
Précticas
ET: Técnica
. . del tipo . CE TLO1
10 Evaluacién Préactica 2 Presencial 02:00 15% 0/10
Prueba CE TLO2
Telematica
EP: Técnica CE TLO2
. . del tipo . CE TLO5
15 Evaluacién Préactica 3 Presencial 01:00 15% 0/10
Examen de CG 02
Précticas CG 05
. CE TLO1
EX: Técnica
CE TLO2
. ) del tipo )
17 Prueba evaluacién continua Presencial 02:00 60% 0/10 CE TLO5
Examen
. CG 02
Escrito
CG 05
7.1.2. Prueba evaluacién global
No se ha definido la evaluacion sélo por prueba final.
7.1.3. Evaluacidn convocatoria extraordinaria
o . . . Peso en la . Competencias
Descripcion Modalidad Tipo Duracién Nota minima
nota evaluadas
CE TLO1
EX: Técnica del CE TLO2
Examen escrito contenidos del . .
tipo Examen Presencial 03:00 100% 0/10 CE TLO5
curso
Escrito CG 02
CG 05
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7.2. Criterios de evaluacion

En la convocatoria ordinaria, la evaluacion constara de dos partes

- Examen escrito final sobre los contenidos del curso (con un peso del 60%).

- Tres examenes, uno sobre cada practica de laboratorio (con un peso del 10%, 15% y 15%):

¢ Las practicas seran evaluadas mediante examenes orales en los laboratorios o alternativamente mediante
examenes escritos sobre los aspectos tratados en las practicas.

¢ Para evaluarse de cada una de las practicas es imprescindible haber entregado la memoria
correspondiente.

e LAS PRACTICAS SON NO RECUPERABLES EN LA CONV ORDINARIA, PERO SE PUEDEN
RECUPERAR EN LA CONVO EXTRAORDINARIA. PARA ELLO, EN LA CONVOCATORIA
EXTRAORDINARIA DEBEN HABER ENTREGADO LAS MEMORIAS de las préacticas unos dias antes para
poderse examinar de las mismas.

Asimismo, la evaluacion en la convocatoria extraordinaria se realizara a través de un examen escrito con
preguntas sobre los contenidos del curso.

Ademés, EN LA CONVOCATORIA EXTRAORDINARIA SE CONSERVAN LAS PARTES APROBADAS, PERO
EXISTE A POSIBILIDAD DE SUBIR NOTA EN CUALQUIERA DE ELLAS.
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8.1. Recursos didacticos de la asignatura

Nombre Tipo Observaciones
Carracedo, J.<br />
Libro 1 Bibliografia Seguridad en Redes Telematicas. <br />
Mc Graw Hill. 2004<br />
Stallings, William<br />
Libro 2 Bibliografia Network security essentials : applications and

standards <br />
Pearson Prentice Hall, 2007<br />

Red tematica CRIPTORED

Recursos web

Red Temética CRIPTORED: Criptografia y
seguridad de la informacion<br />

www.criptored.upm.es<br />

Enciclopedia visual de la seguridad de la

Intypedia Recursos web informacion<br />

www.intypedia.com<br />

Stalling, William & Brown, Lawrie. Computer
Libro 3 Bibliografia Security. Principles and Practice. Third

Edition. Pearson. 2015. Chapter 24. Wireless
Network Security. 733-765.<br />

GA_59EC_595024231

Seguridad En Redes Y Servicios

2S_2023-24 Grado En Ingenieria Electronica De Comunicaciones

E.T.S. de Ingenieria y

Telecomunicacion

Pagina 10 de 10


http://www.tcpdf.org

	Índice
	1. Datos descriptivos
	2. Profesorado
	3. Conocimientos previos recomendados
	4. Competencias y resultados de aprendizaje
	5. Descripción de la asignatura y temario
	6. Cronograma
	7. Actividades y criterios de evaluación
	8. Recursos didácticos


