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1. Datos descriptivos
1.1. Datos de la asignatura
Nombre de la asignatura 595000534 - Ciberseguridad y Proteccion de Datos
No de créditos 6 ECTS
Caracter Obligatoria
Curso Cuarto curso
Semestre Séptimo semestre
Periodo de imparticion Septiembre-Enero
Idioma de imparticién Castellano
Titulacion 59ID - Grado en Ingenieria y Sistemas de Datos
Centro responsable de la o )
titulacion 59 - E.T.S. De Ingenieria Y Sist. De Telecom.
Curso académico 2025-26

2. Profesorado

2.1. Profesorado implicado en la docencia

Horario de tutorias

Nombre Despacho Correo electrénico .

Maria Luisa Martin Ruiz o ) i )
) A4406 marialuisa.martinr@upm.es Sin horario.
(Coordinador/a)

Mario Vega Barbas A4418 mario.vega@upm.es Sin horario.

* Las horas de tutoria son orientativas y pueden sufrir modificaciones. Se debera confirmar los horarios de tutorias
con el profesorado.
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2.3. Profesorado externo
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Nombre

Correo electrénico

Centro de procedencia

Mario Vega Barbas

mario.vega@upm.es

Despacho A4404

3. Conocimientos previos recomendados

3.1. Asignaturas previas que se recomienda haber cursado

- Redes Y Servicios De Comunicaciones

- ComputaciOn En La Nube

- ProgramaciOn Para Big Data

3.2. Otros conocimientos previos recomendados para cursar la asignatura

El plan de estudios Grado en Ingenieria y Sistemas de Datos no tiene definidos otros conocimientos previos para

esta asignatura.

4. Competencias y resultados de aprendizaje

4.1. Competencias

CBO01 - Que los estudiantes hayan demostrado poseer y comprender conocimientos en un area de estudio que

parte de la base de la educacién secundaria general, y se suele encontrar a un nivel que, si bien se apoya en

libros de texto avanzados, incluye también algunos aspectos que implican conocimientos procedentes de la

vanguardia de su campo de estudio

CBO02 - Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y

posean las competencias que suelen demostrarse por medio de la elaboracién y defensa de argumentos y la

resolucién de problemas dentro de su area de estudio

CBO03 - Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de

su &rea de estudio) para emitir juicios que incluyan una reflexion sobre temas relevantes de indole social, cientifica

o ética

CB04 - Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un publico tanto
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especializado como no especializado

CBO05 - Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias para emprender
estudios posteriores con un alto grado de autonomia

CEO04 - Que los estudiantes sean capaces de aplicar los conceptos y tecnologias del ambito de la ingenieria de la
telecomunicacion en cualquier sector (eHealth, business intelligence, smart cities, etc.) incorporando aspectos

técnicos, de negocio y de gestion.

CEO5 - Que los estudiantes sean capaces de analizar los requisitos e identificar los riesgos de un proyecto de
ingenieria de datos y sistemas en el ambito de la ingenieria de telecomunicacién a partir de la comprension del
ciclo de vida completo del dato.

CE11 - Que los estudiantes sean capaces de disefiar y operar sistemas de almacenamiento y transmisién de
datos teniendo en cuenta estrategias y requisitos de seguridad y privacidad, politicas de acceso a los datos, con
capacidad de prever ataques y subsanar vulnerabilidades.

CE21 - Que los estudiantes sean capaces de aplicar de manera adecuada la normativa, legislacion y regulaciones
relativas a los sistemas y servicios especificos de la titulacién, asi como las especificaciones, estandares y
directivas técnicas en funcion de las caracteristicas, los requisitos y la funcionalidad que deban implementarse.

CGO01 - Tener capacidad de trabajar en entornos internacionales y multidisciplinares, haciendo uso de la lengua

inglesa en forma oral y escrita.
CGO03 - Ser capaz de explicar de forma oral o escrita las soluciones planteadas para la resolucion de un problema.

CGO04 - Saber identificar y utilizar las herramientas de las Tecnologias de la Informacion y de las Comunicaciones

mas adecuadas para plantear y construir soluciones a problemas

CGO05 - Tener la capacidad de concebir y proponer soluciones creativas aplicando los métodos cientifico y de
ingenieria para la definicion y resolucidon de problemas formalizando los objetivos buscados y considerando los
recursos disponibles.
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4.2. Resultados del aprendizaje
RA105 - Disefiar y aplicar las técnicas de proteccion de las infraestructuras de datos.

RA104 - Comprender las amenazas a la seguridad de las infraestructuras de datos y las metodologias de analisis
de riesgos.

RA106 - Conocer la legislacién en materia de proteccion de datos.

5. Descripcion de la asighatura y temario

5.1. Descripcion de la asignatura

Los objetivos de esta asignatura son:

¢ Conocer la necesidad de la Ciberseguridad y los componentes y elementos que forman parte de sus
competencias.

e Conocer los fundamentos organizativos y legislativos en los que se basan las tecnologias de
ciberseguridad y proteccién de datos.

e Conocer las principales amenazas y vulnerabilidades de los distintos elementos involucrados en la
ingenieria de datos, asi como sus causas.

e Conocer y ser capaz de disefar y aplicar las tecnologias y sistemas que conforman una Arquitectura de
Seguridad de las TIC, en sus distintas perspectivas, asi como los fundamentos de criptografia en los que
se basan.

e Conocer y ser capaz de disefiar sistemas de Ingenieria de Privacidad

GA_59ID_595000534 Ciberseguridad Y Proteccién De Datos Péagina 4 de 12
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5.2. Temario de la asighatura

1. Ciberseguridad y Proteccién de Datos
1.1. Introduccién a la Ciberseguridad
1.2. Componentes de la Ciberseguridad
1.3. Estrategias de Ciberseguridad y Analisis de Riesgos
1.4. Verificacion del cumplimiento Legislativo de Proteccién de Datos
2. Caracterizacién de amenazas
2.1. Amenazas proveninentes de usuarios
2.2. Amenazas tecnolégicas
3. Proteccidn de Sistemas, Comunicaciones y Datos
3.1. Criptografia e Infraestructuras de Clave Puablica
3.2. Tecnologias de control de acceso a sistemas y redes
3.3. Tecnologias de proteccion de datos y las comunicaciones
3.4. Seguridad de los datos: securizacion de bases de datos
4. Ingenieria de privacidad
4.1. Analisis de amenazas a la privacidad
4.2. Privacidad desde el disefio y tecnologias de proteccion a la privacidad

4.3. Anonimato de conjuntos de datos
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6. Cronograma

6.1. Cronograma de la asignhatura *

Sem Actividad tipo 1 Actividad tipo 2 Tele-ensefianza Actividades de evaluacion

Tema 1
1 Duraci6n: 02:00
LM: Actividad del tipo Leccién Magistral

Tema 1
2 Duracién: 04:00
LM: Actividad del tipo Leccién Magistral

Tema 1
Duracién: 01:00
LM: Actividad del tipo Leccion Magistral

Tema 2
Duracién: 03:00
LM: Actividad del tipo Leccién Magistral

Tema 2
4 Duracién: 04:00
LM: Actividad del tipo Leccién Magistral

Practica 1: Actividad Amenazas
Duraci6n: 02:00
PL: Actividad del tipo Practicas de
Laboratorio

Tema 3
Duraci6n: 01:30
LM: Actividad del tipo Leccién Magistral

Tema 3 Evaluacion actividad amenezas
Duracién: 01:30 ET: Técnica del tipo Prueba Telematica
LM: Actividad del tipo Leccién Magistral Evaluacion Progresiva

Presencial

Practica 2: Actividad criptografia Duraci6n: 00:30
Duraci6n: 02:00

6 PL: Actividad del tipo Practicas de

Laboratorio

Examen de Practica 1

Duracién: 00:30

OT: Otras actividades formativas /
Evaluacion

Practica 2: Actividad criptografia
Duraci6n: 02:00
PL: Actividad del tipo Practicas de
Laboratorio

Tema 3
Duracién: 02:00
LM: Actividad del tipo Leccién Magistral
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Practica 2: Actividad criptografia
Duracién: 02:00

8 PL: Actividad del tipo Practicas de
Laboratorio
Examen de Préctica 2 Evaluacion actividad criptografia
Duraci6n: 00:30 ET: Técnica del tipo Prueba Telematica
OT: Otras actividades formativas / Evaluacion Progresiva
Evaluacion Presencial
° Duraci6n: 00:30
Tema 3
Duracién: 03:30
LM: Actividad del tipo Leccién Magistral
Examen de teoria Examen Primer Bloque de la Asignatura
Duracién: 02:00 EX: Técnica del tipo Examen Escrito
OT: Otras actividades formativas / Evaluacion Progresiva
Evaluacion Presencial
10 Duraci6n: 02:00
Tema 3
Duraci6n: 02:00
LM: Actividad del tipo Leccién Magistral
Practica 3: Actividad Proteccion de
Sistemas
11 Duracién: 04:00
PL: Actividad del tipo Préacticas de
Laboratorio
Tema 4 Evaluacion actividad Proteccion de
Duracién: 03:30 Sistemas
LM: Actividad del tipo Leccién Magistral ET: Técnica del tipo Prueba Telematica
Evaluacion Progresiva
12 Examen de Practica 3 Presencial
Duraci6n: 00:30 Duracién: 00:30
OT: Otras actividades formativas /
Evaluacion
Tema 4
13 Duraci6n: 04:00
LM: Actividad del tipo Leccién Magistral
Practica 4: Actividad Ingenieria de
Privacidad
14 Duraci6n: 04:00
PL: Actividad del tipo Practicas de
Laboratorio
Tema 4 Evaluacion actividad de ingenieria de
Duraci6n: 01:30 privacidad
LM: Actividad del tipo Leccion Magistral ET: Técnica del tipo Prueba Telematica
Evaluacién Progresiva y Global
% Examen de Practica 4 Presencial
Duracién: 00:30 Duracién: 00:30
OT: Otras actividades formativas /
Evaluacion
16
Examen Segundo Bloque de la
IAsignatura
EX: Técnica del tipo Examen Escrito
Evaluacion Progresiva y Global
Presencial
Duraci6n: 02:00
17

Examen Global

EX: Técnica del tipo Examen Escrito
Evaluacién Global

Presencial
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Para el calculo de los valores totales, se estima que por cada crédito ECTS el alumno dedicara dependiendo del

plan de estudios, entre 26 y 27 horas de trabajo presencial y no presencial.
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7.1. Actividades de evaluacién de la asignatura

7.1.1. Evaluacion (progresiva)

L . . L Peso en la . Competencias
Sem. Descripcién Modalidad Tipo Duracion Nota minima
nota evaluadas
CBO1
CBO02
ET: Técnica CB03
. = del tipo . CBO05
6 Evaluacion actividad amenezas Presencial 00:30 5% 35/10
Prueba CGo1
Telematica CGO03
CG04
CGO05
CBO1
CB02
ET: Técnica
) CBO3
” - . ., del tipo )
9 Evaluacién actividad criptografia Prueb Presencial 00:30 10% 35/10 CBO05
rueba
. CGO03
Telematica
CG04
CGO05
EX: Técnica
Examen Primer Bloque de la del tipo .
10 . Presencial 02:00 35% 3.5/10
Asignatura Examen
Escrito
CE21
CEO04
CE1l1
CBO1
ET: Técnica
. . . . CB02
Evaluacién actividad Proteccion de del tipo .
12 . Presencial 00:30 10% 3.5/10 CB03
Sistemas Prueba
. CBO05
Telematica
CGO01
CGO03
CG04
CGO05
CE21
CE1l1
ET: Técnica
CBO1
Evaluacién actividad de ingenieria del tipo .
15 . Presencial 00:30 10% 3.5/10 CB02
de privacidad Prueba
CBO3
Telematica
CB04
CG04
GA_59ID_595000534 Ciberseguridad Y Proteccién De Datos Pagina 9 de 12
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CEO4
. CEO05
EX: Técnica
CBO1
Examen Segundo Bloque de la del tipo .
17 . Presencial 02:00 30% 3.5/10 CB04
Asignatura Examen
) CB05
Escrito
CGO01
CGO03
7.1.2. Prueba evaluacién global
o . . . Peso en la . Competencias
Sem Descripcién Modalidad Tipo Duracion Nota minima
nota evaluadas
CE21
CE11
ET: Técnica
CBO1
Evaluacién actividad de ingenieria del tipo .
15 o Presencial 00:30 10% 3.5/10 CB02
de privacidad Prueba
CB03
Telematica
CB04
CG04
CEO04
CEO05
EX: Técnica
CBO1
Examen Segundo Bloque de la del tipo .
17 . Presencial 02:00 30% 3.5/10 CB04
Asignatura Examen
. CB05
Escrito
CGO01
CGO03
CEO04
. CEO05
EX: Técnica
. CBO1
del tipo .
17 Examen Global Presencial 02:00 60% 5/10 CB02
Examen
. CB03
Escrito
CB05
CGO03
7.1.3. Evaluacidn convocatoria extraordinaria
L . . - Peso en la o Competencias
Descripcion Modalidad Tipo Duracion Nota minima
nota evaluadas
CE21
CE04
CEO05
CE11
CBO1
EX: Técnica del CB02
Examen Final Extraordinario tipo Examen Presencial 03:30 100% 5/10 CBO03
Escrito CB04
CB05
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CGo1
CGO03
CG04
CGO05

7.2. Criterios de evaluacién

La evaluacién de la asignatura se ha estructurado en 2 bloques tedricos y 4 bloques practicos. Cada bloque
aportara un peso concreto a la nota final. Ademas debe obtenerse una nota minima para que un bloque se
considere superado. Tanto el peso como la nota minima de cada bloque estan especificados en esta guia.

La evaluacién de los distintos bloques puede realizarse de forma progresiva a lo largo del curso. Todas las

evaluaciones se realizaran con examenes escritos o telematicos (tipo test), incluyendo los bloques practicos.

Ademas existe la posibilidad de evaluar todos los blogues en un examen final. Respecto al examen final se deben

tener en cuenta las siguientes consideraciones:

¢ Los bloques no evaluados anteriormente o los no superados tendran un caracter obligatorio para el
estudiante.

e En cuanto a los bloques ya superados tienen un caracter optativo. Los estudiantes podran presentarse a
estos bloques para optar a una mejora de su calificacién. En cualquier caso se mantendra la nota mas alta

obtenida por el estudiante para ese bloque.

La calificacion del periodo ordinario seréa la suma ponderada de cada uno de los blogues. En el caso de que tenga

blogues no superados incluso tras el examen final, la calificacion total sera de suspenso.

GA_59ID_595000534 Ciberseguridad Y Proteccién De Datos Pagina 11 de 12
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La evaluacion extraordinaria se basara en un examen final con la misma estructura que el examen final de la

evaluacion ordinaria. Se compondra de las evaluaciones de los seis bloques definidos, existiendo las mismas

restricciones que en el periodo ordinario.

8. Recursos didacticos

8.1. Recursos didacticos de la asignatura

Nombre Tipo Observaciones
Espacio Moodle de la Asignatura Recursos web
GA_59ID_595000534 Ciberseguridad Y Proteccién De Datos Pagina 12 de 12
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