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1. Datos descriptivos

ANX-PR/CL/001-01
GUIA DE APRENDIZAJE

/%(,i‘;lhl"éi E.T.S. de Ing. de Sistemas
Informaticos

1.1. Datos de la asignatura

Nombre de la asignatura

615000369 - Auditoria y Control Ti

No de créditos 3 ECTS

Caracter Obligatoria

Curso Cuarto curso
Semestre Séptimo semestre

Periodo de imparticion

Septiembre-Enero

Idioma de imparticién

Castellano

Titulacion

61SI - Grado en Sistemas de Informacion

Centro responsable de la
titulacion

61 - E.T.S. De Ing. De Sistemas Informaticos

Curso académico

2025-26

2. Profesorado

2.1. Profesorado implicado en la docencia

Horario de tutorias

Nombre Despacho Correo electrénico .
Juan Manuel Castelo Gomez ] ) )
) 4105 juanmanuel.castelo@upm.es Sin horario.
(Coordinador/a)
Juan Garbajosa Sopefia juan.garbajosa@upm.es Sin horario.

* Las horas de tutoria son orientativas y pueden sufrir modificaciones. Se debera confirmar los horarios de tutorias

con el profesorado.
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3. Conocimientos previos recomendados

3.1. Asignaturas previas que se recomienda haber cursado
- Seguridad De La Informacion
3.2. Otros conocimientos previos recomendados para cursar la asignatura

- Fundamentos de sistemas de informacion, sistemas de gestion de seguridad de la informacion

4. Competencias y resultados de aprendizaje

4.1. Competencias

CC3 - Capacidad para comprender la importancia de la negociacion, los habitos de trabajo efectivos, el liderazgo y
las habilidades de comunicacion en todos los entornos de desarrollo de software.

CE1 - Capacidad de integrar soluciones de Tecnologias de la Informacién y las Comunicaciones y procesos
empresariales para satisfacer las necesidades de informacion de las organizaciones, permitiéndoles alcanzar sus

objetivos de forma efectiva y eficiente, dandoles asi ventajas competitivas.

CE4 - Capacidad para comprender y aplicar los principios y practicas de las organizaciones, de forma que puedan
ejercer como enlace entre las comunidades técnica y de gestion de una organizacion y participar activamente en la

formacion de los usuarios.

CES5 - Capacidad para comprender y aplicar los principios de la evaluacion de riesgos y aplicarlos correctamente

en la elaboracion y ejecucion de planes de actuacion.

CES6 - Capacidad para comprender y aplicar los principios y las técnicas de gestion de la calidad y de la innovacion

tecnoldgica en las organizaciones.
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CT11 - Liderazgo: Cualidades, actitudes, conocimientos y destrezas que posee un individuo, desenvolviéndose de
modo que logra inspirar, generar confianza y credibilidad en un grupo de colaboradores, ademas del compromiso
para el logro de la visién corporativa a través de sinergias, motivaciones y compromisos, y no de manera coercitiva

e individualista.

CT7 - Aprendizaje autonomo: El estudiante debe responsabilizarse de su propio aprendizaje, o que le lleva a
utilizar procesos cognitivos de forma estratégica y flexible, en funcion del objetivo de aprendizaje.

CT8 - Trabajo en equipo: Ser capaz de trabajar como miembro de un equipo interdisciplinar con la finalidad de
contribuir a desarrollar proyectos con pragmatismo y sentido de la responsabilidad, asumiendo compromisos

teniendo en cuenta los recursos disponibles.

4.2. Resultados del aprendizaje

RA297 - Realiza un andlisis de riegos identificando activos, amenazas e impacto segin una metodologia
establecida.

RA140 - Define los conceptos relativos a distintos estandares y marcos de trabajo para la gestion y gobierno de

Servicios de TI.

RA137 - Define y distingue las funciones de los distintos roles y competencias en la gestion y gobierno de servicios
de TI.

RA141 - Conoce las distintas herramientas que facilitan los procesos estandarizados de gestion y gobierno de

servicios de Tl en la organizacion.

RA134 - Conoce y sabe comunicar en qué se basa la cultura de gestion enfocada al cliente en distintas
organizaciones.

RA78 - Desarrolla sistemas de gestion de la seguridad de la informacion SGSI, de acuerdo a estandares y normas
internacionales.

RA136 - Conoce y sabe comunicar la necesidad de un buen gobierno y gestién de los servicios de TI.

RA296 - Conocer los conceptos basicos de auditoria de los sistemas de informacién de acuerdo a normas y
estandares nacionales e internacionales.
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5. Descripcion de la asighatura y temario

5.1. Descripcion de la asignatura

El objetivo de esta asighatura es que el alumno sea capaz de analizar el sistema de control interno de una
organizacion, identificar los riesgos asociados a los sistemas y tecnologias de la informacion y asi como de evaluar
y auditar el sistema de control con veracidad y concision.

La informacion (junto con el sistema de informacion) es uno de los activos esenciales para las organizaciones. El
disefio del Sl junto con una gestién y gobierno de las tecnologias de la informacién es esencial para la
supervivencia y posicionamiento de las organizaciones en el mercado. De esta forma, el control sobre las

tecnologias de la informacidn y los sistemas que la gestionan se convierte en un objetivo fundamental.

La Auditoria y el Control de las Tecnologias (o Sistemas) de Informacién se conciben pues como una actividad de
alineamiento entre los objetivos y estrategias de la organizacién y el cumplimiento de normas, politicas y leyes, la
proteccion de los activos de informacién y el uso eficiente de las tecnologias de la informacion. Para ello, la
asignatura de Auditoria y Control Tl pretende capacitar al alumno para implantar, gestionar y auditar el sistema de
gestion de la [seguridad de la] informacion de una organizacidn, tomando como referencia el Esquema Nacional
de Seguridad (ENS) y desde una perspectiva de orientacién al riesgo. (NOTA: los alumnos ya conocen, por
asignaturas previas, otros marcos de seguridad de la informacién tales como 1ISO 27001 y RGPD / LOPDyGDD,
por lo que no seran objeto de consideracion en la asignatura).

Se definirdan los distintos tipos de auditoria, la gestion del proceso y del programa de auditoria en una
organizacion. Ademas de la auditoria basada en cumplimiento, se introducira la auditoria basada en el riesgo, asi
como las herramientas y metodologias propias de la actividad de la auditoria. Por dltimo, se introducira al alumno
el perfil profesional del auditor.

GA_61SI_615000369 Auditoria Y Control Ti Péagina 4 de 12
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5.2. Temario de la asighatura

1. La Organizacion y su Sistema de Informacion
1.1. La Organizacion
1.2. El Sistema de Informacion
1.3. El Departamento de Sistema de Informacion
1.4. La Unidad de Tecnologia (TIC)
1.5. Gestion del Sistema de Informacion

2. Gestion del riesgo Tl
2.1. El método MAGERIT
2.2. Metodolo de Analisis de Riesgos (MAR)
2.3. La herramienta PILAR

3. El Esquema Nacional de Seguridad (ENS)
3.1. Estructura del ENS
3.2. Aplicacién del ENS. Medidas de seguridad
3.3. Politica de seguridad de la informacion
3.4. Responsabilidades y funciones
3.5. Control y Auditoria del ENS

4. Auditoria TI
4.1. Proceso de auditoria
4.2. Métodos, pruebas y herramientas en Auditoria
4.3. Perfil profesional del auditor

5. Otros marcos
5.1. ISACA: CISAy CISM
5.2. COBIT e ITIL
5.3. Continuidad de negocio

5.4. Otros

GA_61SI_615000369 Auditoria Y Control Ti Pagina 5 de 12
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1 *
6.1. Cronograma de la asignatura
Sem Actividad tipo 1 Actividad tipo 2 Tele-ensefianza Actividades de evaluacion
Presentacion Introduccién ala
asignatura
1 Duracién: 02:00
LM: Actividad del tipo Leccién Magistral
Tema 1. La Organizacién y su Sistema de
Informacion.
2 Duracién: 02:00
LM: Actividad del tipo Leccién Magistral
Tema 1. La Organizacién y su Sistema de ITema 1. Ejercicio Practico La
Informacion. Organizacién y su Sistema de
Duracién: 02:00 Informacién. RA137, RA141, RA134
3 LM: Actividad del tipo Leccién Magistral ITG: Técnica del tipo Trabajo en Grupo

Evaluacion Progresiva y Global
No presencial
Duraci6n: 04:00

Tema 2. Gestidn del riesgo Tl
4 Duraci6n: 02:00
LM: Actividad del tipo Leccién Magistral

Tema 2. Gestidn del riesgo Tl
5 Duracién: 02:00
LM: Actividad del tipo Leccién Magistral

Tema 2. Gestion del riesgo Tl
6 Duracién: 02:00
LM: Actividad del tipo Leccién Magistral

Tema 2. Gestidn del riesgo Tl ITema 2. Ejercicio Practico Gestion del
Duraci6n: 02:00 riesgo TI. RA297, RA78
LM: Actividad del tipo Leccién Magistral ITG: Técnica del tipo Trabajo en Grupo
7 Evaluacion Progresiva y Global
No presencial
Duracion: 06:00
Tema 3. El Esquema Nacional de
Seguridad (ENS)
8 Duracién: 02:00
LM: Actividad del tipo Leccién Magistral
Tema 3. El Esquema Nacional de iTema 3. Ejercicio Practico ENS. RA136
Seguridad (ENS) ITG: Técnica del tipo Trabajo en Grupo
9 Duracién: 02:00 Evaluacion Progresiva y Global
LM: Actividad del tipo Leccién Magistral No presencial

Duraci6n: 05:00

Tema 4. Auditoria Tl
10 Duraci6n: 02:00
LM: Actividad del tipo Leccién Magistral

GA_61SI_615000369 Auditoria Y Control Ti Péagina 6 de 12
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11
Tema 4. Auditoria Tl
12 Duracién: 02:00
LM: Actividad del tipo Leccién Magistral
Tema 4. Auditoria Tl
13 Duracién: 02:00
LM: Actividad del tipo Leccién Magistral
Tema 4. Auditoria Tl ITema 4. Ejercicio Practico Auditoria TI.
Duracién: 02:00 RA296
LM: Actividad del tipo Lecciéon Magistral ITG: Técnica del tipo Trabajo en Grupo
14 ” "
Evaluacion Progresiva y Global
No presencial
Duraci6n: 06:00
Tema 5. Otros marcos ITema 5. Ejercicio Practico Otros Marcos.
Duracién: 02:00 RA140
LM: Actividad del tipo Leccién Magistral ITG: Técnica del tipo Trabajo en Grupo
15 - .
Evaluacion Progresiva y Global
No presencial
Duracién: 04:00
16
17

Para el célculo de los valores totales, se estima que por cada crédito ECTS el alumno dedicara dependiendo del

plan de estudios, entre 26 y 27 horas de trabajo presencial y no presencial.
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7. Actividades y criterios de evaluacion

7.1. Actividades de evaluacién de la asignatura

7.1.1. Evaluacion (progresiva)

L . . L Peso en la . Competencias
Sem. Descripcién Modalidad Tipo Duracion Nota minima
nota evaluadas
CE6
. ) . CE4
Tema 1. Ejercicio Practico La TG: Técnica ce3
Organizacién y su Sistema de del tipo .
3 . . No Presencial 04:00 10% 0/10 CT7
Informacion. RA137, RA141, Trabajo en cTe
RA134 Grupo
CEl
CT11
TG: Técnica
Tema 2. Ejercicio Practico Gestion del tipo . CE5
7 . . No Presencial 06:00 30% 0/10
del riesgo TI. RA297, RA78 Trabajo en CEl
Grupo
TG: Técnica
o . . CE6
Tema 3. Ejercicio Practico ENS. del tipo )
9 . No Presencial 05:00 20% 0/10 CE4
RA136 Trabajo en
CT7
Grupo
TG: Técnica CE6
Tema 4. Ejercicio Practico Auditoria | del tipo ) CE4
14 . No Presencial 06:00 30% 0/10
TI. RA296 Trabajo en CT7
Grupo CE1
TG: Técnica CT11
Tema 5. Ejercicio Practico Otros del tipo . CT7
15 . No Presencial 04:00 10% 0/10
Marcos. RA140 Trabajo en CT8
Grupo CE1
7.1.2. Prueba evaluacién global
o . . . Peso en la . Competencias
Sem Descripcion Modalidad Tipo Duracion Nota minima
nota evaluadas
CE6
CE4
Tema 1. Ejercicio Practico La TG: Técnica cc3
Organizacion y su Sistema de del tipo .
3 . . No Presencial 04:00 10% 0/10 CT7
Informacion. RA137, RA141, Trabajo en R,
RA134 Grupo
CE1l
CT11
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TG: Técnica
Tema 2. Ejercicio Préactico Gestion del tipo . CE5
7 . . No Presencial 06:00 30% 0/10
del riesgo TI. RA297, RA78 Trabajo en CEl
Grupo
TG: Técnica
CE6
Tema 3. Ejercicio Practico ENS. del tipo .
9 . No Presencial 05:00 20% 0/10 CE4
RA136 Trabajo en
CT7
Grupo
TG: Técnica CE6
Tema 4. Ejercicio Practico Auditoria | del tipo . CE4
14 . No Presencial 06:00 30% 0/10
TI. RA296 Trabajo en CT7
Grupo CE1
TG: Técnica CT11
Tema 5. Ejercicio Practico Otros del tipo ) CT7
15 . No Presencial 04:00 10% 0/10
Marcos. RA140 Trabajo en CT8
Grupo CE1
7.1.3. Evaluacion convocatoria extraordinaria
L . . . Peso en la o Competencias
Descripcion Modalidad Tipo Duracion Nota minima
nota evaluadas
CE4
— ) Ccs
Tema 1. Ejercicio Préactico La .
o . TI: Técnica del CT7
Organizacion y su Sistema de . . .
B tipo Trabajo Presencial 04:00 10% /10 CT8
Informacién. RA137, RA141,
Individual CE1l
RA134
CT11
CE6
o o B TI: Técnica del
Tema 2. Ejercicio Practico Gestion . . . CE5
. tipo Trabajo Presencial 06:00 30% /10
del riesgo TI. RA297, RA78 . CE1l
Individual
. . TI: Técnica del CE6
Tema 3. Ejercicio Practico ENS. . . .
tipo Trabajo Presencial 05:00 20% /10 CE4
RA136 o
Individual CT7
. CT8
o o o TI: Técnica del
Tema 4. Ejercicio Practico Auditoria . . . CT11
tipo Trabajo Presencial 06:00 30% /10
TI. RA296 o CT7
Individual
CE1l
CE6
o . TI: Técnica del
Tema 5. Ejercicio Practico Otros . . . CE4
tipo Trabajo Presencial 04:00 10% /10
Marcos. RA140 o CT7
Individual
CE1l
GA_61SI_615000369 Auditoria Y Control Ti Pagina 9 de 12
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7.2. Criterios de evaluacion

La evaluacion de la asignatura se lleva a cabo de manera progresiva mediante la realizacion de ejercicios
practicos en grupo. En concreto, se realizaran cinco de ellos, uno por cada tema, con un peso sobre la nota final
de 10%, 30%, 20%, 30% y 10%.

En caso de no superar la evaluacion ordinaria, los ejercicios practicos podran ser recuperados en la evaluacion
extraordinaria, pero se realizaran en la modalidad de ejercicio individual. Los ejercicios practicos superados en la

convocatoria ordinaria no tendran que ser recuperados en la convocatoria extraordinaria.

Para superar la asignatura, el alumno debera obtener una calificacién igual o superior a 5 puntos. No existe
calificacién minima para ninguno de los items de evaluacion.

8. Recursos didacticos

8.1. Recursos didacticos de la asignatura

Nombre Tipo Observaciones

Aula de la ETSISI con al menos un PC por
alumno para que puedan realizar las

Aula-laboratorio Equipamiento o . ) )
practicas y cafion de video para poder guiar
dicha realizacion
Material de elaboracién propia asi como

) ) recursos didacticos de la plataforma de

Materiales de la asignatura Recursos web

teleformaciéon on-line<br />

(https://moodle.upm.es/titulaciones/oficiales).

MAGERIT version 3 (idioma
espafiol): Metodologia de Analisis y

Gestion de Riesgos de los Sistemas Metodologia de Analisis y Gestion de
de Informacion.- Edita: © Ministerio Bibliografia Riesgos de los Sistemas de Informacién
de Hacienda y Administraciones utilizada en las AAPP de Espafia.
Publicas, octubre 2012.- NIPO:
630-12-171-8
GA_61SI_615000369 Auditoria Y Control Ti Pagina 10 de 12
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Materiales de consulta y referencias o § Real Decreto 311/2022<br />
) Bibliografia . )
complementarias Guias CCN STIC de la serie 800
Herramienta software de soporte a la
Programa PILAR Otros ;
metodologia MAGERIT

9. Otra informacion

9.1. Otra informacion sobre la asignatura

Se utilizara la plataforma Moodle de la UPM (https://moodle.upm.es/titulaciones/oficiales/) tanto para el alojamiento
de contenidos como para la gestibn de actividades (incluida evaluacion) y comunicacion interpersonal.
Adicionalmente, y en caso de que las circunstancias lo requieran, se utilizara la herramienta de videoconferencia

Zoom (integrada en Moodle) para apoyo complementario.

GA_61SI_615000369 Auditoria Y Control Ti Pagina 11 de 12
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10. Adendas

- Se desea modificar la Guia de Aprendizaje para incluir lo siguiente: -La evaluacion de los ejercicios practicos
estard compuesta de dos apartados: una memoria, que tendra un peso de un 80%, y una evaluacion de la
participacion individual, que tendra un peso de un 20%. -Sera obligatorio la entrega de todos los ejercicios

practicos para poder superar la asignatura.
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