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1. Datos descriptivos
1.1. Datos de la asignatura
Nombre de la asignatura 615000710 - Fundamentos de Seguridad
No de créditos 3 ECTS
Caracter Obligatoria
Curso Primer curso
Semestre Segundo semestre
Periodo de imparticion Febrero-Junio
Idioma de imparticién Castellano
Titulacion 61TI - Grado en Tecnologias para la Sociedad de la Informacion
Centro responsable de la ) »
titulacion 61 - E.T.S De Ing. De Sistemas Informéaticos
Curso académico 2025-26

2. Profesorado

2.1. Profesorado implicado en la docencia

Horario de tutorias

Nombre Despacho Correo electrénico .

Julio Cesar Hernandez

1208 jc.hernandez.castro@upm.es Sin horario.
Castro
Maria Angeles Mabhillo mariaangeles.mahillo@upm. ) .
) ) 1112 Sin horario.
Garcia (Coordinador/a) es

* Las horas de tutoria son orientativas y pueden sufrir modificaciones. Se debera confirmar los horarios de tutorias
con el profesorado.
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3. Conocimientos previos recomendados

3.1. Asignaturas previas que se recomienda haber cursado

El plan de estudios Grado en Tecnologias para la Sociedad de la Informacion no tiene definidas asignaturas

previas recomendadas para esta asignatura.

3.2. Otros conocimientos previos recomendados para cursar la asignatura
- Aritmética modular

- Algebra matricial

4. Competencias y resultados de aprendizaje

4.1. Competencias

CCO01 - Capacidad para disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas informaticos,
asegurando su fiabilidad, seguridad y calidad, conforme a principios éticos y a la legislacion y normativa vigente.

CTO05 - Organizacion y planificacién: Identificar y definir eficazmente las metas, objetivos y prioridades de una
tarea o proyecto a desempefar estipulando las actividades, los plazos y los recursos requeridos y controlando los

procesos establecidos
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4.2. Resultados del aprendizaje

RA512 - Identifica y define eficazmente las metas, objetivos y prioridades de una tarea o proyecto a desempenar
estipulando las actividades, los plazos y los recursos requeridos y controlando los procesos establecidos.

RA510 - Conoce y aplica métodos y algoritmos matematicos que se usaran en las implementaciones criptogréaficas
RA511 - Conoce los conceptos de la seguridad de la informacion y las razoones que la definen como un proceso
RA513 - Analiza, clasifica y aplica los algortimos de cifra clasica

RA514 - Identifica los elementos basicos de la criptografia simétrica distinguiendo entre cifra en fluhjo y bloque
RA515 - Conoce y aplica los principios de la cifra en flujo y los algoritmos A5 y RC4

RA516 - Conoce Yy aplica los principios de la cifra en bloque y los algoritmos DES, TDES, y AES

5. Descripcion de la asighatura y temario

5.1. Descripcion de la asignatura

Proporcionar al estudiante una comprension conceptual sélida de los fundamentos de la seguridad de la
informacion, incluyendo sus objetivos, servicios y amenazas principales, como primera toma de contacto con la
disciplina. Ademas, se busca introducir los principios de la criptografia mediante el estudio de técnicas clasicas
"Utiles para entender los mecanismos basicos de cifrado" y presentar los fundamentos de la criptografia simétrica
moderna, con especial atencion a sus algoritmos y modos de operacion mas representativos, sentando asi las
bases para aprendizajes mas avanzados en seguridad informatica.
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5.2. Temario de la asighatura

1. Seguridad de la Informacion
1.1. Introduccién a la Seguridad de la Informacién
1.2. Seguridad Informética versus Seguridad de la Informacion
1.3. Objetivos de la seguridad de la informacion
1.4. Servicios de la seguridad de la informacion
1.5. Amenazas, puntos débiles o vulnerabilidades
1.6. La Seguridad de la Informacion desde distintos puntos de vista
2. Criptografia Clasica
2.1. Introduccién
2.1.1. Definicién, términos relacionados y usos de la criptografia
2.1.2. Historia de la criptografia y técnicas de cifrado clasicas
2.2. Cifrado por transposicion
2.2.1. Caracteristicas. Un poco de historia
2.2.2. Cifrado y descifrado por columnas
2.2.3. Cifrado y descifrado por filas
2.3. Cifrado por sustitucién
2.3.1. Conceptos relacionados
2.3.2. Clasificacion de la cifra por sustitucion
2.3.3. Cifrado monoalfabético
2.3.3.1. Un poco de historia
2.3.3.2. Cifrado y descifrado por desplazamiento puro. Criptoanalisis
2.3.3.3. Cifrado y descifrado por decimacidon pura.Criptoanalisis
2.3.3.4. Cifrado y descifrado por decimacion afin.Criptoanalisis
2.4. Cifrado polialfabético por sustitucion
2.4.1. El cifrador de Vigenéere
2.4.2. Ataque por el método de Kasiski

2.5. Cifrado monoalfabético poligramanico (dependiendo del tiempo)

/% rrend

E.T.S. de Ing. de Sistemas
Informaticos

GA_61TI_615000710 Fundamentos De Seguridad
2S 2025-26 Grado En Tecnologias Para La Sociedad De La Informacion

Péagina 4 de 15



POLITECNICA PROCESO DE COORDINACION DE ANX-PR/CL/001-01

DE MADRID

E.T.S. de Ing. de Sistemas

5 ' PR/CL/001
= GUIiA DE APRENDIZAJE " Informaticos

LAS ENSENANZAS

2.5.1. Cifrado de Hill
2.5.2. Ataque Gauss Jordan a la cifra de Hill
3. Criptografia Moderna: Cifrado Simétrico

3.1. Introduccioén. Hitos en la Criptografia

3.2. Clasificacidn de los sistemas de cifra

3.3. Caracteristicas de la cifra simétrica

3.4. Cifrado de Flujo
3.4.1. Esquema de la cifra simétrica en flujo
3.4.2. Fundamentos de la cifra en flujo
3.4.3. Registros de desplazamiento FSR
3.4.4. Ataque de Berlekamp-Massey
3.4.5. Algoritmos A5 y RC4

3.5. Cifrado en Bloque
3.5.1. Esquema de la cifra simétrica en bloque
3.5.2. Caracteristicas de la cifra en bloque
3.5.3. Modos de cifra en bloque
3.5.4. Algoritmos DES y 3DES
3.5.5. Algoritmo AES

3.6. Comparativa de tasa de cifra entre algoritmos de bloque y flujo.

GA_61T1_615000710 Fundamentos De Seguridad Pagina 5 de 15
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6. Cronograma

LAS ENSENANZAS

6.1. Cronograma de la asignhatura *

Sem

Actividad tipo 1

Actividad tipo 2

Tele-ensefianza

Actividades de evaluacion

Clase de teoria: Imparticion de
contenidos

Duracién: 02:00

LM: Actividad del tipo Leccién Magistral

Clase de teoria: Imparticién de
contenidos

Duracién: 02:00

LM: Actividad del tipo Leccién Magistral

Clase de teoria: Imparticion de
contenidos

Duraci6n: 02:00

LM: Actividad del tipo Leccién Magistral

Clase de teoria: Imparticion de
contenidos

Duraci6n: 01:00

LM: Actividad del tipo Leccién Magistral

Clase de resolucion de cuestiones y/o
ejercicios

Duraci6n: 01:00

PR: Actividad del tipo Clase de Problemas

Clase de teoria: Imparticion de
contenidos

Duraci6n: 01:00

LM: Actividad del tipo Leccién Magistral

Clase de resolucion de cuestiones y/o
ejercicios

Duraci6n: 01:00

PR: Actividad del tipo Clase de Problemas

ICompetencia Transversal (Actividad
obligatoria para el alumnado en tiempo y
forma. No recuperable)

ITI: Técnica del tipo Trabajo Individual
Evaluacion Progresiva y Global

No presencial

Duracion: 00:00

Clase de teoria: Imparticion de
contenidos

Duraci6n: 01:00

LM: Actividad del tipo Leccién Magistral

Clase de resolucion de cuestiones y/o
ejercicios

Duraci6n: 01:00

PR: Actividad del tipo Clase de Problemas

Clase de teoria: Imparticion de
contenidos

Duracién: 01:00

LM: Actividad del tipo Leccion Magistral

Clase de resolucién de cuestiones y/o
ejercicios

Duraci6n: 01:00

PR: Actividad del tipo Clase de Problemas

Examen Tema 1y 2 (Evaluacién
Progresiva)

EX: Técnica del tipo Examen Escrito
Evaluacion Progresiva

Presencial

Duraci6n: 01:30

GA_61T1_615000710
2S_2025-26

Fundamentos De Seguridad

Grado En Tecnologias Para La Sociedad De La Informacion
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Examen Tema 1y 2 (Evaluacién
Progresiva)

Duracién: 01:30

OT: Otras actividades formativas /

Evaluacion

LAS ENSENANZAS

]

SISTEMAS
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Informaticos

Clase de teoria: Imparticion de
contenidos

Duracién: 01:00

LM: Actividad del tipo Leccién Magistral

Clase de resolucién de cuestiones y/o
ejercicios

Duracién: 01:00

PR: Actividad del tipo Clase de Problemas

10

Clase de teoria: Imparticién de
contenidos

Duracién: 01:00

LM: Actividad del tipo Leccién Magistral

Clase de resolucién de cuestiones y/o
ejercicios

Duracién: 01:00

PR: Actividad del tipo Clase de Problemas

11

Clase de teoria: Imparticién de
contenidos

Duracién: 01:00

LM: Actividad del tipo Leccién Magistral

Clase de resolucién de cuestiones y/o
ejercicios

Duracién: 01:00

PR: Actividad del tipo Clase de Problemas

12

Clase de teoria: Imparticion de
contenidos

Duracién: 01:00

LM: Actividad del tipo Leccién Magistral

Clase de resolucién de cuestiones y/o
ejercicios

Duracién: 01:00

PR: Actividad del tipo Clase de Problemas

13

Clase de teoria: Imparticién de
contenidos

Duracién: 01:00

LM: Actividad del tipo Leccién Magistral

Clase de resolucién de cuestiones y/o
ejercicios

Duracién: 01:00

PR: Actividad del tipo Clase de Problemas

14

Clase de teoria: Imparticién de
contenidos

Duracién: 01:00

LM: Actividad del tipo Leccién Magistral

Clase de resolucién de cuestiones y/o
ejercicios

Duracién: 01:00

PR: Actividad del tipo Clase de Problemas

GA_61T1_615000710
2S_2025-26

Fundamentos De Seguridad
Grado En Tecnologias Para La Sociedad De La Informacion
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Clase de teoria: Imparticion de
contenidos

Duraci6n: 01:00

LM: Actividad del tipo Leccién Magistral

15
Clase de resolucion de cuestiones y/o
ejercicios
Duraci6n: 01:00
PR: Actividad del tipo Clase de Problemas
16
Examen Tema 3 (Evaluacién Progresivay
Global)
EX: Técnica del tipo Examen Escrito
Evaluacion Progresiva y Global
Presencial
Duraci6n: 01:30
17

Examen Tema 1, 2 (Evaluacion Global)
EX: Técnica del tipo Examen Escrito
Evaluacién Global

Presencial

Duracién: 01:30

Para el célculo de los valores totales, se estima que por cada crédito ECTS el alumno dedicara dependiendo del
plan de estudios, entre 26 y 27 horas de trabajo presencial y no presencial.

GA_61T1_615000710 Fundamentos De Seguridad Péagina 8 de 15
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7. Actividades y criterios de evaluacion

]

SISTEMAS

E.T.S. de Ing. de Sistemas
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7.1. Actividades de evaluacién de la asignatura

7.1.1. Evaluacion (progresiva)

L . . L Peso en la . Competencias
Sem. Descripcién Modalidad Tipo Duracion Nota minima
nota evaluadas
Competencia Transversal TI: Técnica
(Actividad obligatoria para el del tipo .
5 ) . No Presencial 00:00 5% 0/10 CTO05
alumnado en tiempo y forma. No Trabajo
recuperable) Individual
EX: Técnica
Examen Tema 1y 2 (Evaluacién del tipo .
8 . Presencial 01:30 45% 4/10 CCo1
Progresiva) Examen
Escrito
EX: Técnica
Examen Tema 3 (Evaluacion del tipo .
17 . Presencial 01:30 50% 0/10 CCo01
Progresiva y Global) Examen
Escrito
7.1.2. Prueba evaluacion global
o . . - Peso en la o Competencias
Sem Descripcion Modalidad Tipo Duracion Nota minima
nota evaluadas
Competencia Transversal TI: Técnica
(Actividad obligatoria para el del tipo .
5 ) . No Presencial 00:00 5% 0/10 CTO05
alumnado en tiempo y forma. No Trabajo
recuperable) Individual
EX: Técnica
Examen Tema 3 (Evaluacion del tipo .
17 . Presencial 01:30 50% 0/10 Cco1
Progresiva y Global) Examen
Escrito
EX: Técnica
Examen Tema 1, 2 (Evaluacion del tipo .
17 Presencial 01:30 45% 0/10 CCo1
Global) Examen
Escrito

7.1.3. Evaluacién convocatoria extraordinaria

GA_61TI_615000710 Fundamentos De Seguridad
2S 2025-26 Grado En Tecnologias Para La Sociedad De La Informacion
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Descripcion Modalidad Tipo Duraci6n Nota minima
nota evaluadas
EX: Técnica del
Evaluacion de los temas 1, 2, 3 . tipo Examen Presencial 03:00 95% 45/10 Cco1
Escrito
. OT: Otras
Competencia Transversal (Semana . .
5) técnicas Presencial 00:00 5% /10 CTO05
evaluativas

7.2. Criterios de evaluacién

1. SISTEMA DE EVALUACION

De acuerdo con la normativa reguladora de evaluacion del aprendizaje en las titulaciones oficiales de grado y
master universitario de la universidad politécnica de Madrid, aprobada por Consejo de Gobierno en su sesion del
26 de mayo de 2022, el sistema de evaluacién que contribuye a favorecer el aprendizaje del estudiante y el logro
de los resultados de aprendizaje y la adquisicion de las competencias correspondientes es el sistema de
evaluacion distribuida o progresiva.

La asignatura tiene tres partes diferenciadas:

- Competencia Transversal. Actividad de participacién obligatoria de los estudiantes que no puede recuperarse.

- Temas 1 y 2. Actividad de evaluacion de los estudiantes que puede recuperarse (se evalla en el periodo de
docencia).

- Tema 3. Actividad de participacion de los estudiantes que no puede recuperarse (se evalla al finalizar el periodo
de docencia)

No obstante en determinadas circunstancias, que se indican en los apartados siguientes, el alumnado podra
recuperar parte de la asignatura (Temas 1y 2) coN el sistema global.

2. CRITERIOS DE CALIFICACION.

2.1. CONVOCATORIA ORDINARIA.

2.1.1 EVALUACION DISTRIBUIDA O PROGRESIVA.

Los instrumentos que se van a utilizar en la evaluacion del proceso de aprendizaje del alumnado en la evaluacion
progresiva se detallan a continuacion:

Técnica evaluativa Tl: Técnica del tipo Trabajo Individual (Competencia Transversal. Actividad obligatoria para el
alumnado en tiempo y forma. No recuperable)

Descripcién: Realizacién de actividades relacionadas con la competencia Planificacion y Organizacion

Peso: 5%

Fecha: Semana 5 del periodo de docencia

Resultados de aprendizaje evaluados: Identifica y define eficazmente las metas, objetivos y prioridades de una
tarea o proyecto a desempefiar estipulando las actividades, los plazos y los recursos requeridos y controlando los

procesos establecidos.

GA_61TI_615000710 Fundamentos De Seguridad Pagina 10 de 15
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Técnica evaluativa: EX: Técnica del tipo Examen Escrito

Descripciéon: Examen Tema 1, 2. (Si la nota es >= 4 los alumnos no deben presentarse a esta parte en la
convocatoria ordinaria del mismo curso)

Peso: 45%

Fecha: Semana 8 del periodo de docencia

Resultados de aprendizaje evaluados: Conoce los conceptos de la seguridad de la informacion y las razones
gue la definen como un proceso. Analiza, clasifica y aplica los algoritmos de cifra clasica. Conoce y aplica métodos
y algoritmos matematicos que se usaran en las implementaciones criptograficas.

Técnica evaluativa: EX: Técnica del tipo Examen Escrito

Descripcién: Evaluacién del tema 3.

Peso: 50%

Fecha: Fecha indicada por la Subdireccién de Ordenacion Académica y de Postgrado.

Resultados de aprendizaje evaluados: Identifica los elementos béasicos de la criptografia simétrica distinguiendo
la cifra en flujo y bloque. Conoce y aplica los principios de la cifra en flujo y los algoritmos A5 y RC4. Conoce y
aplica los principios de la cifra en bloque y los algoritmos DES, TDES, y AES.

Para superar la asignatura se necesita obtener una nota igual o superior a 5 una vez evaluadas las actividades
anteriores. Para superar la competencia transversal deberan realizarse todas las actividades propuestas para la
misma y obtener una calificacion APTO. La calificacion numérica a sumar a la nota de la asignatura vendra dada
por la evaluacion de una o varias de las actividades propuestas.

2.1.2. EVALUACION GLOBAL

Los alumnos que no hayan obtenido una calificacion superior a 4 en la evaluacion de los temas 1y 2, tendran la
posibilidad de examinarse de la misma materia mediante un examen escrito, ademas de tener que examinarse del
tema 3. En dichos exadmenes se evaluara tanto los contenidos teéricos como las actividades practicas realizadas
durante el curso. A la nota del examen se le sumara la nota obtenida en la evaluacion de la competencia
transversal.

Técnica evaluativa Tl: Técnica del tipo Trabajo Individual (Competencia Transversal. Actividad obligatoria para el
alumnado en tiempo y forma. No recuperable)

Descripcién: Realizacion de actividades relacionadas con la competencia Planificacion y Organizacion

Peso: 5%

Fecha: Semana 5 del periodo de docencia

Resultados de aprendizaje evaluados: Identifica y define eficazmente las metas, objetivos y prioridades de una

GA_61TI_615000710 Fundamentos De Seguridad Pagina 11 de 15
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tarea o proyecto a desempefar estipulando las actividades, los plazos y los recursos requeridos y controlando los

procesos establecidos.

Técnica evaluativa: EX: Técnica del tipo Examen Escrito

Descripcién: Evaluacion de los temas 1y 2 (Recuperacion)

Peso: 45%

Fecha: Fecha indicada por la Subdireccién de Ordenacién Académica y de Postgrado.

Resultados de aprendizaje evaluados: Conoce los conceptos de la seguridad de la informacion y las razones
gue la definen como un proceso. Analiza, clasifica y aplica los algoritmos de cifra clasica. Conoce y aplica métodos
y algoritmos matematicos que se usaran en las implementaciones criptograficas.

Técnica evaluativa: EX: Técnica del tipo Examen Escrito

Descripcién: Evaluacion del tema 3.

Peso: 50%

Fecha: Fecha indicada por la Subdireccion de Ordenacién Académica y de Postgrado.

Resultados de aprendizaje evaluados: Identifica los elementos basicos de la criptografia simétrica distinguiendo
la cifra en flujo y bloque. Conoce y aplica los principios de la cifra en flujo y los algoritmos A5 y RC4. Conoce y
aplica los principios de la cifra en bloque y los algoritmos DES, TDES, y AES.

Para superar la asignatura se necesita obtener una nota igual o superior a 5 una vez evaluadas las actividades
anteriores.

2.2. CONVOCATORIA EXTRAORDINARIA.

Todos los alumnos que no hayan superado la asignatura en la convocatoria ordinaria tendran la posibilidad de
presentarse a un examen escrito final sobre 9,5 puntos. En el mismo se evaluara tanto los contenidos tedricos
como las actividades practicas realizadas durante el curso. A la nota del examen se le sumara la nota obtenida en
la evaluacion de la competencia transversal.

Técnica evaluativa TI: Técnica del tipo Trabajo Individual (Competencia Transversal)

Descripcién: Realizacion de actividades relacionadas con la competencia Planificacion y Organizacion

Peso: 5%

Fecha: Semana 5

Resultados de aprendizaje evaluados: Identifica y define eficazmente las metas, objetivos y prioridades de una
tarea o proyecto a desempeiiar estipulando las actividades, los plazos y los recursos requeridos y controlando los
procesos establecidos
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Técnica evaluativa: EX: Técnica del tipo Examen Escrito

Descripcion: Evaluacién de lostemas 1, 2y 3

Peso: 95%

Fecha: Fecha indicada por la Subdireccion de Ordenacion Académica y de Postgrado.

Resultados de aprendizaje evaluados: Conoce los conceptos de la seguridad de la informacién y las razones
gue la definen como un proceso. Analiza, clasifica y aplica los algoritmos de cifra cldsica. Conoce y aplica métodos
y algoritmos matematicos que se usaran en las implementaciones criptogréaficas. Identifica los elementos basicos
de la criptografia simétrica distinguiendo la cifra en flujo y blogue. Conoce y aplica los principios de la cifra en flujo
y los algoritmos A5 y RC4. Conoce Yy aplica los principios de la cifra en bloque y los algoritmos DES, TDES, y AES.

8. Recursos didacticos

8.1. Recursos didéacticos de la asignatura

Nombre Tipo Observaciones

Plataforma Moodle de GATE para la ) ) Plataforma Moodle de GATE para la
) Equipamiento i

asignatura asignatura

Software: software de laboratorio propio de
Software Equipamiento libre distribucion (http://www.criptored.upm.es
/paginas/software.htm)

Todos aquellos sitios web oficiales que estén
relacionados con la materia impartida: Red
Sitios web Recursos web Temética de Criptografia y Seguridad de la
Informacién Inteco, Agencia de Proteccion de
Datos, Normas UNE (NorWeb), etc.

Proyecto Thoth de la Red Temética
Pildoras Formativas Recursos web Criptored, Dirigido por el Dr. Jorge Ramid y
el Dr. Alfonso Mufioz

Introduccion a la seguridad de la informacion.

Fundamentos de Seguridad Tomo | Bibliografia ) . ] o
Cifra Cléasica. Cifra Moderna Simétrica
o o i Conjunto de transparencias utilizadas por los
Transparencia utilizadas en clase Bibliografia )
profesores de la asignatura
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9. Otra informacioén

9.1. Otra informacion sobre la asignatura

Actuacion ante comportamientos fraudulentos (Articulo 13)

Los examenes se realizaran a nivel personal. Si se detecta copia en una prueba de evaluacién, se calificara con la
puntuacion de cero al estudiante o estudiantes implicados (la norma se aplicard por igual tanto a los que copian
como a los que se dejan copia, es responsabilidad del alumnado la proteccion de su propia informacién)en la
calificacion final de la convocatoria correspondiente a la celebracién de la prueba (ordinaria o extraordinaria).
Ademas, en funcién de la gravedad del caso, el Tribunal de la asignatura podra acordar la realizaciéon de un
examen especial y equivalente para evaluar los resultados de aprendizaje de la asignatura en la siguiente
convocatoria oficial. Si la comprobacién de fraude académico se produce durante el desarrollo de la prueba, ésta
se podrd interrumpir inmediatamente para el/la estudiante o estudiantes implicados/as, debiendo el profesor o
profesora comunicar el porqué de la interrupcion. El Tribunal de la Asignatura podra poner los hechos en
conocimiento del Director/a del Departamento, y éste a su vez podra elevarlos al Rector/a para que pudiera
abrirse, en su caso, expediente disciplinario.

Publicacién de las soluciones (Articulo 19. Punto 9)

En todas las pruebas de evaluacion, salvo que el tipo de prueba no lo permita, la solucién de las preguntas de la
misma se hard publica dentro de los dos dias habiles siguientes a la finalizacién de la prueba por la totalidad del
estudiantado que deben realizarla, en la plataforma Moodle de la asignatura debiendo permanecer publicada
durante siete dias habiles o hasta la fecha prevista para la revision.

Estudiantes que no puedan realizar una prueba de evaluacion en la fecha prevista (Articulo 21)

Cuando un/a estudiante, con anterioridad a una prueba de evaluacion sepa de una causa justificada que le impida
asistir en la fecha programada a los de examenes hecho publico en su momento, o0 no pueda asistir a una prueba
de evaluacién programada de por una causa sobrevenida podra solicitar ser examinado de dicha prueba en fecha
distinta a la programada. Para ello debera consultar el articulo 21 de la normativa reguladora de evaluacion del
aprendizaje en las titulaciones oficiales de grado y master universitario de la universidad politécnica de Madrid,
aprobada por Consejo de Gobierno en su sesion del 26 de mayo de 2022, para comprobar que la causa esta
justificada y presentar solicitud junto con la justificacién:

- En el caso de tratarse de pruebas fuera del periodo oficial de examenes, mediante correo electronico dirigido al
coordinador/a de la asignatura, quien propondra, de acuerdo con el profesor o profesora responsable, una forma
alternativa de evaluar los resultados de aprendizaje correspondientes a dicha prueba de evaluacién, mediante
correo electrénico dirigido al coordinador/a de la asignatura, quien propondrd, de acuerdo con el profesor o
profesora responsable, una forma alternativa de evaluar los resultados de aprendizaje correspondientes a dicha
prueba de evaluacion.

- En el caso de tratarse de una prueba de evaluacion del periodo oficial de examenes de la convocatoria ordinaria
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o extraordinario que permita dejar constancia de la solicitud, mediante correo electrénico dirigido al Jefe/a de
Estudios, quien comunicara a la coordinacion de la asignatura la posibilidad de realizar otra prueba de evaluacion.

Adelanto de la convocatoria extraordinaria (Articulo 12.4)

Aunqgue es poco probable para esta asignatura, se recuerda que con caracter excepcional, un/a estudiante podra
solicitar adelantar a la convocatoria de enero la convocatoria extraordinaria de julio de las asignaturas de segundo
semestre que tuviera pendientes, siempre y cuando cumpla los siguientes requisitos:

- Que el/la estudiante esté matriculado de todos los créditos pendientes para finalizar sus estudios.

- Que, para concluir sus estudios de grado, le queden como maximo dos asignaturas del 2° semestre, 0 una
asignatura del ler semestre y otra del 2° semestre (ademas del TFG o TFM en su caso, de no haberlo defendido

aun), en las que haya estado matriculado al menos una vez en un curso académico anterior.

Contribucién a los Objetivos de Desarrollo Sostenible (ODS)

La asignatura Fundamentos de Seguridad contribuye al cumplimiento de varios Objetivos de Desarrollo Sostenible
(ODS) de la Agenda 2030, de forma alineada con el compromiso de la formacion universitaria hacia una sociedad
mas justa, segura y sostenible:

- ODS 4 - Educacion de calidad. Esta asignatura proporciona a los estudiantes conocimientos clave en seguridad
de la informacién y criptografia, competencias esenciales en el contexto digital actual. Fomenta el desarrollo de
habilidades técnicas y profesionales de alta demanda, facilitando asi el acceso a una educacién inclusiva y de
calidad que prepare para el empleo y el aprendizaje permanente.

- ODS 8 -Trabajo decente y crecimiento econdémico.La formacién en ciberseguridad es critica en una economia
digital que demanda profesionales cualificados en la proteccion de la informacion y los sistemas. Esta asignatura
impulsa la empleabilidad y la capacitacion tecnolégica, contribuyendo a la creacién de empleo de calidad en
sectores innovadores y estratégicos.

- ODS 9 - Industria, innovacion e infraestructura. | estudio de la criptografia moderna y los fundamentos de la
seguridad contribuye al desarrollo de capacidades técnicas necesarias para disefiar y mantener infraestructuras
digitales resilientes y seguras. Esto apoya la transformacion digital de las industrias y promueve la innovacion

tecnoldgica con base en principios de seguridad y fiabilidad..

- ODS 16 - Paz, justicia e instituciones sdélidas, Al introducir al estudiante en los principios de la seguridad de la
informacion, el respeto a la privacidad y la proteccién de datos, esta asignatura fomenta valores fundamentales
para una ciudadania digital ética y responsable. Asimismo, promueve la confianza en el entorno digital, esencial

para el buen funcionamiento de las instituciones y el acceso seguro a la informacion.
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