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UNIVERSIDAD POLITECNICA DE MADRID
OFERTA DE TRABAJO/JOB OFFER

INFORMACION BASICA/BASIC INFO

* PROYECTO/ PROJECT: CYBERSECURITY for Industry 4.0 Technologies in Operational Technologies (CYBERSEC4OT)

*100% FINANCIACION UE/PLAN DE TRANSFORMACION, RECUPERACION Y RESILIENCIA/100% EU
FINANCING/TRANSFORMATION PLAN, RECOVERY AND RESILIENCE: no

*PUESTO OFERTADO/TITLE OF THE POSITION: Técnico en Hardware Security

*Ne VACANTES/NUMBER OF POSITIONS AVAILABLE: :

*CATEGORiA/RESEARCHER PROFILES: Técnico/Gestor I+D categoria A

*DEPARTAMENTO/DEPARTMENT: sistemas informaticos

*DIRECCION/WORK LOCATIONS:

C/ Alan Turing s/n Campus Sur UPM, ETSISI, Madrid, Espafia

INFORMACION DE CONTRATACION/HIRING INFO

*AREA TECNOLOGICA/WORK TECHNOLOGY AREA: P-07 Informatica
*CAMPO DE INVESTIGACION/RESEARCH FIELD: Computer science - Computer systems
*TAREAS/TASKS:

- Implementacién, desarrollo y mejora de ataques Hardware

- Disefio de nuevos ataques a Hardware criptografico basado en side-channels

- Gestion de un laboratorio de Seguridad de Hardware y desarrollo de materiales formativos relacionados
*CONTRATO/TYPE OF CONTRACT: Indefinido de Actividades Cientifico-Técnicas Art. 23.bis Ley de la Ciencia
*JORNADA/JOB STATUS: Jornada parcial
*HORAS SEMANA/HOURS PER WEEK: 20
DISPONIBILIDAD PARA VIAJAR/AVAILABILITY TO TRAVEL: Sin especificar
*SALARIO BRUTO ANO/SALARY OFFERED: 13334
*FECHA LIMITE INSCRIPCION/APPLICATION DEADLINE:
*FECHA ESTIMADA DE CONTRATACION/ESTIMATED DATE OF JOB CONTRACT: o1/12/2024
*DURACION DE TAREAS DEL CONTRATO/TERM OF CONTRACT: 3011/2027
*FINANCIACION PROGRAMA MARCO UE/IS THE JOB FUNDED THROUGH A EU RESEARCH FRAMEWORK
PROGRAMME?: H2020
PROGRAMA REFUGIADOS UE/Science4Refugees: No

INSCRIPCION/APPLICATION

*EMAIL DE INSCRIPCION/APPLICATION EMAIL: ichemandez castro@upm.es
*PERSONA DE CONTACTO/CONTACT PERSON: 1ulio Hernindez de Castro
WEBSITE:

*Campos obligatorios/Required fields
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REQUISITOS/REQUIREMENTS

*NIVEL EDUCATIVO REQUERIDO/REQUIRED EDUCATION LEVEL
PRINCIPAL CAMPO DE INVESTIGACION 1/MAIN RESEARCH FIELD 1: Computer science
O NIVEL/LEVEL:

+  PRINCIPAL CAMPO DE INVESTIGACION 2/MAIN RESEARCH FIELD 2: Engineering
O  NIVEL/LEVEL:

HABILIDADES-CUALIFICACIONES-INFORMATICA/SKILLS/QUALIFICATIONS:

- Altos conocimientos de programacion en Python

- Conocimientos de Hardware security y side-channel attacks
- Experiencia en Seguridad Informatica

- Conocimientos basicos de electrénica

- Capacidad para interactuar en un ambiente internacional

REQUERIMIENTOS ESPECIFICOS/SPECIFIC REQUIREMENTS:

- Interés por la investigacion en el terreno de la Ciberseguridad en Hardware
- Interés por realizar un Mdster en Ciberseguridad

IDIOMAS REQUERIDOS/REQUIRED LANGUAGES:
IDIOMA 1/LANGUAGE 1: INGLts
O  NIVEL LECTURA/READING LEVEL: Alto
O  NIVEL ESCRITO/WRITING LEVEL: Alto
O  NIVEL CONVERSACION/CONVERSATION LEVEL: Alto
. IDIOMA 2/LANGUAGE 2: frances
O  NIVEL LECTURA/READING LEVEL: Medio
O  NIVEL ESCRITO/WRITING LEVEL: Medio
O  NIVEL CONVERSACION/CONVERSATION LEVEL: pMedio
IDIOMA 3/LANGUAGE 3:
O NIVEL LECTURA/READING LEVEL:
O NIVEL ESCRITO/WRITING LEVEL:
O NIVEL CONVERSACION/CONVERSATION LEVEL:

EXPERIENCIA EN INVESTIGACION REQUERIDA/REQUIRED RESEARCH EXPERIENCE:
CAMPO INVESTIGACION 1/RESEARCH FIELD 1: Computer science - Computer hardware

o]
EURA

O ANOS MiNIMOS DE EXPERIENCIA REQUERIDOS/MINIMUM YEARS OF EXPERIENCE REQUIRED: 1-4

CAMPO INVESTIGACION 2/RESEARCH FIELD 2: Computer science - Programming

O ANOS MiNIMOS DE EXPERIENCIA REQUERIDOS/MINIMUM YEARS OF EXPERIENCE REQUIRED: 4 - 10

CAMPO INVESTIGACION 3/RESEARCH FIELD 3:

O ANOS MiNIMOS DE EXPERIENCIA REQUERIDOS/MINIMUM YEARS OF EXPERIENCE REQUIRED:

*Campos obligatorios/Required fields
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INFORMACION ADICIONAL/ADITTIONAL INFO

BENEFICIOS/BENEFITS:

CRITERIOS Y PROCESO DE SELECCION/ELIGIBILITY CRITERIA AND SELECTION PROCESS
(https://www.upm.es/Investigacion/HRS4R/HRS4R/Seleccion):

Se aplican las pautas establecidas en el proceso de seleccién del nuevo Reglamento para el proceso de seleccion y
contratacion del personal investigador, personal técnico y personal gestor relacionado con la investigacion de la

Universidad Politécnica de Madrid, aprobado en la UPM.
La valoracion de los candidatos se realizara en 3 fases:
- Fase 1: Adecuacion a la posicién en funcion del CV

- Fase 2: Prueba técnica y presentacion de la misma opcional
- Fase 3: Entrevista opcional

COMENTARIOS ADICIONALES/ADDITIONAL COMMENTS:

Fondos de la UE del Call: DIGITAL-2023-SKILLS 05
TOPIC: DIGITAL-2023-SKILLS-05-CYBERACADEMY

PROYECTO: CYBERSECURITY for Industry 4.0 Technologies

in Operational Technologies
(CYBERSEC4OQT)

*Campos obligatorios/Required fields
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