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D.? Berta GAMEZ MEJIAS, Secretaria General de la Universidad Politécnica de Madrid,
CERTIFICA:

Que, en la sesién ordinaria del CONSEJO DE GOBIERNO de la Universidad Politécnica de Madrid
celebrada el dia 18 de diciembre de 2025, se adoptaron los siguientes acuerdos:

- Aprobar el acta de la sesién ordinaria celebrada el dia 27 de noviembre de 2025.

- Aprobar, para su fraslado al Consejo Social, el Proyecto de Presupuesto de la UPM para
el ejercicio 2026.

- Aprobar, para su fraslado al Consejo Social, la actualizacién del Plan de Medidas
Antifraude de la UPM.

- Aprobar la normativa de formacion del personal técnico, de gestion y de administracion
y servicios y del personal docente y de investigacion de la UPM.

- Aprobar el reglamento del paro académico de la UPM.
- Aprobar la normativa de politica de seguridad de la informacion de la UPM.

- Aprobar la modificacién de la Relacién de Puestos de Trabajo del personal laboral con
motivo de la promocidén del personal acreditado, acordada con el Comité de Empresa
en virtud del articulo 19.2 ya finalizada, asi como el cambio de denominacion de puestos
del Area de Informdtica del Rectorado.

- Aprobar nuevos titulos propios de la UPM:

Microcredencial Sector y Estrategia Portuaria.

Microcredencial Operaciones y Servicios Portuarios.

Microcredencial Diversity in Project Governance Leadership.

Microcredencial Logistica e Intermodalidad.

Microcredencial Digital Transformation of Civil Infrastructure Companies.
Microcredencial Gestién de Proyectos de Digitalizacion de Infraestructuras Civiles
con Metodologias Agiles.

e Microcredencial Trends and Challenges for Civil Infrastructures.

Madrid, a fecha de la firma

La Secretaria General, Berta Gdmez Mejias
Ve B° El Rector, Oscar Garcia Sudrez

Fecha de publicacién: 19 de diciembre de 2025
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Titulo Preliminar: Disposiciones Generales

Articulo 1: Objeto y Ambito de Aplicacién

La presente normativa tiene por objeto establecer el marco regulador para la planificacion,
gestioén, ejecucion, evaluacion y reconocimiento de las actividades de formacién dirigidas al
Personal de la Universidad Politécnica de Madrid. Su finalidad es impulsar el desarrollo
profesional y la actualizacién de competencias de dicho personal, contribuyendo asi a la
mejora de la calidad de los servicios universitarios y al cumplimiento de los fines
institucionales.

Esta normativa se aplicara a todo el personal que integra los colectivos de Personal Técnico, de
Gestion y de Administracidon y Servicios (PTGAS), Personal Docente e Investigador (PDI) y
Personal Investigador (Pl) de la Universidad Politécnica de Madrid, tanto si se trata de personal
funcionario como laboral, con independencia de la naturaleza o duracidon de su vinculo
contractual. Se respetaran, en todo caso, las especificidades derivadas del régimen juridico
aplicable a cada colectivo, de conformidad con lo establecido en la legislacién vigente, en los
acuerdosy en los convenios colectivos que resulten de aplicacion.

La aplicacion de esta normativa busca asegurar la igualdad de oportunidades en el acceso a la
formacidn, si bien debe reconocerse la existencia de marcos estatutarios y convencionales
diferenciados para el personal funcionario y laboral. El Acuerdo General sobre Formacioén,
Accion Social, Salud Laboral y Derechos Sindicales suscrito por las Universidades Publicas de
Madrid y CCOO, UGT y CSI-F proporciona una base comun, pero aspectos como la valoracion
de la formacion en la carrera profesional o la compensacion horaria pueden requerir
adaptaciones especificas o estar sujetos a negociacion colectiva, tal como se refleja en los
acuerdos y convenios. Por tanto, esta regulacidon aspira a ofrecer un marco coherente y
unificado en la medida de lo posible, garantizando el respeto a las normativas especificas de
cada grupo.

Articulo 2: Principios Rectores del Plan de Formacion
La planificacién, gestidny ejecucién de la formacién se regiran por los siguientes principios:

a) Alineacion Estratégica: Congruencia de la formacidén con el Plan Estratégico de la
Universidad.

b) Igualdad de Oportunidades: Garantia de acceso a la formacién en condiciones de
igualdad, mérito y capacidad, sin discriminacidon por razén alguna.

c) Desarrollo Profesional: Fomento de la progresién en la carrera profesional y la
promocién interna del personal.

d) Mejora de Competencias: Actualizacion y perfeccionamiento de las capacidadesy
conocimientos necesarios para el desempefio eficaz de los puestos de trabajo.

e) Adaptacion al Cambio: Adaptacion del personal a las innovaciones tecnoldgicas,
organizativas y normativas.
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Calidad y Eficiencia: Orientacion de la formacién hacia la mejora continua de la
calidad de los servicios universitarios y la eficiencia en la gestion.

Transparencia: Claridad y publicidad en los procesos de planificacién, seleccion,
ejecuciény evaluacién de la formacion.

Participacion y Colaboracion: Fomento de la participacidon del personal y sus
representantes en la deteccién de necesidades y evaluacién de la formacién, en el
marco de la negociacion colectiva.

Servicio Publico: Orientaciéon de la formacidn a la mejora del servicio prestado a la
comunidad universitariay a la sociedad en general.

Articulo 3: Objetivos Generales y Especificos del Plan de Formacion

El Plan de Formacién tiene los siguientes objetivos:

1. Objetivos Generales:

o O T O

)
)
)
)
)

D

Elevar el nivel de cualificacidn y competencia global del personal de la Universidad.
Mejorar la calidad, eficaciay eficiencia de los servicios prestados por la Universidad.
Apoyar la consecucion de los objetivos estratégicos de la Universidad.

Fomentar la motivacidn, la integracion y el sentimiento de pertenencia del personal.
Facilitar la movilidad funcional, la promocion interna y el desarrollo de la carrera
profesional.

2. Objetivos Especificos:

a)

b)

Actualizar los conocimientos técnicos, administrativos, normativos vy
procedimentales necesarios para el desempefio de los puestos de trabajo.
Desarrollar competencias en materia de gestién, organizacion, liderazgo y trabajo en
equipo.

Promover la adquisicion y el perfeccionamiento de competencias digitales y la
adaptacion a las nuevas tecnologias de la informacién y la comunicacion.

Asegurar el conocimiento y cumplimiento de la normativa aplicable, incluyendo la
prevencion de riesgos laborales y la proteccién de datos.

Proporcionar formacion especializada para el desempefio de funciones en ambitos
especificos (laboratorios, bibliotecas, servicios informaticos, gestion econdmica,
etc.).

Fomentar el desarrollo de habilidades transversales como la comunicacién, la
atencioén al usuario, la resolucion de conflictos y la inteligencia emocional.
Promover la salud, la seguridad y el bienestar en el entorno laboral, asi como el
autocuidadoy la seguridad ante emergencias

Facilitar la adquisicion de competencias linguisticas, especialmente en lenguas
extranjeras relevantes para la actividad universitaria.

Garantizar la igualdad entre sexos, con especial atenciéon al cumplimiento del Plan
de Igualdad.
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Titulo I: Organizacién y Gestion del Plan de Formacion

Articulo 4: Organos responsables del Plan de Formacién

Conforme a la estructura organizativa de la Universidad Politécnica de Madrid, la

responsabilidad en materia de planificacion, gestiony seguimiento del Plan de Formacidnrecae

en los 6rganos gue se indican a continuacion.

1. Unidad de Formacion de Gerencia

e Eseldrgano gestor principal del Plan de Formacioén.
e Esta adscrita organicamente a la Gerencia de la UPM.

e Le corresponde la direccidn estratégica y operativa del Plan, en los términos que
se detallan en el articulo 6.

2. Mesade Formacion de la UPM

e Setratade un 6rgano colegiado y paritario, regido por su propio reglamento, para
la participacién, consulta y negociacion colectiva en materia de formacion.

e Delibera y aprueba la oferta formativa, garantizando los principios de igualdad,
transparenciay dialogo social.

Articulo 5: Funciones y Competencias de la Unidad de Formacion

Corresponden alaUnidad de Formacion de Gerencia, las siguientes funciones enrelacidon con

el Plan de Formacioén:

Definir el protocolo para la deteccion de necesidades formativas.

Elaborar y proponer el borrador del Plan de Formacion, detallando acciones,
objetivos, modalidades, destinatarios y presupuesto.

Realizar la labor de informacidon y difusion de las actividades formativas, una vez
aprobada su imparticidon por parte de la Mesa de Formacioén.

Organizar, gestionar y ejecutar las acciones formativas incluidas en el Plan de
Formacién, tanto con medios propios como externos.

Gestionar el presupuesto asignado al Plan de Formacioén.

Gestionar los procesos de inscripcion y selecciéon de participantes en las acciones
formativas, aplicando los criterios establecidos en esta normativa.

Gestionar los certificados de asistencia y aprovechamiento de las acciones
formativas.

Disenar e implementar el sistema de evaluacion de las acciones formativasy del Plan
de Formacion, y realizar el oportuno seguimiento de la ejecucion del Plan.

Mantener un registro actualizado de la formacién realizada por el personal.
Colaborar con otras unidades universitarias, instituciones y entidades externas en
materia de formacion.

Elaborarinformes y memorias sobre la actividad formativa realizada.
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) Proponermejorasy actualizaciones de la presente normativay de los procedimientos
de gestion de la formacion.

Articulo 6: Deteccion de Necesidades Formativas

La identificacion de las necesidades formativas se realizara de forma sistematica y periddica
considerando, entre otras, las siguientes fuentes:

a) Los planes estratégicos y objetivos institucionales de la Universidad.

b) Las propuestas y demandas razonadas de las personas responsables de las
diferentes unidades, servicios, centros y departamentos de la Universidad.

c) Lassugerenciasy propuestas del personal, canalizadas a través de sus responsables
o de sus representantes en la Mesa de Formacioén.

d) Las sugerenciasy propuestas de la parte social en la Mesa de Formacion.

e) El analisis de las competencias requeridas para los diferentes puestos de trabajo,
especialmente ante cambios organizativos, tecnoldgicos o normativos.

f) Las necesidades formativas derivadas de los procesos de promocidn interna,
movilidad y adaptacién a nuevos puestos de trabajo.

g) Losinformes de evaluacion de ediciones anteriores del Plan de Formacion.

La Unidad de Formacion recopilaray analizara esta informacién para fundamentar la propuesta
del Plan de Formacion.

La seleccion de las acciones a incluir en el Plan de Formacion se basara en criterios de
pertinencia respecto a las necesidades detectadas, alineacidon con los objetivos estratégicos,
viabilidad presupuestaria, adecuacion de la modalidad y potencial impacto en la mejora del
servicio o el desarrollo del personal, teniendo en cuenta, ademas, los resultados de la
evaluacioén del afo anterior, el grado de participacion y la efectiva ejecucién de las acciones
aprobadas.

Articulo 7: Plan de Formacion: Elaboracion, Contenido y Aprobacion

La Unidad de Formacion elaborara una propuesta de Plan, basada en las necesidades
detectadas y la disponibilidad presupuestaria, que habra de ser aprobada por la Mesa de
Formacioén. La Mesa de Formacion definira la duracion del Plan pudiendo ser éste plurianual
pero siempre con una duracién minima de 1 afo.

El Plan de Formacién debera contener, como minimo:

a) Los objetivos especificos que se pretenden alcanzar durante el periodo.

b) La relacidn de acciones formativas programadas, especificando para cada una:
denominacién, objetivos, contenidos, tipologia (segun Articulo 8), modalidad de
imparticion, duracion estimada en horas, personal destinatario preferente, nimero
previsto de plazas y edicion(es).

c) Elpresupuesto detallado asignado a cada accidny al conjunto del Plan.

d) Los mecanismos previstos para la evaluacion de las acciones y del propio Plan.
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El proceso de aprobacién del Plan de Formacion sera el siguiente:

1.

2.

Elaboracién de la propuesta por la Unidad de Formacion.

Presentacion de la propuesta a la Mesa de Formacién para su analisis, debate y
aprobacion.

Publicacion del Plan de Formacion aprobado a través de los canales oficiales de
comunicacion de la Universidad para su difusion.

En el caso de que la duracion del Plan sea plurianual, se realizara una revision anual del
mismo por parte de la Mesa de Formacioén.

Titulo Il: Acciones Formativas

Articulo 8: Tipologia de las Acciones Formativas

Las acciones formativas incluidas en el Plan Anual podran clasificarse, a efectos de gestién,

participacion y computo horario en Formacion Obligatoriay Formacion Voluntaria.

La valoracion de un curso como obligatorio o voluntario se determinara en la correspondiente

convocatoria publica donde se incluya el mismo. A estos efectos, en las convocatorias de

caracter obligatorio se hara constar el personal destinatario, a diferencia de los cursos de

caracter voluntario, donde seran las propias personas las que determinen los cursos en los que

voluntariamente optan a participar.

Formacion Obligatoria:

a)

Formacion Especifica: aquella indispensable para el correcto desempefio del puesto
de trabajo, exigida por normativa legal, por razones de seguridad y salud laboral, o
definida como tal por la Universidad para la implementacion de politicas institucionales
0 nuevos procedimientos criticos.

Formacion de Acogida: acciones formativas especificas dirigidas al personal de nueva
incorporacion, orientada a facilitar su integracién, conocimiento del entorno
institucional, normativa aplicable y funcionamiento general de la Universidad.

En ambos casos, su realizacidn sera preceptiva para el personal destinatario.

Formacion Voluntaria

a)

Formacion para la Promocion y Desarrollo Profesional: acciones formativas
orientadas a la adquisicidon de conocimientos y competencias que faciliten la promocién
interna a categorias o puestos de nivel superior, la movilidad funcional o el desarrollo de
la carrera profesional horizontal.
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b) Formacion para la Actualizacion de Competencias: cursos destinados a mantener
actualizados los conocimientos y habilidades relacionados con el puesto de trabajo
actual, incluyendo formacién especializada, la adaptacion a nuevas herramientas
tecnolégicas, cambios normativos o mejoras en los procedimientos habituales.

c) Formacion para el Desarrollo Personal: actividades formativas que contribuyen al
enriquecimiento personal o profesional general, pero sin estar directamente vinculadas
a las funciones del puesto actual ni a procesos de promocién especificos.

Articulo 9: Itinerarios Formativos

Con el fin de garantizar la coherencia e interrelacién entre las funciones, capacidades y
aptitudes requeridas por el personal de la Universidad para el adecuado desempefio de sus
funciones, asi como para alinear el disefno y la ejecucidon de la politica formativa con las
necesidades institucionales y optimizar los mecanismos de retorno de la formacioén en la
mejora de la eficacia de los servicios publicos universitarios, se implementara un sistema de
formacién por competencias e itinerarios formativos.

A efectos de planificacion, desarrollo y seguimiento, la Unidad de Formacién gestionara la
oferta de los Itinerarios Formativos aprobados en la Mesa de Formacién, entendidos como
conjuntos coherentes y progresivos de acciones formativas que conducen al dominio de un
area competencial o a la habilitaciéon para el desempeno de funciones de mayor
responsabilidad. Cada Itinerario especificara los niveles o mdédulos que lo integran, los
requisitos de acceso y el orden recomendado de realizacion. La superacion completa de un
Itinerario se reconocera mediante certificacion especificay puntuara como mérito adicional en
los procesos de carrera profesional.

La relacion actualizada de Itinerarios activos y sus contenidos se publicara junto con el Plan de
Formacion.

Articulo 10: Modalidades de Imparticion
Las acciones formativas podran impartirse bajo las siguientes modalidades:
a) Presencial

o Requiere la asistencia fisica de las personas participantes a las sesiones en las
instalaciones designadas.

b) Videoconferencia (Formacion online sincrona)

o Las sesiones se imparten en tiempo real a través de plataformas digitales,
requiriendo la conexion simultanea de las personas participantesy los/las docentes.

c) Virtual (Formacién online asincrona)

o Elcontenidoy las actividades estan disponibles en una plataforma digital para que
cada participante avance a su propio ritmo, dentro de los plazos establecidos.
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d) Hibrida

o Combina elementos de la formacion presencial con alguna de las modalidades
online (videoconferencia o virtual).

Ademas de los cursos estructurados, el Plan podra contemplar otras actividades formativas
como jornadas, seminarios, talleres practicos, conferencias, o el acceso a plataformas de
autoaprendizaje.

Articulo 11: Docentes y profesorado para las acciones formativas

El profesorado de las distintas acciones formativas podra estar compuesto tanto por personal
de la propia Universidad Politécnica de Madrid —incluyendo tanto PTGAS como PDIly Pl— como
por personal externo a la institucion.

En todos los casos, se garantizara que el nivel de cualificacion técnica y pedagégica del
profesorado sea el adecuado para los objetivos y contenidos de cada accion formativa.

Las contraprestaciones econémicas que correspondan al profesorado seran las establecidas
en los presupuestos anuales aprobados por la Universidad.

Articulo 12: Funciones del personal docente

Corresponden a los/as formadores/as las siguientes funciones:

a) Controlar la asistencia y puntualidad del personal participante en las acciones
formativas.

b) Impartir integramente el nidmero de horas lectivas programadas que figuren en la
convocatoria del curso.

c) Realizar el seguimiento y la evaluacién de la accién formativa, conforme a los criterios
establecidos.

d) Facilitar a la Unidad de Formacion, con la debida antelacidn al inicio de la actividad, el
material didactico necesario para su desarrollo, en caso de que lo hubiera.

e) Entregar a la Unidad de Formacion, una vez finalizada la accion formativa, toda la
documentacién generada, incluyendo el material didactico distribuido al alumnado, el
control de asistencias y el correspondiente Informe de Evaluacion del curso, conforme
al modelo establecido por dicha Unidad.

Articulo 13: Formacion extraordinaria fuera del Plan de Formacion

La UPM facilitara al PTGAS, PDI y Pl la participacion en acciones formativas externas que
repercutan de forma directa en la mejora de su desempefo profesional. A tal efecto, podra
habilitarse una linea de apoyo econdmico, de caracter anual, destinada a sufragar total o
parcialmente los costes asociados a dichas actividades.

La Mesa de Formacioén aprobara anualmente el porcentaje del presupuesto asignado que se
podra destinar a esta formacidn extraordinaria. Dicho porcentaje se reflejara en el Plan de
Formacién.
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La accién formativa debe estar directamente relacionada con el puesto de trabajo actualmente
desempenado y previa a su aprobacion se debera presentar una memoria justificativa firmada
por el Director/a de Departamento, Administrador/a o Gerente (segun corresponda) en el que
conste las necesidades formativas y las funciones del interesado en su puesto de trabajo
actual. La memoriajustificativa incluira, al menos, el presupuesto de la formacién, las horas de
formacion, la modalidad de imparticiony las fechas en la que se desarrollara. La solicitud podra
remitirse en cualquier momento a la Mesa de Formacion.

La Mesa de Formacidon analizara al menos cuatrimestralmente las propuestas recibidas
autorizando o rechazandolas en base a la necesidad de las mismas, la ausencia de otras
alternativas formativas y la disponibilidad presupuestaria.

Tras la finalizacion de la formacion las personas que la hayan recibido presentaran un
certificado de asistencia, asi como una breve memoria con los resultados alcanzados vy la
valoracioén de la formacion recibida.

Articulo 14: Evaluacion y Acreditacion de la Formacion

Concluida la actividad formativa, y en los casos y circunstancias que se determinen en la
correspondiente convocatoria, podra valorarse el grado de aprovechamiento de las personas
participantes mediante la realizacion de pruebas de certificacion.

En aquellas acciones en las que, por su naturaleza, no proceda la realizacion de una prueba de
evaluacion, esta circunstancia se hara constar expresamente en el informe de evaluacion de la
actividad, pudiendo, en su caso, emitirse Unicamente un certificado de asistencia.

Articulo 15: Pruebas de Certificacion

Con el objetivo de asegurar el rigor y la eficacia del proceso formativo, se regula la realizacion
de Pruebas de Certificacion como mecanismo para acreditar el aprovechamiento real de las
acciones formativas. Estas pruebas permiten verificar, de manera objetiva, que las personas
participantes han alcanzado los conocimientos, habilidades y competencias previstos en cada
convocatoria, garantizando asi la calidad del aprendizaje y su reconocimiento formal.

a) Concepto y finalidad. Las Pruebas de Certificacién constituyen el proceso de
verificacion objetiva del aprovechamiento de las acciones formativas incluidas en el Plan
de Formacion. Su finalidad es acreditar que el personal participante ha alcanzado el
nivel de conocimientos, habilidades y competencias previsto en los objetivos del curso,
mas alla de la mera asistencia.

b) Ambito de aplicacion. Se aplicardan a aquellas acciones formativas que, por su
naturaleza o resultados esperados, hayan sido calificadas en la convocatoria como
«sujetas a certificacion».
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c) Modalidades de evaluacion. La prueba podra adoptar formato tedrico, practico o mixto,
pudiendo incluir examenes escritos, ejercicios de simulacion, proyectos, defensa
publica o cualquier otro instrumento apropiado para valorar los resultados de
aprendizaje.

d) Organizacionyresponsabilidad. El equipo docente, o la entidad externa acreditada, en
su caso, asumiran el disefio, la administracién y la custodia de las Pruebas de
certificacion, sin perjuicio de facilitar a la Unidad de Formacién la oportuna copia de la
documentacion, a los mismos efectos de custodia.

e) Superaciony calificacion. Para considerarse superada, la persona participante debera
obtener, al menos, la puntuacion minima establecida en la convocatoria. Las
calificaciones se consignaran como "Apto/a" o "No Apto/a", pudiendo ofrecerse, ademas,
la puntuaciéon numérica para informacién del interesado/a.

f) Posibilidad de evaluacion en segunda convocatoria. El profesorado de las actividades
formativas sujetas a evaluacién prevera que el personal que haya resultado “No Apto/a”
en dicha prueba, disponga de la posibilidad de realizar una segunda prueba
extraordinaria, dentro de un periodo maximo de un mes desde la finalizacion de la
formacién, para lo cual informaran a la mayor brevedad a la Unidad de Formacién,
siendo de aplicacién lo previsto en la letra d), sin necesidad de volver a cursar la accién
formativa.

g) Emision del certificado. Solo quienes, habiendo cumplido los requisitos de asistencia,
alcancen la calificacion de «Apto/a» recibiran el correspondiente Certificado de
Aprovechamiento. Si solamente se cumplieron los requisitos de asistencia, se expedira
un Certificado de Asistencia.

h) Registroy reconocimiento. La superacién de la Prueba de Certificacidon constara en el
expediente formativo del/de la empleado/a.

Titulo Ill: Participaciéon y Seleccion

Articulo 16: Derechos del Personal en Formacion

El personal, en relacion con la formacién organizada por la Universidad, tiene los siguientes
derechos:

a) Acceder a la formacion en condiciones de igualdad de oportunidades, mérito y
capacidad.

b) Recibir informacion completa y accesible sobre el Plan de Formacién y las
convocatorias especificas de cada accién formativa.

c) Solicitar la participaciéon en las acciones formativas que considere de interés, de
acuerdo con los procedimientos establecidos.

d) Participar en las acciones formativas para las que sea seleccionado/a.
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i)

Recibir los materiales didacticos y disponer de los recursos necesarios para el
adecuado seguimiento de la formacion.

Que laformacién recibida sea certificada oficialmente por la Universidad.

Que la formacidén pertinente sea valorada en los procesos de promocién interna,
provision de puestos y carrera profesional, en los términos que establezca la
normativa aplicable, los acuerdos y los convenios colectivos.

Disponer, siempre en funcién de las necesidades del servicio, de los permisos
necesarios para asistir a las acciones formativas.

Participar en la evaluacion de las acciones formativas recibidas.

Articulo 17: Deberes del Personal en Formacion

El personal participante en las acciones formativas asume los siguientes deberes:

a)
b)

Asistir con puntualidad a las sesiones formativas programadas.

Asistir a la totalidad de las horas formativas. No obstante, en las actividades
presenciales y videoconferencia se podra obtener el certificado de aprovechamiento
alcanzando un minimo del 80% de asistencia (salvo que se indigue lo contrario en la
convocatoria), siempre que la totalidad de las ausencias estén justificadas. En la
modalidad virtual, sera indispensable haber completado el 100% de los contenidos.
Participar activamente en el desarrollo de la accién formativa, realizando las tareas y
pruebas que se establezcan.

En el caso de la formacién obligatoria, aplicar los conocimientos y habilidades
adquiridos a la mejora del desempeno de su puesto de trabajo y de los servicios
universitarios.

Cumplimentar los cuestionarios de evaluacion de la accion formativa y del
profesorado.

Justificar debidamente las ausencias que se produzcan, conforme al procedimiento
establecido.

Respetar las normas de funcionamiento de la actividad formativa y las indicaciones
del profesorado.

Utilizar de forma responsable los recursos y materiales proporcionados para la
formacion.

Comunicar a la Unidad de Formacion cualquier incidencia relevante durante el
desarrollo de la actividad.

Articulo 18: Inscripciones

La Unidad de Formacioén publicara el Plan de Formacién aprobado por la Mesa, abriendo plazos
de inscripcién durante los cuales el personal de la Universidad (PTGAS, PDIy Pl) podra presentar
sus solicitudes para participar en las distintas acciones formativas.
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Las solicitudes presentadas dentro de dicho plazo tendran el caracter de preinscripcién, hasta
que se realice la seleccion definitiva por parte de la Unidad de Formacion, conforme a los
criterios establecidos en el articulo siguiente, y siempre que las personas solicitantes cumplan
los requisitos de participacion.

Una vez finalizado el plazo de inscripcidon de que se trate, se podran presentar solicitudes de
admision fuera de plazo, conforme al procedimiento habilitado a tal efecto. En caso de existir
vacantes en las acciones formativas correspondientes, estas solicitudes seran valoradas por la
Unidad de Formacion.

Se podran abrir sucesivos plazos de inscripcidon en caso de que se hayan aprobado nuevas
acciones formativas a lo largo del afo, o bien, cuando no se haya cubierto el minimo de plazas
para poder ejecutar la formacién, siendo igualmente de aplicacion lo previsto en los parrafos
anteriores.

Articulo 19: Criterios de Seleccion de Participantes

La seleccidon de las personas candidatas se llevara a cabo conforme a los criterios generales 'y
especificos establecidos en la correspondiente convocatoria de cada accién formativa.

Cada accioén formativa tendra asignado un niumero de participantes y podra estar dirigida al
conjunto del PTGAS, PDly PIl, o a un colectivo especifico, en funcién de su especializacion y de
lo dispuesto por acuerdo de la Mesa de Formacion. La realizacion efectiva de una accion
formativa requerira un numero minimo de solicitudes, que sera determinado por la citada Mesa.

En aquellos casos en los que el numero de solicitudes supere el de plazas disponibles, la
seleccidn se realizard aplicando criterios objetivos, transparentes y no discriminatorios. Con
caracter general, se tendran en cuenta los siguientes criterios, ponderados en funcién de la
naturalezay objetivos de cada accioén:

a) Cumplimiento de los requisitos especificos indicados en la convocatoria (perfil,
titulacion, conocimientos previos, etc.).

b) Relacién directa y prioritaria del contenido de la acciéon formativa con las funciones
actuales del puesto de trabajo desempefiado por el/la solicitante.

c) Adecuacion de la formacion a las necesidades detectadas para la unidad o servicio
al que pertenece el/la solicitante.

d) Vinculacién de la accidn formativa con itinerarios de promocién interna o desarrollo
de la carrera profesional, para cursos de esa tipologia.

e) Garantizar una distribucién equitativa de las oportunidades de formacién entre las
diferentes unidades y colectivos, siempre que sea compatible con los criterios de
adecuacion al puesto.

En caso de que se registre un elevado nivel de interés en participar, la Mesa de Formacion podra
acordar la imparticion de segundas ediciones de las acciones formativas correspondientes.
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Articulo 20: Régimen de Asistencia, Justificacion de Ausencias y Bajas

La asistencia a las acciones formativas es obligatoria para obtener el certificado
correspondiente. Se establecera un sistema de control de asistencia, como la firma diaria en
partes de asistencia.

Salvo que la convocatoria especifica indique lo contrario, sera necesario asistir, como minimo,
al 80% de las horas totales de la accidon formativa para tener derecho al certificado. Las
ausencias deberan ser comunicadasyjustificadas documentalmente ala Unidad de Formacion
a la mayor brevedad posible. Se consideraran justificadas las ausencias por motivos médicos,
cumplimiento de deberes publicos inexcusables u otras causas de fuerza mayor debidamente
acreditadas.

En el caso de los cursos que se impartan en modalidad exclusivamente virtual, s6lo se podra
obtener certificado de aprovechamiento en caso de que se hayan finalizado el 100% de los
contenidos de la formacion.

La falta de asistencia injustificada o el abandono de la accion formativa sin causa justificada
podran suponer la exclusidon del/de la participante de futuras acciones formativas durante un
periodo determinado, que se establecera porresolucion de la Gerencia. La renuncia a una plaza
asignada debera comunicarse con antelacion suficiente para permitir su cobertura por otro/a
solicitante.

Articulo 21: Compensacion Horaria y Permisos para Formacion

El tiempo dedicado a la formacion se computara de la siguiente manera, en funcion de la
tipologia de la acciéon formativa:

FORMACION OBLIGATORIA: el tiempo de asistencia se considerara a todos los efectos como
tiempo de trabajo efectivo y debera realizarse, preferentemente, dentro de la jornada laboral. Si
por necesidades del servicio debiera realizarse fuera de la jornada habitual, se compensara
segun la normativa vigente sobre jornaday horarios.

FORMACION VOLUNTARIA: Cada empleado/a tiene un crédito anual de 75 horas laborables
para la asistencia a cursos de formacion y perfeccionamiento de caracter voluntario.

Superadas las 75 horas de formacidn voluntaria anuales se podra asistir a otros cursos de
formacién siempre que se realicen fuera del horario de la jornada de trabajo del empleado/a o
bien se recupere las horas del curso en las jornadas laborales posteriores.

La asistencia a acciones formativas que computen como tiempo de trabajo requerira la
autorizacion previa del o de la responsable de la unidad.
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Titulo IV: Financiacion, Evaluacion y Reconocimiento de la Formacion

Articulo 22: Financiacion y Gestion Presupuestaria del Plan

La Universidad consignara anualmente en sus presupuestos una partida especifica destinada
a financiar el Plan de Formacion, de acuerdo con el principio de cobertura presupuestaria.

La gestion de este presupuesto correspondera a la Unidad de Formacion, bajo la supervision de
la Gerencia, asegurando una asignacion eficiente de los recursos en funcién de las acciones
aprobadas en el Plan de Formacién y buscando la optimizacion de costes.

Se podran explorar vias de financiacién complementarias a través de convocatorias externas,
fondos sociales para la formacidon u otros programas especificos, cuya gestion se realizara
conforme a la normativa aplicable.

Articulo 23: Sistema de Evaluacion del Plan y de las Acciones Formativas

Se establecera un sistema integral de evaluacion de la formacion con los siguientes
componentes:

a) Evaluacidon de la Accion Formativa (Evaluacion del Aprendizaje): Al finalizar cada
accion formativa, los participantes cumplimentaran un cuestionario para valorar la
calidad de los contenidos, la metodologia, el profesorado, los materiales, la
organizacion y la utilidad percibida. El profesorado debera, asimismo, evaluar el
grado de participaciéon y aprovechamiento del grupo.

b) Evaluacion del Impacto (Evaluacién de Transferencia): Se promoveran
mecanismos para valorar la aplicacion practica de los conocimientos y habilidades
adquiridos en el puesto de trabajo y su contribucién a la mejora del desempenio
individual y de la unidad. Esto podra realizarse mediante encuestas de seguimiento
diferidas en el tiempo, entrevistas con los participantes y/o sus responsables, o
vinculando los resultados de la formacién a los sistemas de evaluacion del
desempeno. El objetivo es ir mas alld de la satisfacciéon inmediata y medir la
efectividad real de la formacién en relaciéon con los objetivos planteados.

c) Evaluacidén del Plan de Formacidn (Evaluacion Global): Anualmente, la Unidad de
Formacién elaborara un informe de evaluacién del Plan de Formacién, analizando el
grado de cumplimiento de los objetivos, el nivel de participacion, los resultados de
las evaluaciones de las acciones, la ejecucion presupuestaria y la satisfaccion
general del personal. Este informe incluird propuestas de mejora y servira de base
para la planificacion del siguiente ciclo.

Los resultados de las evaluaciones seran analizados por la Unidad de Formacién y la Mesa de
Formacién, y podran ser presentados a los o6rganos de gobierno competentes. La
retroalimentacion obtenida es fundamental para asegurar la mejora continua del sistema
formativo, conectando la evaluacion con la deteccion de necesidades y el disefio del plan.
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Articulo 24: Reconocimiento y Certificacion de la Formacion Recibida

La Universidad expedira certificados acreditativos de la participacion y/o superacidon de las
acciones formativas incluidas en el Plan de Formacidn, siempre que se cumplan los requisitos
de asistencia minimay, en su caso, de evaluacion establecidos en la convocatoria.

A tal efecto, se podran emitir los siguientes Certificados:

a) Certificado de Asistenciay Participacion.
b) Certificado de Aprovechamiento.

Los certificados especificaran, como minimo: nombre y apellidos del participante, DNI/NIE,
denominacion de la accion formativa, fechas de realizacion, duracidon en horas, modalidad de
imparticion y un resumen de los contenidos principales.

La Universidad mantendra un registro centralizado e individualizado de la formacion recibida
por cada empleado/a, que podra ser consultado por el interesado/a y utilizado para los fines
previstos en esta normativa y otras disposiciones aplicables (ej. procesos selectivos, carrera
profesional).

Articulo 25: Integracion de la Formacion en la Carrera Profesional

La Universidad reconoce la formaciéon como un elemento clave para el desarrollo profesional
del personal y se compromete a su valoracion en los distintos aspectos de la carrera
profesional, de conformidad con los principios de igualdad, mérito y capacidad.

A tal efecto, la formacion pertinente, debidamente acreditada, podra ser considerada como
mérito en:

a) Los procesos de provisidon de puestos de trabajo mediante concurso de méritos.
b) Las convocatorias de promocién interna.
c) Elsistema de carrera profesional horizontal.

Los baremos especificos para la valoraciéon de la formacion en estos procesos se estableceran
en las respectivas convocatorias 0 normativas reguladoras, respetando lo dispuesto en los
acuerdosy convenios colectivos vigentes, los cuales pueden asignar puntuaciones concretas a
la formacién en funcién de su tipologia y relacién con el puesto.

Titulo V: Expediente Personal de Formacién y su Registro

Articulo 26: Objeto y Gestion del Expediente Personal de Formacion

Se crea el Expediente Personal de Formacion de las y los empleados de la Universidad
Politécnica de Madrid, cuya gestion corresponde a la Unidad de Formacion, dependiente de la
Gerencia.
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Su objetivo es disponer de una fuente de informacién unica, completa y veraz que contenga
todos los datos relativos a la formacién recibida por el personal.

Articulo 27: Contenido e Incorporacion de Acciones Formativas al
Expediente

1. ElExpediente Personal de Formacion incluira acciones formativas incorporadas tanto de
oficio por la Universidad como a solicitud de la persona interesada.

2. Seinscribiran de oficio las siguientes acciones:

a) Todas las actividades formativas organizadas por la Unidad de Formacién que hayan
sido aprobadas previamente por la Mesa de Formacion, incluidas aquellas que,
destinadas al personal de la UPM, son objeto de financiacién por otras entidades
como la Comunidad de Madrid.

b) Los cursos y actividades de obligado cumplimiento en materia de Prevencion de
Riesgos Laborales. El Servicio de Prevencion de Riesgos de la UPM remitira
periddicamente la relacion de los empleados que hayan recibido dicha formacién
para su registro.

3. El personal podra solicitar la incorporacion de certificados o diplomas de acciones
formativas, incluidas las recogidas en el articulo 13, siempre que se ajusten a los
siguientes criterios:

a) Cursos y acciones impartidas por organismos publicos como Universidades
Publicas, I.N.A.P., Administraciones Publicas y otros Centros u Organismos Publicos
Acreditados.

b) Formacién impartida por entidades privadas. Para que sea inscrita, debera cumplir
simultdneamente los siguientes dos requisitos:

e Financiacién publica: La accion formativa debe estar subvencionada o
financiada, total o parcialmente, con fondos de origen publico (por ejemplo, del
Fondo Social Europeo, planes de Fomento del Empleo, u otros analogos).

e Justificacién documental: Dicha financiacidon publica debe figurar de manera
expresa e inequivoca en el certificado o diploma presentado.

4. Esta documentacion debera ser aportada por la persona interesada en el Servicio de
Personal que corresponda para que figure en su Expediente Personal de Formacioén.

5. No se incluiran en el Expediente Personal de Formacién los titulos universitarios de
caracter oficial (Grado, Master Oficial, Doctorado), titulos propios, asignaturas sueltas
de grados o masteres, ni los Certificados de Profesionalidad y Aptitud, o aquellos que
recojan la preparacién de oposiciones.
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Disposicién Derogatoria

Unica. Quedan derogadas cuantas disposiciones de igual o inferior rango emanadas de los
organos de gobierno de la Universidad se opongan a lo establecido en la presente normativa.
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PREAMBULO

La Ley Organica 2/2023, de 22 de marzo, del Sistema Universitario (LOSU), reconoce una
reivindicacion histérica del estudiantado en su articulo 33.p, afirmando que este colectivo tiene
derecho “al paro académico, respetando el derecho a la educacion del estudiantado. Las
universidades desarrollaran las condiciones para el gjercicio de dicho derecho y el procedimiento
de declaracion del paro académico, que sera efectuada por el 6rgano de representacion del
estudiantado. El paro académico podra ser total o parcial’. En el mismo sentido se expresa el
articulo 134.d) de los Estatutos de la Universidad Politécnica de Madrid, UPM, aprobados por
Decreto 84/2025, de 22 de octubre (BOCM del 24 de octubre).

En consonancia con el caracter eminentemente estudiantil de esta medida, tal y como establecen
la LOSU vy los Estatutos de la UPM, se encomienda al 6rgano de maxima representacion del
estudiantado de la UPM, el Consejo de Estudiantes, la tarea de dirigir y asegurar el cumplimiento
de este reglamento.

En este contexto, el paro académico se circunscribe unicamente a asuntos que afecten de forma
especial y directa al estudiantado de la UPM. Los mecanismos de aprobacion y de mediacion
previstos en este reglamento aseguran y garantizan el paro académico, siendo un derecho
reconocido por la Ley.

CAPITULO I. DISPOSICIONES GENERALES

Articulo 1. Objeto.

El objeto de este reglamento es regular y garantizar el derecho del estudiantado de la Universidad
Politécnica de Madrid al paro académico, cumpliendo con la legislacion vigente.

Articulo 2. Ambito de aplicacion.

Este reglamento sera de aplicacion a todo el estudiantado de la Universidad Politécnica de
Madrid que curse ensefanzas oficiales de grado o master universitario

Articulo 3. Definicion y tipos de paro académico.

Se considerara “paro académico” la interrupcion voluntaria de las actividades académicas y
universitarias, segun los términos que establece este reglamento, acordada por el estudiantado,
con el fin de defender y apoyar sus derechos y reivindicaciones.

El paro académico podra ser total o parcial:

a) Paro académico total: es aquel que afecta a todo el estudiantado de todos los centros de la
Universidad Politécnica de Madrid, y a todas las ensefanzas oficiales de Grado y Master
Universitario que en ella se imparten.

b) Paro académico parcial de Centro: es aquel que afecta a todo el estudiantado de un Centro
y a todas las ensefianzas oficiales cuya gestion esté atribuida por completo a dicho centro.
En el caso de las titulaciones impartidas en mas de un centro, el paro solo afectara a las
asignaturas impartidas en el centro en el que se convoque el paro académico.

c) Paro académico parcial de titulacion: es aquel que afecta a todo el estudiantado de una uUnica
ensefanza oficial de Grado o de Master Universitario que sea gestionada en el ambito de la
UPM.



CAPITULO Il. CONVOCATORIA DE PARO ACADEMICO

Articulo 4. Convocantes de un paro académico.

El paro académico, total o parcial, solo podra ser convocado por el Consejo de Estudiantes de la
Universidad Politécnica de Madrid, tras acuerdo por votacion valida de los miembros del mismo
y cumplimiento de los requisitos indicados en el presente reglamento.

Articulo 5. Requisitos para la convocatoria.

a)

b)

c)

d)

f)

)]

Toda convocatoria de paro académico debera tener como motivo principal una causa que
afecte de forma especial, directa y significativamente al estudiantado.

Para la convocatoria de paro académico total los motivos podran ser bien internos o bien
externos a la UPM, con influencia directa significativa en la formacion académica o en los
derechos del estudiantado de esta universidad.

Para la convocatoria de paro académico parcial los motivos deberan ser internos al Centro o
centros implicados, o externos a los mismos que afecten, en exclusiva o de forma especial,
al estudiantado de los Centros o titulaciones involucrados.

No se podran convocar simultdneamente mas de un paro académico total.

No se podran convocar simultaneamente mas de un paro académico parcial de Centro o de
titulacion en un mismo Centro o titulacion.

No se podra convocar un nuevo paro académico total o parcial, por los mismos o similares
motivos, en el mismo semestre del curso académico.

Previamente a la convocatoria de paro académico, deberan haberse llevado a cabo al menos
una reunion entre el Delegado/a de Alumnos o en quien delegue y miembros del Consejo de
Estudiantes y el Rector/a y/o miembros del equipo rectoral en quienes delegue o el Director/a
o Decano/a del Centro y/o miembros del equipo directivo en quienes delegue, segun
corresponda, con el fin de valorar la posibilidad de resolucién previa y la persistencia, o no,
tras dichas reuniones, de los motivos que impulsaron la propuesta de paro académico. Para
facilitar estas reuniones, la parte estudiantil propondra tres opciones de reunion, en fecha y
hora lectivas. Si la parte académica no confirmase su asistencia, o no asistiera a la reunién
prevista ni propusiera fechas alternativas de reunién con la parte estudiantil, podra proseguir
la convocatoria de paro sin haber llevado a cabo esta reunion previa.

Articulo 6. Convocatoria de paro académico total.

La convocatoria de paro académico total debera seguir los siguientes pasos:

a)

b)

La iniciativa para la votacion de un paro académico total podra ser promovida por el
Delegado/a de Alumnos de la UPM o por, al menos, el 25% de los integrantes del Consejo
de Estudiantes.

La votacién se llevara a cabo conforme a lo establecido en el articulo 8 del presente
reglamento. A dicha votacion debera adjuntarse un documento explicativo que fundamente
la motivacion de la convocatoria del paro, anexo |.

En caso de que se apruebe el paro académico total, se debera enviar por registro electrénico,
con al menos tres dias habiles de antelacion al comienzo del paro, una copia de la
convocatoria a la Secretaria General de la UPM y al Vicerrectorado competente en materia
de Estudiantes para cumplir con los requisitos formales y materiales de validacién del paro.
Este documento, anexo Il, debera incluir, al menos, los siguientes elementos:

i) Fecha de inicio y duracion prevista del paro.

i) Lugar(es) de realizacién de concentraciones, en caso de que se convoquen.



ii) Motivos especificos que fundamentan la convocatoria.

iv) Firma del Delegado/a de Alumnos de la UPM y del/de la Secretario/a del Consejo de
Estudiantes, acreditando el resultado de la votacion.

v) Los miembros de la Comision de Seguimiento (cuya composicion se recoge en el
articulo 13), si el motivo de la convocatoria es interno a la universidad.

Articulo 7. Convocatoria de paro académico parcial.

La convocatoria de paro parcial debera seguir los siguientes pasos:

a)

b)

La iniciativa para la votaciéon de un paro académico parcial podra ser promovida por el
Delegado/a de Alumnos de la UPM o por, al menos, el 25% de los integrantes del Consejo
de Estudiantes, a propuesta de los Delegados/as de alumnos de aquellos centros o
titulaciones que expresen su voluntad de promover la convocatoria del paro, o del 30% del
estudiantado matriculado en el Centro o titulacion. En el documento de recogida de firmas
debera constar el nombre completo, el NIF, NIE o pasaporte, la titulacion y la firma de cada
estudiante.

La votacion se llevara a cabo conforme a lo establecido en el articulo 8 del presente
reglamento. A dicha votacion debera adjuntarse un documento explicativo que fundamente
la motivacion de la convocatoria del paro, anexo |.

En caso de que se apruebe el paro se debera enviar por registro electrénico, con al menos
tres dias habiles de antelacion al inicio del paro, una copia de la convocatoria a la Secretaria
Académica del Centro(s) y a la Subdireccion(es) o Adjuntia(s) competente en materia de
Estudiantes, asi como a la Secretaria General de la UPM y al Vicerrectorado competente en
materia de Estudiantes, para cumplir con los requisitos formales y materiales de validacion
del paro. Este documento, anexo Il, debera incluir, al menos, los siguientes elementos:

i) Centro(s) y/o titulacion(es) a los que afecta el paro académico parcial

ii) Fecha de inicio y duracién prevista del paro.

iil) Lugar(es) de realizacion de concentraciones, en caso de que se convoquen.
iv) Motivos especificos que fundamentan la convocatoria.

v) Firma del Delegado/a de Alumnos de la UPM y del/de la Secretario/a del Consejo de
Estudiantes.

vi) Los miembros de la Comision de Seguimiento, si el motivo de la convocatoria es interno
al Centro(s).

Articulo 8. Adopcién del acuerdo de convocatoria de paro académico total o parcial.

La aprobacién del acuerdo de paro académico total o parcial requerira una mayoria de dos tercios
de votos favorables de los presentes en la sesién extraordinaria convocada al efecto, del Consejo
de Estudiantes. Para la validez de la sesion sera necesario el quérum establecido en el
reglamento de régimen interior de la Delegacién de Alumnos UPM.

a)

b)

La votacion se realizara el dia habil siguiente a la fecha en que el solicitante del paro
académico total o parcial informe al Consejo de Estudiantes sobre la intencién de convocar
el paro.

Si la solicitud fuera realizada recogiendo firmas de estudiantes peticionarios de la
convocatoria de paro académico, una vez recibidas por la Secretaria de la Delegacion de
Alumnos de la UPM, por el Delegado/a de Alumnos o por el Subdelegado/a, cualquiera de
los anteriores debera informar al Consejo de Estudiantes y, éste a su vez, quedara emplazado
a preparar la votacion.



Articulo 9. Difusion de la convocatoria de paro académico.

Antes de difundir la declaracion de paro académico, los miembros del Consejo de Estudiantes
deberan haber aprobado el paro y la Secretaria General de la UPM y el Vicerrectorado
competente en materia de Estudiantes deberan haber sido informados, como minimo, con tres
dias habiles de antelacion. La convocatoria se publicitara del siguiente modo:

a) En caso de paro académico total: envio de la convocatoria a toda la comunidad universitaria
de la UPM mediante el correo institucional.

b) En caso de paro académico parcial: envio de la convocatoria, Unicamente a la comunidad del
Centro correspondiente mediante el correo institucional.

c) Publicidad desde los medios correspondientes de la Delegaciéon de Alumnos de la UPM.

Articulo 10. Duracién y prérroga del paro académico.

a) La duracion del paro académico sera de un minimo de un dia habil y un maximo de dos dias
habiles consecutivos.

b) La duracion del paro se detallara en la propuesta de aprobacién y no se podra modificar en
el momento de su votacion.

c) El paro podra prorrogarse, mediante votacién en sesion extraordinaria del Consejo de
Estudiantes, durante el transcurso del mismo y por un tiempo igual a la duracion del paro
original. La prorroga dara comienzo el siguiente dia habil al de la fecha de finalizacion
sefalada en la convocatoria inicial del paro académico.

d) La prérroga de un paro académico podra darse una unica vez y debera ser comunicada en
los mismos términos indicados en el articulo 7.c) para la convocatoria original, antes de la
finalizacion de dicho paro.

e) El paro académico se entendera finalizado cuando llegue la fecha sefalada en la
convocatoria como término de éste, siempre y cuando no se produzca prorroga, en cuyo caso
finalizara al término de la proérroga.

Articulo 11. Desconvocatoria de paro académico.

Una vez aprobada la convocatoria de paro académico y antes de iniciarse el mismo, éste podra
ser desconvocado en cualquier momento siguiendo el mismo procedimiento de votacion en el
Consejo de Estudiantes que el regulado para adoptar el acuerdo de convocatoria. La
desconvocatoria del paro debera ser comunicada de manera formal y con caracter inmediato a
la Comunidad Universitaria. Asimismo, se comunicara inmediatamente por registro electrénico a
Secretaria General de la UPM y al Vicerrector/a competente en materia de Estudiantes.

En caso de desconvocatoria del paro académico antes de su inicio, las actividades académicas
permaneceran inalteradas, como si nunca hubiese existido convocatoria de paro.

CAPITULO IIl. COMISION DE SEGUIMIENTO DEL PARO ACADEMICO

Articulo 12. Constitucion y funciones de la Comisiéon de Seguimiento Estudiantil.

Esta comision se constituira Unicamente en el caso de que el motivo del paro académico sea
interno de la Universidad o de un Centro.

a) La Comision de Seguimiento Estudiantil se constituye automaticamente en el momento en el
que el paro se apruebe.



b)
c)

d)

La Comisién de Seguimiento Estudiantil se ocupa de las reuniones acerca de los motivos que
han llevado a la convocatoria del paro.

La Comision de Seguimiento Estudiantil tendra la responsabilidad de velar por la garantia de
los derechos del estudiantado en el marco del paro académico.

La Comisidon de Seguimiento Estudiantil tendra la facultad de desconvocar el paro, sin
necesidad de someterlo a votacion en el Consejo de Estudiantes, en caso de lograr un
acuerdo con las autoridades académicas respecto al motivo que ocasioné la convocatoria del
paro.

Articulo 13. Composicion de la Comision de Seguimiento Estudiantil.

La Comision de Seguimiento estara constituida por cinco estudiantes.

a)

b)

La presidencia de la comision la ocupara
i) El Delegado/a de Alumnos de la UPM en el caso de que sea un paro académico total.

i) El Delegado/a de Alumnos del Centro en el caso de que sea un paro académico parcial.
El Delegado/a de Alumnos de la UPM sera invitado/a a las reuniones con voz, pero sin
voto.

Hasta cuatro estudiantes mas, que seran elegidos/as por el Consejo de Estudiantes, en la
misma votacion de aprobacion del paro, nominados por el Delegado/a de Alumnos de la UPM,
el Delegado/a de Alumnos del Centro si procede, o por cinco miembros del Consejo de
Estudiantes mediante firmas. Las nominaciones se podran enviar a la Secretaria del Consejo
de Estudiantes hasta media hora antes del comienzo de la votacién del paro.

Articulo 14. Reuniones de la Comision de Seguimiento Estudiantil con las autoridades

a)

b)

d)

académicas de la Universidad.

Por parte de la Universidad se designara en cada caso, una vez recibida la convocatoria de
paro académico por registro electronico, a las autoridades académicas que asistiran a las
reuniones con la Comision de seguimiento Estudiantil. En el caso de paro académico total, el
Rector/a y/o miembros del equipo rectoral en quienes delegue y para el paro académico
parcial el Director/a o Decano/a del Centro y/o miembros del equipo directivo en quienes
delegue.

La Comision de Seguimiento Estudiantil debera convocar una reunion con las autoridades
académicas correspondientes al tipo de paro académico para tratar de buena fe por ambas
partes los asuntos referidos en la convocatoria. Dicha reunion tendra lugar en un plazo no
mayor a tres dias habiles desde la comunicacion del paro académico a la Secretaria General
de la UPM o a la Secretaria Académica del Centro. En caso de que no fuera posible alcanzar
un acuerdo satisfactorio por ambas partes, el paro académico se iniciara en la fecha senalada
en la convocatoria formal del paro.

Si, una vez convocado el paro académico, los integrantes de la Comisién de Seguimiento
Estudiantil, junto con las autoridades académicas correspondientes alcanzan un acuerdo con
relacion a los asuntos referidos en la convocatoria, el paro académico se considerara
oficialmente desconvocado una vez el acuerdo por las partes sea firmado y comunicado de
manera formal a la Comunidad Universitaria.

Cualquier intento de coaccion o discriminacion a los miembros de la Comision de Seguimiento
Estudiantil o a las autoridades académicas que asistan a las reuniones sera sancionado
segun lo dispuesto en la normativa de régimen disciplinario que resulte de aplicacion.



CAPITULO IV. DOCENCIA Y EVALUACION DURANTE EL PARO
ACADEMICO.

Articulo 15. Docencia durante el paro académico.

a)

b)

c)

d)

¢))

Se suspende la obligacion del estudiantado de acudir a actividades académicas, sean estas
recuperables 0 no segun lo indicado en la Guia de la Asignatura correspondiente.

Quedan excluidas del ambito de aplicacion del presente reglamento las practicas externas,
tanto curriculares como extracurriculares, debiendo el estudiantado realizar la actividad
formativa en las mismas condiciones que si no estuviera convocado el paro académico.

No se alterara ni suspendera la docencia (clases tedricas, clases o sesiones practicas,
seminarios, tutorias grupales o individuales, etc.), respetando el calendario y horario
establecidos.

Los recursos de contenidos tedricos utilizados en las clases (texto, diapositivas, referencias
bibliograficas especificas u otros) seran publicados en Moodle con el fin de garantizar el
derecho a la educacion recogido en la Ley Organica del Sistema Universitario.

Las tutorias posteriores al paro académico seran unicamente para la resolucion de dudas y
en ningun caso podra solicitarse una repeticion de las clases. Cumpliendo esta norma,
siempre que sea para resolver dudas y el/la estudiante haya preparado el tema a consultar,
no se podra discriminar y denegar tutorias por haber secundado dicho paro.

No se podran emplear para la evaluacion los controles de asistencia (a clases tedricas, clases
practicas, sesiones practicas, seminarios, o tutorias grupales, etc.) que se hubieran llevado
a cabo durante el periodo de desarrollo del paro académico. Los controles de asistencia
realizados previamente al periodo de desarrollo del paro académico se conservaran y seran
tenidos en cuenta en las evaluaciones.

En caso de desconvocar el paro académico por cualquier causa una vez iniciado, se
mantendra toda la programacion académica previamente establecida al paro académico a
partir del dia siguiente al de la desconvocatoria del paro académico.

Articulo 16. De la evaluacion durante el paro académico.

a)

b)

d)

No podra convocarse ni llevarse a cabo un paro académico en periodos que el calendario
académico oficial de la Universidad, o del Centro correspondiente en caso de paros parciales,
califique como periodo oficial de examenes ordinarios o extraordinarios, entregas y defensas
de Trabajo Fin de Titulacion.

Las actividades evaluables programadas con antelacién que sean afectadas por el paro
académico se retrasaran el mismo numero de dias habiles que dure el paro para aquellos
que lo secunden o, cuando asi se considere adecuado, para todo el estudiantado, respetando
en la medida de lo posible el horario en el que estuvieran inicialmente programadas.

En el caso de que no fuera posible recuperar una actividad evaluable por las caracteristicas
excepcionales de la misma, como la realizacibn de practicas de laboratorio no
reprogramables o actividades de realizacién Unica durante el curso, el estudiantado que
secunde el paro no estara exento de demostrar la adquisicion de las competencias
correspondientes a la actividad no realizada durante el paro académico en pruebas de
evaluacion posteriores, si las hubiere. Para ello, tendra a su disposicion los medios teéricos
y/o datos empiricos necesarios para adquirir dichas competencias por su cuenta.

Las entregas que venzan durante el desarrollo del paro académico se retrasaran el mismo
numero de dias habiles que dure el paro académico para aquellos que lo secunden o, cuando
asi se considere adecuado, para todo el estudiantado.



e) Durante el desarrollo de un paro académico, podran realizarse actividades y pruebas no
oficiales siempre que la calificacién de las mismas no se utilice para la evaluacién, sin
obligacion de repetirlas mas adelante para quienes secunden el paro.

f) No se podra premiar de ninguna forma en la evaluaciéon a quienes no secunden el paro
académico.

g) Ningun estudiante podra ser objeto de penalizacion académica, evaluadora o administrativa
por secundar de forma legitima un paro académico convocado conforme al presente
reglamento.

CAPITULO V. GARANTIAS DEL PARO ACADEMICO

Articulo 17. Proteccion del derecho a la educacion y del derecho al paro académico.
El Rectorado, la Direccién del Centro y/o el Consejo de Estudiantes velaran por proteger:

a) El derecho al paro académico de todo el estudiantado, pudiendo inspeccionar que no se esta
dificultando o impidiendo el ejercicio de este.

b) El derecho a la educacién de todo el estudiantado, pudiendo inspeccionar que se siguen
celebrando con normalidad las actividades académicas.

Articulo 18. Reunion e informacion estudiantil.

a) El estudiantado que ejerza su derecho al paro académico podra permanecer en los espacios
e instalaciones de la Universidad, siempre y cuando no altere el normal desarrollo de
actividades del resto de miembros de la comunidad universitaria.

b) El estudiantado podra formar grupos de informacion durante la convocatoria y demas fases
del paro. El numero de puntos de informacién y su situacién deberan ser comunicados a la
Secretaria General y/ 0 a la Direccién del Centro al mismo tiempo que se solicita el paro
académico, para su autorizacién previa al comienzo del paro.

c) No estara permitido, en toda circunstancia, impedir o dificultar el acceso a la universidad o a
sus clases al estudiantado, asi como increparles de ninguna forma o impedir su derecho a
recibir clase en un entorno adecuado.

d) No se podra interrumpir las clases o dificultar su imparticién bajo ningtn pretexto. Unicamente
se podra informar de los motivos del paro en las aulas durante los descansos, debiendo
abandonar el aula cuando el/la docente anuncie que comienza o retoma la clase.

Articulo 19. Actuaciones contrarias a este reglamento.

El Rectorado, la Direccién del Centro y/o el Consejo de Estudiantes deberan garantizar la
proteccion del estudiantado y resto de la comunidad universitaria frente a cualquier actuacion
que vulnere lo establecido en este reglamento.

Se consideraran actuaciones contrarias, entre otras, las siguientes:
a) La colocacion de obstaculos, sean fisicos o de otro tipo, que dificulten la asistencia a clase.

b) Las amenazas, coacciones, trato desfavorable o cualquier tipo de represalia académica,
administrativa o disciplinaria, dirigidas tanto a quienes hayan decidido secundar el paro como
a quienes hayan optado por no hacerlo.

¢) La permanencia de manifestantes en aulas reservadas para actividades docentes durante el
horario correspondiente, asi como la alteracién de la normal imparticion de la docencia desde
el exterior de las aulas.



d) Cualquier conducta que impida u obstaculice el acceso o la permanencia en los espacios de
la Universidad.

e) Lanegativa injustificada a reservar espacios universitarios o la imposicion de dificultades para
Su uso, siempre que se cuente con la autorizacion correspondiente, con el fin de exponer las
razones del paro.

CAPITULO VI. FINALIZACION DEL PARO ACADEMICO

Articulo 20. Finalizacién del paro académico.
El paro académico finalizara cuando:

a) La Comision de Seguimiento y el Rectorado en el caso de paro académico total, o la Direccion
del Centro en caso de paro académico parcial, lleguen a un acuerdo sobre los motivos
especificos que fundamentaron la convocatoria, que sera firmado por las partes y
comunicado de manera formal a la comunidad universitaria.

b) Mediante votacion analoga a la convocatoria del paro académico, recogido en el articulo 6
del presente reglamento, se llegue a un acuerdo para desconvocar el paro.

c) El paro cumpla su duracién prevista, teniendo en cuenta la prorroga convocada, publicada
en la convocatoria del paro académico.

DISPOSICIONES

Disposicion adicional. Seguimiento y control.
Tras la finalizacion de cada curso, el Consejo de Estudiantes elaborara un informe sobre los
paros academicos que se hayan convocado en ese periodo, para analizar el desarrollo de estos

en pro de identificar posibles mejoras de la normativa universitaria, y en especial de este
reglamento.

Disposicion transitoria. Del Consejo de Estudiantes y la Junta de Representantes.
Todas las funciones de aprobacion del paro corresponden al Consejo de Estudiantes como

maximo 6rgano de representacion estudiantil de la universidad. Hasta su creacion, sera la Junta
de Representantes la que actue en su nombre.

Disposicion final. Entrada en vigor.

El presente reglamento entrara en vigor al dia siguiente de su publicacion en el BOUPM.
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ANEXOS

Anexo |l. Documento interno para la exposicion de la motivacién de paro.

Tipo de paro académico

e Total.

e Parcial. Especificar Centro y/o Titulacion:

Motivos del paro académico

e Internos a la Universidad o Centro.

e Externos a la Universidad o Centro.

Duracion del paro académico

Fechas de inicio y final previstas:

Motivacién del paro académico (indicar y exponer explicitamente)
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Anexo Il. Convocatoria de paro académico.

Tipo de paro académico

e Total.

e Parcial. Especificar Centro(s) y/o titulacion(es):

Lugares de concentraciéon y puntos de informacion, si procede

e L ugares y horas de concentracion.

e Puntos de informacién y horarios de los mismos.

Duracion del paro académico

Fechas de inicio y final previstas:

Motivos especificos que fundamentan la convocatoria

Comision de Seguimiento, si procede

Firma Delegado/a de Alumnos de la Firma Secretaria del Consejo de
UPM Estudiantes
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1. Introduccion

El Real Decreto 311/2022, de 3 de mayo por el que se regula el Esquema Nacional de Seguridad
establece en su articulo 12.2 que “Cada administracidon publica contarda con una politica de
seguridad formalmente aprobada por el drgano competente.” Asimismo, ha de tenerse en cuenta
el perfil de cumplimiento especifico para universidades (CCN-STIC 881A de mayo de 2022).

La aprobacion de esta Politica de Seguridad de la Informacion (en adelante Politica) pone de
manifiesto el interés de la Universidad Politécnica de Madrid (en adelante UPM) en la gestion de
la seguridad de la informacidn. Con ella se establecen los objetivos y las responsabilidades
necesarias para proteger los activos de informacion frente a dafios accidentales o deliberados que
puedan afectar a las dimensiones de seguridad de la informacidn tratada o los servicios prestados.
La UPM establecera las medidas técnicas, organizativas y de control que garanticen la consecucién
de estos objetivos.

2. Mision de la Universidad Politécnica de Madrid

De conformidad con lo establecido en el Articulo 1 de sus Estatutos la UPM es una entidad de
derecho publico que goza de plena personalidad juridica y patrimonio propio para el desarrollo de
sus funciones y la consecucion de sus fines, estando estos definidos en el Articulo 2 de los citados
Estatutos.

La UPM, pone a disposiciéon de la ciudadania la realizacion de tramites online y nuevas vias de
participacién que garanticen el desarrollo y la eficacia de sus funciones y cometidos. Al potenciar
el uso de las tecnologias de la informacidn en la UPM se persigue fomentar la relacién electrénica
de todos los actores (docentes, estudiantes, investigadores, personal técnico de gestién y de
administracién y servicios y otros) con la universidad.

3. Declaracion de la Politica de Seguridad de la Informacion

Alcanzar algunos de los objetivos de la UPM depende de las Tecnologias de la Informacién y las
Comunicaciones (en adelante TIC). Estos sistemas deben ser administrados con diligencia,
tomando las medidas adecuadas para protegerlos frente a dafios accidentales o deliberados que
puedan afectar a la seguridad de la informacidn tratada o los servicios prestados y estando siempre
protegidos contra las amenazas o los incidentes con potencial para incidir en la confidencialidad,
integridad, disponibilidad, trazabilidad y autenticidad de la informacién tratada y los servicios
prestados.

Para hacer frente a estas amenazas se requiere una estrategia que se adapte a los cambios en las
condiciones del entorno de forma que se garantice la prestacidon continua de los servicios. Esto
implica que se deben aplicar las medidas minimas de seguridad exigidas por el Esquema Nacional
de Seguridad (ENS), asi como realizar un seguimiento continuo de los niveles de prestacién de los

Pagina 3 de 19
2025 - Universidad Politécnica de Madrid. - Material reservado, esta prohibido cualquier uso o duplicacién en cualquier forma o
medio sin una autorizacion escrita de la Universidad Politécnica de Madrid.



SEGURIDAD DE LA INFORMACION 18/12/2025

servicios, monitorizar y analizar las vulnerabilidades y preparar una respuesta efectiva a los
ciberincidentes para garantizar la continuidad de los servicios prestados.

De este modo, todas las unidades administrativas de la universidad deben tener presente que la
seguridad TIC es una parte integral de cada etapa del ciclo de vida del sistema, desde su concepcidn
hasta su retirada de servicio, pasando por las decisiones de desarrollo o adquisicién y las
actividades de explotacion. Los requisitos de seguridad y las necesidades de financiacion deben ser
identificados e incluidos en la planificacidn, en la solicitud de ofertas, y en pliegos de licitacién para
proyectos de TIC.

Por tanto, para la UPM, el objetivo de la Seguridad de la Informacidn es garantizar la calidad de la
informacién y la prestacion continuada de los servicios, actuando preventivamente, supervisando
la actividad diaria para detectar cualquier incidente y reaccionando con agilidad a los incidentes
para recuperar los servicios lo antes posible, seguin lo establecido en el Articulo 8 del ENS, con la
aplicacion de las medidas que se relacionan a continuacion.

3.1 Prevencion

La UPM debe evitar, o al menos prevenir en la medida que sea posible, que la informacion o los
servicios se vean perjudicados por incidentes de seguridad. Para ello implementa las medidas de
seguridad determinadas por el ENS, asi como cualquier control adicional identificado a través de
una evaluacién de amenazas y riesgos. Estos controles, y los roles y responsabilidades de seguridad
de todo el personal deben estar claramente definidos y documentados.

Para garantizar el cumplimiento de la Politica, la UPM:

e Autoriza los sistemas antes de entrar en operacion.

e Evalua regularmente la seguridad, incluyendo analisis de los cambios de configuracién
realizados de forma rutinaria.

e Solicita la revision periddica de los sistemas de informacidn por parte de terceros con
el fin de obtener una evaluacion independiente.

e Establece los requisitos de seguridad que deben cumplir los servicios/suministros en
los procesos de contratacion.

3.2 Deteccién

Dado que los servicios se pueden degradar rdpidamente debido a incidentes, que van desde una
simple desaceleracion hasta su detencidn, es preciso monitorizar la operacién de manera continua
para detectar anomalias en los niveles de prestacidon de los servicios y actuar en consecuencia
segun lo establecido en el Articulo 10 del ENS (vigilancia continua y reevaluacidon periddica).

La monitorizacidn es especialmente relevante cuando se establecen lineas de defensa de acuerdo
con el Articulo 9 del ENS. Se estableceran mecanismos de deteccion, analisis y reporte que lleguen
a los responsables, tanto regularmente, como cuando se produzca una desviacién significativa de
los pardmetros que se haya preestablecido como normales.

3.3 Respuesta

La UPM, establecerad las siguientes medidas:
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e Mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar un punto de contacto para las comunicaciones con respecto a incidentes
detectados en cada parte de la organizacidn, asi como en otros organismos.

e Establecer protocolos para el intercambio de informacidn relacionada con el incidente.
Esto incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a
Emergencias (CERT, del inglés Computer Emergency Response Team).

3.4 Recuperacion

Para garantizar la disponibilidad de los servicios criticos, la UPM dispone de planes de continuidad
de los sistemas TIC como parte de su plan general de preservacién del servicio y actividades de
recuperacion.

4. Principios basicos

Los principios bdsicos son directrices fundamentales de seguridad que han de tenerse siempre
presentes en cualquier actividad relacionada con el uso de los activos de informacion. Se
establecen los siguientes:

Alcance estratégico: La seguridad de la informacién debe contar con el compromiso y
apoyo de todos los niveles directivos de la universidad, de forma que pueda estar
coordinada e integrada con el resto de las iniciativas estratégicas de la organizacién para
conformar un todo coherente y eficaz.

Diferenciacion de responsabilidades: En los sistemas de informacién se diferenciara el
responsable de la informacidn, el responsable del servicio, el responsable de la seguridad
y el responsable del sistema. La responsabilidad de la seguridad de los sistemas de
informacidn estara diferenciada de la responsabilidad sobre la explotaciéon de los sistemas
de informacién concernidos. En esta politica de seguridad se detallaran las atribuciones de
cada responsable y los mecanismos de coordinacion y resolucién de conflictos.

Seguridad integral: La seguridad se entendera como un proceso integral constituido por
todos los elementos técnicos, humanos, materiales y organizativos, relacionados con los
sistemas TIC. La seguridad de la informacién debe considerarse como parte de la operativa
habitual, estando presente y aplicdndose desde el disefio inicial de los sistemas TIC.
Gestidn de Riesgos: El analisis y gestidon de riesgos sera parte esencial del proceso de
seguridad. La gestion de riesgos permitird el mantenimiento de un entorno controlado,
minimizando los riesgos hasta niveles aceptables. La reduccion de estos niveles se realizara
mediante el despliegue de medidas de seguridad, que establecera un equilibrio entre la
naturaleza de los datos y los tratamientos, el impacto y la probabilidad de los riesgos a los
gue estén expuestos y la eficacia y el coste de las medidas de seguridad. Al evaluar el riesgo
en relacion con la seguridad de los datos, se deben tener en cuenta los riesgos que se
derivan del tratamiento de los datos personales.

Proporcionalidad: El establecimiento de medidas de proteccidn, deteccién y recuperacion
debera ser proporcional a los potenciales riesgos y a la criticidad y valor de la informacién
y de los servicios afectados.
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e Mejora continua: Las medidas de seguridad se reevaluardn y actualizaran periédicamente
para adecuar su eficacia a la constante evolucion de los riesgos y sistemas de proteccion.
La seguridad de la informacion serd atendida, revisada y auditada por personal cualificado,
instruido y dedicado.

e Seguridad por defecto: Los sistemas deben disefiarse y configurarse de forma que
garanticen un grado suficiente de seguridad por defecto.

5. Objetivos de la Seguridad de la Informacion

La UPM establece como objetivos de la seguridad de la informacién los siguientes:

e Garantizar la calidad y proteccién de la informacidn.

e Lograr la concienciacién de los usuarios respecto a la seguridad de la informacion.

e Gestion de activos de informacidn: Los activos de informacién de la universidad se
encontrardn inventariados y categorizados y estaran asociados a un responsable.

e Seguridad ligada a las personas: Se implantaran los mecanismos necesarios para que
cualquier persona que acceda, o pueda acceder a los activos de informacidn, conozca sus
responsabilidades y de este modo se reduzca el riesgo derivado de su uso indebido,
logrando la plena concienciacion de los usuarios respecto a la seguridad de la informacion.

e Seguridad fisica: Los activos de informacién seran emplazados en areas seguras, protegidas
por controles de acceso fisicos adecuados a su nivel de criticidad. Los sistemas y los activos
de informacién que contienen dichas areas estaran suficientemente protegidos frente a
amenazas fisicas o ambientales.

e Seguridad en la gestibn de comunicaciones y operaciones: Se estableceran los
procedimientos necesarios para lograr una adecuada gestién de la seguridad, operacidny
actualizaciéon de las TIC. La informacién que se transmita a través de redes de
comunicaciones debera ser adecuadamente protegida, teniendo en cuenta su nivel de
sensibilidad y de criticidad, mediante mecanismos que garanticen su seguridad.

e Control de acceso: Se limitara el acceso a los activos de informacidn por parte de usuarios,
procesos y otros sistemas de informacién mediante la implantacién de los mecanismos de
identificacion, autenticacidn y autorizacién acordes a la criticidad de cada activo. Ademas,
guedard registrada la utilizacién del sistema con objeto de asegurar la trazabilidad del
acceso y auditar su uso adecuado, conforme a la actividad de la organizacion.

e Adquisicién, desarrollo y mantenimiento de los sistemas de informacidn: Se contemplaran
los aspectos de seguridad de la informacidén en todas las fases del ciclo de vida de los
sistemas de informacién, garantizando su seguridad por defecto.

e Gestion de los incidentes de seguridad: Se implantaran los mecanismos apropiados para la
correcta identificacidn, registro y resolucion de los incidentes de seguridad.

e Garantizar la prestacion continuada de los servicios: Se implantaran los mecanismos
apropiados para asegurar la disponibilidad de los sistemas de informacion y mantener la
continuidad de sus procesos de negocio, de acuerdo con las necesidades de nivel de
servicio de sus usuarios.
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e Proteccion de datos: Se adoptaran las medidas técnicas y organizativas que corresponda
implantar para atender los riesgos generados por su tratamiento para cumplir la legislacion
de seguridad y privacidad.

e Cumplimiento: Se adoptaran las medidas técnicas, organizativas y procedimentales
necesarias para el cumplimiento de la normativa legal vigente en materia de seguridad de
la informacion.

6. Alcance

Esta Politica se aplicara a los sistemas de informacién de la UPM relacionados con el ejercicio de
sus competencias y a todos los usuarios con acceso autorizado a los mismos, sean o no empleados
publicos y con independencia de la naturaleza de su relacién juridica con la universidad. Todos
ellos tienen la obligacién de conocer y cumplir esta Politica de Seguridad de la Informacién y su
Normativa de Seguridad derivada, siendo responsabilidad del Comité de Seguridad TIC disponer
los medios necesarios para que la informacidn llegue al personal afectado.

Quedaran fuera del alcance de esta Politica aquellos ordenadores o dispositivos personales
financiados a titulo individual, no inventariados a nombre de la Universidad, asi como las acciones
sobre ellos o riesgos de seguridad de tales elementos. No obstante, en el caso de que se acceda a
la red o informacidn corporativa mediante dichos ordenadores o dispositivos personales, quedaran
sujetos a las obligaciones establecidas en la presente Politica de Seguridad de la Informacion y a
las normas e instrucciones de desarrollo.

/. Marco normativo

El marco normativo en que se desarrollan las actividades de la UPM y, en particular, la prestacion
de sus servicios electrénicos esta integrado por las siguientes normas:

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad (ENS)

e Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Instruccion Técnica de Seguridad de conformidad con el
Esquema Nacional de Seguridad.

e Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Instrucciéon Técnica de Seguridad de Informe del Estado
de la Seguridad.

e Resolucién de 27 de marzo de 2018, de la Secretaria de Estado de Funcidon Publica, por la
qgue se aprueba la Instruccidn Técnica de Seguridad de Auditoria de la Seguridad de los
Sistemas de Informacion.

e Resolucién de 13 de abril de 2018, de la Secretaria de Estado de Funcién Publica, por la
qgue se aprueba la Instruccidon Técnica de Seguridad de Notificacion de Incidentes de
Seguridad.
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e Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales.

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos).

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comuin de las
Administraciones Publicas.

e Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio
electrénico.

e Ley9/2014, de 9 de mayo, General de Telecomunicaciones.

e Ley37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del sector publico.

e lLey 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunicaciones
electrdnicas y a las redes publicas de comunicaciones.

e Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido
de la Ley de Propiedad Intelectual.

e Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto refundido
de la Ley del Estatuto Basico del Empleado Publico.

e Ley56/2007, de 28 de diciembre, de Medidas de Impulso de la sociedad de la Informacion.

e Ley19/2013, de 9 de diciembre, de Transparencia, Acceso a la Informacién Publica y Buen
Gobierno.

e Ley9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen
al ordenamiento juridico espafol las Directivas del Parlamento Europeo y del Consejo
2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

e Real Decreto-ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por
razones de seguridad publica en materia de administracidn digital, contratacion del sector
publico y telecomunicaciones.

e Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los servicios
electrdnicos de confianza en la materia.

e Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacion
y funcionamiento del sector publico por medios electrénicos.

e Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el dmbito de la Administracién Electrdnica.

e Ley Organica 2/2023, de 22 de marzo, del Sistema Universitario.

e Estatutos de la Universidad Politécnica de Madrid (Decreto 84/2025, de 22 de octubre, del
Consejo de Gobierno, BOCM de 24 de octubre).

También forman parte del marco normativo las restantes normas aplicables a la Administracion
Electrénica de la UPM, comprendidas dentro del dmbito de aplicacidn de la presente Politica, que
se publicaran en la sede electrdnica de la Universidad (https://sede.upm.es/)
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8. Organizacion de la Seguridad

8.1 Comité de Seguridad TIC (COMSEGTIC): Funciones y Responsabilidades

El Comité de Seguridad TIC coordina la seguridad de la informacién en la UPM.

El Comité de Seguridad TIC reportard al Rector y estara formado por:

1. Miembros Permanentes:

Responsable de los Servicios: Vicerrector/a competente en materia de Tecnologias de
la Informacién que actuara como presidente del COMSEGTIC.

Responsable de la Informacién: Secretario/a General, que actuara como secretario/a
del COMSEGTIC.

Responsable de la Gerencia

Responsable de Seguridad: Responsable del Servicio de Seguridad TI, designado por
el Rector.

Responsable del Sistema: Direccidn de los Servicios Informaticos

Responsable de los Servicios Juridicos.

Un representante de los directores de Centro elegido entre ellos

Un representante de los Institutos y Centros de Investigacidn elegido entre ellos.
Delegado de Proteccidn de Datos: Participara con voz, pero sin voto en las reuniones
del COMSEGTIC de seguridad de la informacién cuando en el mismo vayan a abordarse
cuestiones relacionadas con el tratamiento de datos de cardcter personal, asi como
siempre que se requiera su participacién. En todo caso, si un asunto se sometiese a
votacién, se hara constar siempre en acta la opinion del Delegado de Proteccion de
Datos.

2. Miembros Invitados:

El COMSEGTIC podra contar con asesores que se consideren oportunos para los temas
en cuestion, pudiendo incluso acudir un representante del Centro Criptoldgico
Nacional (CCN), con voz, pero sin voto.

El COMSEGTIC podra invocar la presencia en sus reuniones tanto de otros
representantes de la universidad como de especialistas externos, de los sectores
publico, privado y/o académico, cuya presencia, por razén de su experiencia o
vinculacion con los asuntos tratados, sea necesaria o aconsejable. Estos invitados
tendran voz, pero no tendran voto.

Las responsabilidades anteriores vendran determinadas por el desempeiio de los cargos o
destinos, estatutarios o no, a los que se atribuyen. En caso de ausencia, vacante o impedimento,
el Rector designara provisionalmente la persona que desempefiara dicha tarea.

El COMSEGTIC se reunird, al menos dos veces al afio, sin perjuicio de que, en atencién a las
necesidades derivadas del cumplimiento de sus fines y atribuciones requiera de una mayor
frecuencia en las reuniones.
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Las reuniones se convocaran por su Presidencia, a través del Secretario/a, a su iniciativa o por
mayoria de sus miembros natos.

Las decisiones se adoptaran por mayoria simple de los miembros permanentes, decidiendo en caso
de empate el voto de calidad otorgado al presidente.

El COMSEGTIC tendra las siguientes funciones:

1.

10.
11.

12.
13.

14.

Estar informado de la normativa que regula la Certificacién de Conformidad con el ENS,
incluyendo sus normas de acreditacion, certificacion, guias, manuales, procedimientos e
instrucciones técnicas.

Estar informado de la relacién de Entidades de Certificacién acreditadas y organizaciones,
publicas y privadas, certificadas.

Estar informado de la relacién de esquemas de certificacidn de la seguridad con los que la
Administracion Publica tiene establecidos arreglos o acuerdos de reconocimiento mutuo
de certificados.

Proponer directrices y recomendaciones, que serdn recogidas en las correspondientes
actas de las reuniones del COMSEGTIC, a las que su presidente, debera dar cumplida
respuesta.

Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacién,
para asegurar que estos sean consistentes, alineados con la estrategia decidida en la
materia, y evitar duplicidades.

Atender las inquietudes, en materia de Seguridad de la Informacién, de la Administracion
y de las diferentes areas, informando regularmente del estado de la seguridad de la
informacién a la Direccion.

Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables y/o entre diferentes Departamentos, elevando aquellos casos en los que no
tenga suficiente autoridad para decidir.

Asesorar en materia de seguridad de la informacidn, siempre y cuando le sea requerido.
Revisar y proponer la Politica de Seguridad de la Informacién al Consejo de Gobierno de la
Universidad.

Aprobar la Normativa de Uso de Medios electrdnicos para todo el personal.

Aprobar el Mapa de Normativa con la lista de Normativa y Procedimientos de seguridad
para la implantacion del ENS.

Promover la mejora continua del Sistema de Gestidon de la Seguridad de la Informacidn.
Elaborar la estrategia de evolucién de la UPM en lo que respecta a seguridad de la
informacién.

Informar regularmente del estado de la seguridad de la informacién al Rector de la UPM.

8.2 Roles: Funciones y Responsabilidades
Las funciones y responsabilidades de los miembros del COMSEGTIC estan definidas para garantizar
la necesaria independencia y la ausencia de conflictos de intereses.

A efectos de velar por la seguridad de la informaciéon en la UPM, se definen las siguientes figuras
de las que se detallan sus funciones y responsabilidades:
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Responsable de la Informacidn y de los Servicios

Seran funciones de los Responsables de la Informacion y de los Servicios:

1.

Establecery elevar para su aprobacion al COMSEGTIC los requisitos de seguridad aplicables
a la Informacidn (niveles de seguridad de la Informacidn) y a los Servicios (niveles de
seguridad de los servicios), dentro del marco establecido en el Anexo | del RD ENS,
pudiendo recabar una propuesta al Responsable de Seguridad y teniendo en cuenta la
opinién del Responsable del Sistema.

Dictaminar respecto a los derechos de acceso a la informacidn y los servicios.

Aceptar los niveles de riesgo residual que afectan a la informacion y los servicios.

Poner en comunicacién del Responsable de Seguridad cualquier variacién respecto a la
Informacién y los Servicios de los que es responsable, especialmente la incorporacidn de
nuevos Servicios o Informacidn a su cargo. El cual dard traslado de dichos cambios, al
COMSEGTIC, en su préxima reunion.

Dado que el/la responsable de la informacién actia como secretario/a del COMSEGTIC, sus
funciones se ven incrementadas con las propias del secretario/a:

1.
2.

Convocar las reuniones del COMSEGTIC, a peticidn de su Presidencia.

Preparar los temas a tratar en las reuniones del COMSEGTIC, aportando informacion
puntual para la toma de decisiones.

Elaborar el acta de las reuniones.
Ser el responsable de la ejecucién directa o delegada de las decisiones del COMSEGTIC.

Invitar de forma consultiva a las reuniones a cualquier persona que el COMSEGTIC
considere conveniente para el desarrollo de sus funciones.

Responsable de la Seguridad

Seran funciones del Responsable de Seguridad:

1.

Mantener y verificar el nivel adecuado de seguridad de la Informaciéon manejada y de los
Servicios electrénicos prestados por los sistemas de informacién.

Promover la formacién y concienciacidon en materia de seguridad de la informacion.
Gestionar los incidentes de seguridad y notificar en su caso a los organismos competentes
(CERT) en el &mbito de ciberseguridad.

Designar responsables de la ejecucidon del andlisis de riesgos, de la Declaracién de
Aplicabilidad. Identificar medidas de seguridad y determinar las configuraciones
necesarias.

Proporcionar asesoramiento para la determinacion de la Categoria del Sistema, en
colaboracidn con el Responsable del Sistema y/o COMSEGTIC

Participar en la elaboracién e implantacién de los planes de mejora de la seguridad v,
llegado el caso, en los planes de continuidad, procediendo a su validacion.

Gestionar las revisiones externas o internas del sistema.

Pagina 11 de 19

2025 - Universidad Politécnica de Madrid. - Material reservado, esta prohibido cualquier uso o duplicacién en cualquier forma o

medio sin una autorizacion escrita de la Universidad Politécnica de Madrid.



10.

SEGURIDAD DE LA INFORMACION 18/12/2025

Gestionar los procesos de certificacion.

Elevar al COMSEGTIC la aprobacién de cambios y otros requisitos del sistema.

Aprobar los procedimientos de seguridad de su competencia que forman parte del Mapa
Normativo y poner en conocimiento del COMSEGTIC de las modificaciones que se hayan
realizado a lo largo del periodo en curso.

El Responsable de la Seguridad corresponderd a un cargo o funcionario, de nivel ejecutivo,
designado formalmente por el Rector o el Equipo de Direccidn. El Responsable de Seguridad no
podra ser un érgano de gobierno unipersonal de la Universidad.

Responsable del Sistema

Seran funciones del Responsable del Sistema:

1.

Desarrollar, operar y mantener el sistema de informacion durante todo su ciclo de vida,

elaborando los procedimientos operativos necesarios.

Definir la topologia y la gestién del Sistema de Informacién estableciendo los criterios de

uso vy los servicios disponibles en el mismo.

Detener el acceso a informacidn o prestacion de servicio si tiene el conocimiento de que

estos presentan deficiencias graves de seguridad.

Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente

dentro del marco general de seguridad.

Proporcionar asesoramiento para la determinacidon de la Categoria del Sistema, en

colaboracién con el Responsable de Seguridad y/o COMSEGTIC.

Participar en la elaboracidn e implantacién de los planes de mejora de la seguridad y

llegado el caso en los planes de continuidad.

Llevar a cabo, en su caso, las funciones del administrador de la seguridad del sistema:

e La gestidén, configuracion y actualizacidn, en su caso, del hardware y software en los
que se basan los mecanismos y servicios de seguridad.

e Lagestion de las autorizaciones concedidas a los usuarios del sistema, en particular los
privilegios concedidos, incluyendo la monitorizacidn de la actividad desarrollada en el
sistema y su correspondencia con lo autorizado.

e Aprobar los cambios en la configuracion vigente del Sistema de Informacion.

e Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

e Asegurar que son aplicados los procedimientos aprobados para manejar el Sistema de
Informacién.

e Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no estd comprometida y que en todo momento se ajustan a
las autorizaciones pertinentes.

e Monitorizar el estado de seguridad proporcionado por las herramientas de gestion de
eventos de seguridad y mecanismos de auditoria técnica.

e Informar al Responsable de Seguridad de cualquier anomalia, compromiso o
vulnerabilidad relacionada con la seguridad.

e Colaborar en la investigacién y resolucion de incidentes de seguridad, desde su
deteccion hasta su resolucion.
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De forma directa o en colaboracidn con la Oficina de Seguridad TIC el Responsable del Sistema
asumira también las siguientes funciones:

Vigilar y monitorizar la seguridad de los sistemas, y de los dispositivos de defensa, ya sea
mediante interfaces previstas o instalando las correspondientes sondas.

Analisis y correlacion de eventos de seguridad y registros de actividad de los sistemas.
Operaciones de seguridad sobre los dispositivos de defensa.

Podra constituir un Equipo de Respuesta a Incidentes de Seguridad: Realizar un
seguimiento de la gestién de los incidentes de seguridad y recomendar posibles
actuaciones respecto de ellos.

Servicio de Alerta Temprana (SAT) de alertas de seguridad en las redes corporativas y en
las conexiones a Internet de los sistemas.

Gestion de vulnerabilidades (analisis y determinacion de las acciones de
subsanaciéon/parcheado) de aplicaciones y servicios.

Analisis forense digital y de seguridad.

Servicio de cibervigilancia que posibilite la prospectiva sobre la ciberamenaza.

Cuando la complejidad del sistema lo justifique, el Responsable del Sistema podra designar los
responsables de sistema delegados que considere necesarios, que tendran dependencia funcional
directa de aquél y seran responsables en su dmbito de todas aquellas acciones que les delegue el
mismo. De igual modo, también podrd delegar en otro/s funciones concretas de las
responsabilidades que se le atribuyen.

Administradores de la Seguridad del Sistema

1.

Implementar, gestionar y mantener las medidas de seguridad aplicables al Sistema de
Informacién.

Gestionar, configurar y actualizar, en su caso, del hardware y software en los que se basan
los mecanismos y servicios de seguridad del Sistema de Informacidn.

Gestionar las autorizaciones concedidas a los usuarios del sistema, en particular los
privilegios concedidos, incluyendo el desarrollo de la actividad conforme a lo autorizado.
Asegurar la aplicacion de los procedimientos y medidas de seguridad aprobados para
manejar el sistema de informacion.

Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no esta comprometida y que, en todo momento, se ajustan a las
autorizaciones pertinentes.

Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de
gestion de eventos de seguridad y mecanismos de auditoria técnica implementados en el
sistema.

Informar a los Responsables de la Seguridad y del Sistema de cualquier anomalia,
disfuncién, compromiso o vulnerabilidad relacionada con la seguridad.

Colaborar en la investigacion y resolucion de incidentes de seguridad, desde su deteccidn
hasta su resolucion.
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El COMSEGTIC podra nombrar cuantos Administradores de la Seguridad considere necesarios a
propuesta del Responsable del Sistema o del Responsable de Seguridad. El Administrador de
Seguridad dependera del Responsable que haya propuesto su nombramiento.

Delegado de proteccion de datos

Seran funciones del Delegado de Proteccion de Datos:

Informar y asesorar a la UPM vy a los usuarios que se ocupen del tratamiento, de las
obligaciones que les incumben en virtud de la normativa vigente en materia de Proteccién
de Datos.
Supervisar el cumplimiento de lo dispuesto en normativa de seguridad y de las politicas
internas de la UPM, en materia de proteccién de datos, incluida la asignacién de
responsabilidades, la concienciacion y formacién del personal que participa en las
operaciones de tratamiento, y las auditorias correspondientes.
Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto relativa a la
proteccion de datos y supervisara su aplicacion.
Cooperar con la Agencia Espafiola de Proteccion de Datos cuando ésta lo requiera,
actuando como punto de contacto con ésta para cuestiones relativas al tratamiento de
datos.
El Delegado de Proteccién de datos desempefiara sus funciones prestando atencién a los
riesgos asociados a las operaciones de tratamiento. Para ello debe ser capaz de:
o Recabar informacidn para determinar las actividades de tratamiento.
o Analizar y comprobar la conformidad de las actividades de tratamiento.
o Informar, asesorar y emitir recomendaciones al responsable o el encargado del
tratamiento.
o Recabarinformacion para supervisar el registro de las operaciones de tratamiento.
o Asesorar en el principio de la protecciéon de datos por disefio y por defecto. o
Asesorar sobre si se lleva a cabo o no las evaluaciones de impacto, metodologia,
salvaguardas a aplicar, etc.
o Priorizar actividades en base a los riesgos. o Asesorar al Responsable de
Tratamiento sobre areas a cometer a auditorias, actividades de formacion a
realizar y operaciones de tratamiento a dedicar mas tiempo y recursos.

8.3 Oficina de Seguridad TIC

Dentro de la estructura de gobernanza de la ciberseguridad se constituye la Oficina de Seguridad
TIC, cuyas competencias estaran relacionadas con las siguientes areas de trabajo: adecuacién al
ENS, normativa y gestion de riesgos, analisis y mejora continua, seguridad en las interconexiones
y conectividad y otras funciones conexas o concordantes.

Estard compuesto por:

El Director de la Oficina de seguridad TIC, que serd el Responsable de Seguridad (o persona
en quien delegue) y que actuara como enlace con el COMSEGTIC.
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e Todos aquellos administradores de seguridad que el Responsable de Seguridad determine
gue sean necesarios

Las funciones de la Oficina de Seguridad TIC seran, entre otras que les puedan ser encomendadas
por COMSEGTIC:

a) Gestiony operativa de la seguridad del Proyecto de Adecuacidn, Implantacién y gestion de
la Conformidad en el ENS, andlisis y gestion de riesgos, explotacién, normativa y
mantenimiento.

b) Redaccidn y presentacion de propuestas al COMSEGTIC. Elaborard los aspectos
relacionados con la ciberseguridad y los debatira en primera instancia, para ser trasladados
al COMSEGTIC.

c) Promover de la mejora continua del sistema de gestion de la Seguridad de la Informacidn.
Para ello se encargara de:

e Elaborar (y revisar regularmente) la Politica de Seguridad de la Informacién para su
traslado al COMSEGTIC para su revision y posterior aprobacién del érgano superior.

e Elaborar la normativa de Seguridad de la Informacidon para su aprobacidon por el
Responsable de Seguridad, con conocimiento del COMSEGTIC.

e Verificar los procedimientos de seguridad de la informacién y demas documentacién
para su aprobacion.

e Elaborar programas de formacion destinados a formar y sensibilizar al personal en
materia de seguridad de la informacion y proteccién de datos.

e Elaborar y aprobar los requisitos de formacién y calificacion de administradores,
operadores y usuarios desde el punto de vista de seguridad de la informacidn. o
Proponer planes de mejora de la seguridad de la informacidn, con su dotacidon
presupuestaria correspondiente, priorizando las actuaciones en materia de seguridad
cuando los recursos sean limitados.

e Realizar un seguimiento de los principales riesgos residuales asumidos y recomendar
posibles actuaciones respecto de ellos.

e Promover la realizaciéon de las auditorias periddicas ENS y RGPD que permitan verificar
el cumplimiento de las obligaciones de la universidad en materia de seguridad de la
Informacién y proteccién de datos.

8.4 Resolucién de conflictos

En caso de conflicto entre los diferentes responsables y/o entre diferentes servicios de la
institucion, éste serd resuelto por el superior jerarquico de los mismos. En defecto de lo anterior,
prevalecerd la decisién del COMSEGTIC, elevando aquellos casos en los que no tenga suficiente
autoridad para decidir.

9. Desarrollo de la Politica de Seguridad de la Informacion.

La UPM establece un marco de normas en materia de seguridad de la informacién estructurado en
diferentes niveles de forma que los objetivos marcados por el presente documento tengan un
desarrollo especifico:
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e  Primer nivel: la Politica de Seguridad de la Informacién y la Normativa de uso de los
recursos TIC. Corresponde al Consejo de Gobierno de la UPM su aprobacion.

e  Segundo nivel: Las normativas de seguridad, constituido por las normas de seguridad
derivadas de las anteriores y que definen qué hay que proteger y los requisitos de
seguridad deseados. Establecen un conjunto de expectativas y requisitos que deben ser
alcanzados para poder satisfacer y cumplir cada uno de los objetivos de seguridad
establecidos en la Politica. El COMSEGTIC sera responsable de la aprobacidn y difusidn de
estas normativas.

e Tercer nivel: los procedimientos de seguridad de la informacién. Conjunto de documentos
que describen explicitamente y paso a paso como realizar una cierta actividad.

e  Cuarto nivel: documentacidon de buenas practicas, recomendaciones, guias, cursos de
formacidn, presentaciones, etc.

El Responsable de seguridad serd el encargado de la elaboracién y difusién de los documentos de
tercer y cuarto nivel.

Todos los documentos deberan estar a disposicién de todos los miembros de la UPM que necesiten
conocerlas, en particular para el personal que utilice, haga funcionar o administre los sistemas de
informacién y comunicaciones.

Las normativas de seguridad deberdn estar disponibles en la intranet corporativa.

El COMSEGTIC establecera en cada caso las limitaciones al acceso, uso y reutilizacion para el
usuario o receptor de estos documentos.

La revisidn de cada documento y la propuesta de nuevas versiones realizada por cualquiera de las
areas afectadas o por los érganos de la Universidad se notificaran al Responsable de Seguridad,
gue canalizara las propuestas a través del COMSEGTIC. Las nuevas versiones de cualquiera de estos
documentos se deberan comunicar, a su ambito de uso y el nivel de difusién que requieran, para
que el personal afectado pueda eliminar las versiones obsoletas.

10. Datos de Caracter Personal

La UPM, solo recogera y tratard datos personales cuando sean adecuados, pertinentes y no
excesivos y éstos se encuentren en relacidn con el ambito y las finalidades para las que se hayan
obtenido. De igual modo, adoptara las medidas de indole técnica y organizativas necesarias para
el cumplimiento de la normativa de Proteccion de Datos.

11. Gestion de Riesgos

Todos los sistemas afectados por esta Politica estan sujetos a un analisis de riesgos con el objetivo
de evaluar las amenazas y los riesgos a los que estan expuestos. Este andlisis se repetira:

e Regularmente, al menos de forma anual.
e Cuando se produzcan cambios en la informacion y/o los servicios manejados de manera
significativa.
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e Cuando ocurra un incidente grave de seguridad o se detecten vulnerabilidades graves.

El Responsable de la Seguridad sera el encargado de que se realice el andlisis de riesgos, asi como
de identificar carencias y debilidades y ponerlas en conocimiento del COMSEGTIC.

El COMSEGTIC dinamizara la disponibilidad de recursos para atender a las necesidades de
seguridad de los diferentes sistemas, promoviendo inversiones de caracter horizontal.

El proceso de gestion de riesgos comprendera las siguientes fases:

e (Categorizacidon de los sistemas.

e Andlisis de riesgos.

e EI COMSEGTIC procedera a la seleccion de medidas de seguridad a aplicar que deberan de
ser proporcionales a los riesgos y estar justificadas.

Las fases de este proceso se realizaran segun lo dispuesto en los Anexos | y Il del Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (ENS) ,, y siguiendo
las normas, instrucciones, Guias CCN-STIC y recomendaciones para la aplicacion de este elaboradas
por el Centro Criptoldgico Nacional.

En particular, para realizar el analisis de riesgos, como norma general se utilizard una metodologia
reconocida de analisis y gestion de riesgos.

12. Obligaciones de los miembros de la Comunidad
Universitaria

Todos los usuarios de los sistemas de informacién de la UPM son responsables de la seguridad de
los activos de informacion mediante un correcto uso de los mismos, siempre de acuerdo con sus
atribuciones profesionales y académicas.

Todos los miembros de la UPM tienen la obligacion de conocer y cumplir esta Politica de Seguridad
de la Informaciény las normativas que se deriven, siendo responsabilidad del COMSEGTIC disponer
los medios necesarios para que la informacién llegue a los afectados. Cuando un miembro de la
UPM sea requerido como participante en este programa su participacién serd obligatoria.

Los miembros de la UPM recibiran formacidn en seguridad de la informacién. Se establecera un
programa continuo de concienciacién para atender a todos los miembros de la comunidad
universitaria, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas TIC recibiran
formacidn para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su
trabajo.

El COMSEGTIC podra apreciar si por parte del personal del personal de la UPM en el ejercicio de
sus actividades profesionales, existe algun tipo de incumplimiento en las obligaciones previstas en
la Politica de Seguridad de la Informacidn o en su normativa e instrucciones de desarrollo.
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El incumplimiento de las obligaciones y medidas de seguridad establecidas en el presente
documento conllevard la aplicacién de la normativa en materia disciplinaria vigente en cada
momento.

En el caso de detectarse incumplimiento de las medidas contempladas en esta Politica de
Seguridad o en sus normativas de desarrollo, se podran aplicar medidas preventivas y correctoras,
encaminadas a proteger los sistemas TIC, sin perjuicio de la correspondiente exigencia de
responsabilidad disciplinaria o el ejercicio por parte de la UPM de las acciones oportunas previstas
en la legislacion vigente.

13. Terceras partes

Cuando la UPM preste servicios a otros organismos o maneje informacion de otros organismos, se
les hara participes de esta Politica de Seguridad de la Informacion, se estableceran canales para
reporte y coordinacién de los respectivos Comités o Comisiones de Seguridad de la Informaciéon y
se estableceran procedimientos de actuacién para la reaccidén ante incidentes de seguridad. El
responsable de seguridad de la informacidén actuard como persona de contacto para la seguridad
de los servicios e informacioén tratada.

Cuando la UPM utilice servicios de terceros o ceda informacidn a terceros, se les hara participes
de esta Politica de Seguridad de la Informacién y de la normativa de seguridad que atafia a dichos
servicios o informacién. Dicha tercera parte tendra obligacion de designar una persona de contacto
en materia de seguridad, y quedara sujeta a las obligaciones establecidas en dicha normativa,
pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se estableceran
procedimientos especificos de reporte y resolucion de incidencias. Se garantizara que el personal
de terceros esta adecuadamente concienciado en materia de seguridad, al menos al mismo nivel
que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se indica
en los parrafos anteriores, se requerira un informe del Responsable de Seguridad que precise los
riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacién de este informe por
los responsables de la informacion y los servicios afectados antes de seguir adelante.

La obligacidon de comunicar la Politica de Seguridad de la Informacién a terceras partes recae en
los responsables de los proyectos de investigacion, las unidades gestoras de contratos publicos,
unidades proponentes de convenios o unidades promotoras de cualquier otro tipo de
colaboraciones que afecten a la seguridad de la informacion.

14. Notificacion de incidentes

De conformidad con lo dispuesto en el articulo 33 del ENS, la UPM notificara al CCN aquellos
incidentes que tengan un impacto significativo en la seguridad de la informacién manejada y en
los servicios prestados, en relacién con la categorizacidn de sistemas recogida en el Anexo | de
dicho cuerpo legal o de acuerdo con la correspondiente Instruccidn Técnica de Seguridad.
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15. Mejora continua

La gestion de la seguridad de la informacidn es un proceso sujeto a permanente actualizacion.
Los cambios en la organizacidn, las amenazas, las tecnologias y/o la legislacién son un ejemplo en
los que es necesaria una mejora continua de los sistemas. Por ello, es necesario implantar un
proceso permanente que comportara, entre otras acciones:

a) Revision de la Politica de Seguridad de la Informacion.

b) Revisidn de los servicios e informacién y su categorizacion.

c) Ejecucién con periodicidad anual del andlisis de riesgos.

d) Realizacidn de auditorias internas o, cuando procedan, externas.
e) Revision de las medidas de seguridad.

f) Revisidn y actualizacion de las normas y procedimientos.

16. Modificaciones

Version Fecha Modificaciones respecto a la versidn anterior
1 18 de diciembre de 2025 | Ninguna

17. Aprobacion y entrada en vigor

Texto aprobado el dia 18 de diciembre de 2025 por acuerdo del Consejo de Gobierno de la
Universidad Politécnica de Madrid.

Esta Politica de Seguridad de la Informacién sera efectiva desde su fecha de aprobacidn y hasta
gue sea reemplazada por una nueva Politica.

Clausula Residual

Asimismo, se deberan tener en cuenta las posibles modificaciones normativas y avances técnicos
gue puedan afectar al alcance de la presente Politica de Seguridad de la Informacion.

Pagina 19 de 19
2025 - Universidad Politécnica de Madrid. - Material reservado, esta prohibido cualquier uso o duplicacién en cualquier forma o
medio sin una autorizacidn escrita de la Universidad Politécnica de Madrid.



Diciembre 2025 B.O.U.P.M.

l.- ACUERDOS Y RESOLUCIONES DE LOS ORGANOS DE GOBIERNO
|.B.- ACUERDOS Y RESOLUCIONES: CONSEJO DE GOBIERNO

D.® Berta GAMEZ MEJIAS, Secretaria General de la Universidad Politécnica de Madrid,

CERTIFICA:

Que, en la sesidon ordinaria del CONSEJO DE GOBIERNO de la Universidad Politécnica de Madrid
celebrada el dia 27 de noviembre de 2025, se adoptaron los siguientes acuerdos:
- Aprobar el acta de la sesidon ordinaria celebrada el dia 30 de octubre de 2025.
- Aprobar las compensaciones para el PDI funcionario mayor de 65 anos, que opte por la
jubilacion.
- Aprobar la modificacion no sustancial del Grado en Ingenieria Aeroespacial de la ETSI
Aerondutica y del Espacio.

- Aprobar la modificaciéon no sustancial del Grado en Ingenieria en Tecnologias
Aeroespaciales de la ETSI Aerondutica y del Espacio.

- Aprobar el titulo propio de la UPM: Microcredencial: Design-oriented numerical modelling
of structural concrete.

Madrid, a fecha de la firma

La Secretaria General, Berta Gdmez Mejias
Ve B° El Rector, Oscar Garcia Sudrez

Fecha de publicacién: 2 de diciembre de 2025
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