Computacion en la nube en red cuantica

Servicio de computacion en la nube conectado en red cuantica con sistemas de comunicaciones cuanticas tipo QKD y
QRNG vy servicios tipo quantum-como-servicio.


https://www.upm.es/recursosidi/offers-resources/servicios-cientifico-tecnologico/servicios-servicios-cientifico-tecnologico/computacion-en-la-nube-en-red-cuantica/




Informacidén de contacto
Direccion: Laboratorio Cudntica, GIICC, S02 Edificio Cedint, Campus de Montegancedo, UPM 28223 Pozuelo de Alarcén, Madrid

Teléfono: 910673130
Correo electrénico: vicente.martin@upm.es

- Consultar disponibilidad

Tipo de oferta tecnoldgica

Servicios cientifico - Tecnolégicos

Areas de investigacién e innovacién

e Seguridad, defensa y resiliencia
e Tecnologias digitales, Inteligencia Artificial, ciberseguridad, 5G, robética

oDSs

INDUSTRIA,
INNOVACION E

INFRAESTRUCTURA

Disponible desde: 2026

éDonde?

Centro de Investigacion en Simulacién Computacional (CCS) Grupo de investigacion en Informacion y Computacion Cuantica (GIICC)
Palabras clave: | ciberseguridad | cloud | cuantica | nube | red cuantica | tecnologia profunda

Necesidades demandadas y aplicaciones

Las tecnologias de red cudntica para la comunicacion cudntica son un drea emergente compleja pero imprescindible para ciertas
aplicaciones de gran valor afiadido. Destaca la criptografia cuantica, como la distribucidon cuantica de clave (QKD), asi como la
generacién cudantica de nimeros aleatorios con sistemas tipo QRNG. Sin embargo, estas soluciones son caras, tanto por el coste de los
sistemas cudnticos como de su infraestructura de red dptica, lo que impide hacer evaluadores, demostradores u otros ensayos para la
investigacion, la innovacion, la formacién o pruebas antes de invertir. Este servicio provee maquinas virtuales en hasta tres nodos de la
red cudntica de Madrid en la UPM, conectadas mediante sistemas QKD y con acceso a QRNG, asi como varios servicios habilitados
mediante esos sistemas, como conectividad tunelizada y protegida mediante la cuantica.

Sector o area de aplicacion

Este servicio puede ser fundamental en demostradores o ensayos para aplicaciones donde la seguridad de la informacién sea critica.
Habilitan un enfoque de proteccion en el largo plazo que incluye la gestién adecuada de la amenaza de la informética cudntica a
técnicas criptograficas. Por ello, puede ser critico en cualquier aplicacién que se fundamente en esa proteccion: interconexién segura de
centros de datos, proteccién de infraestructuras criticas, redes de telecomunicaciones seguras o aplicaciones de propdsito especifico.
Los niimeros aleatorios generados con QRNG pueden ser también especialmente Utiles en otras areas, como la optimizacién tipo
Montecarlo.

Competencias diferenciales

El grupo GIICC posee una amplia experiencia en este campo. Ha adquirido, desplegado y evalyuado gran parte de la infraestructura de
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comunicaciones cudnticas de Madrid (ecosistema MadQCl), asi como colaborado en su interconexién con otras QCl. Asimismo, estas
infraestructuras han habilitado distintas prestaciones de servicio a modo experimental que incluyen la comunicacién segura de todo
tipo de informacién. MadQClI esté dividida en escenarios de aplicacion, lo que supone ademads una especializacién en sistemas de red
cudntica para distintas aplicaciones; son ejemplos las redes troncales de telecomunicaciones, centros de datos y cloud, alta seguridad y
la sincronizacién ultraprecisa.

Descripcion del servicio

El servicio se prestard conforme a lo acordado y en funcién de las necesidades que se tengan. Esto puede incluir una o varias maquinas
virtuales en uno o varios nodos de la red cuantica, asi como otras caracteristicas propias de cada servicio. Mas alla de la prestacion del
servicio tecnoldgico, el servicio puede incluir ademas consultoria, formacién, pruebas tipo test-before-invest, apoyo a la redaccién de
peticiones de ofertas, apoyo a la instalacién y puesta en marcha o evaluacién de entornos cloud con tecnologias cuénticas, etc.

Solicitud del servicio

Se debera contactar con vicente.martin@upm.es, con copia a aj.sebastian@upm.es, quienes ofrecerdn mas informacién completamente
confidencial y sin ningin compromiso previo.
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