IN-AIR SIGNATURE

La seguridad de la verificaciéon en los teléfonos moéviles.

Software para verificacion de personas basado en la realizacion de un gesto identificativo con la mano sujetando un
teléfono movil.
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Informacidén de contacto
Direccion: “CeDInt-UPM, Campus de Montegancedo, 28223 Pozuelo de Alarcén (Madrid) “
Teléfono: 910679600

Pagina web: cedint.upm.es
Correo electrénico: csa@cedint.upm.es

Tipo de oferta tecnoldgica

Soluciones tecnoldgicas

Areas de investigacién e innovacién

e Seguridad, defensa y resiliencia


https://www.upm.es/recursosidi/offers-resources/soluciones-tecnologicas/in-air-signature/
https://www.cedint.upm.es/
https://www.upm.es/recursosidi/ofertas-recursos/soluciones-tecnologicas/
https://www.upm.es/recursosidi/areas-investigacion-innovacion/seguridad-defensa-resiliencia/

e Tecnologias digitales, Inteligencia Artificial, ciberseguridad, 5G, robética
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Disponible desde: 2020

éDénde?

Centro de Digitalizacion Intermodular (CeDInt) Grupo de Biometria, Biosefiales, Seguridad y Smart Mobility
Palabras clave: | biometria | mévil | Seguridad | verificacién

Descripcion breve conjunta de la solucién y valor afadido que aporta

El grupo de Biometria, Biosefiales y Seguridad (GB2S) ubicado dentro del Centro de Domética Integral (CeDint) de la Universidad
Politécnica de Madrid (UPM) ha desarrollado un sistema de verificacién biométrica de individuos a través de su teléfono mdvil. Para su
verificacién, los individuos han de realizar un gesto en el aire mientras sujetan el teléfono mévil en la mano. Este gesto identificativo
puede ser inventado por el individuo o puede seleccionar su firma manuscrita realizada en tres dimensiones. Los resultados obtenidos
mediante este método alcanzan las tasas de acierto cercanas al 98% contra falsificaciones donde se ha grabado y estudiado a una
persona realizando su firma en el aire. Este resultado mejora en gran medida los sistemas de verificacién actual de los teléfonos
moviles, donde, si se llegara a realizar una grabacion de la persona escribiendo su PIN el, sistema de verificacién se romperia.

Descripcion de la base tecnoldgica

La solucién presenta un software para la verificacién de personas con un teléfono mévil, siendo el Unico requisito que el terminal
incluya un acelerémetro, para capturar los movimientos de las repeticiones de firmas en el aire.

Se consiguen altos niveles de seguridad y dificil imitacion debido a las caracteristicas de la solucion, presentando un bajo coste
computacional y una arquitectura donde todo el procesado se hace en el dispositivo mévil, produciéndose la verificacién en tiempo real.

Esta tecnologia presenta una amplia versatilidad de aplicacién a diferentes sectores y combinacién con otras tecnologias, con costes de
implantacién reducidos.

“La solucién tecnoldgica propuesta supone una gran mejora de seguridad en sistemas de verificacién en teléfonos mdviles.”

Necesidades de negocio / aplicacion

Seguridad

e Los sistemas de captura y verificacién biométrica actuales son de alto coste y aplicados, principalmente, a seguridad en
sectores militares y gubernamentales.

e Ha sido ampliamente demostrada la vulnerabilidad de las soluciones actuales basadas en autenticacién de doble factor
(tipicamente el teléfono movil, “lo que se tiene”, junto con el nimero PIN, “lo que se sabe”).

TIC aplicados a servicios e infraestructuras de red

e E| desarrollo de protocolos para el pago con el mévil, como la tecnologia NFC, y la fuerte implicacién de grandes
multinacionales hace pensar que el pago con el mévil es una realidad cercana.

e E|l mercado de pagos por el mdvil estd extremadamente fragmentado y hay mucha competencia, existiendo una amplia
variedad de empresas, consorcios e iniciativas, donde la seguridad biométrica se presenta como un plus aplicable a todas ellas
como una afadido de valor a sus productos.


https://www.upm.es/recursosidi/areas-investigacion-innovacion/tecnologias_digitales-ai-ciberseguridad-5g-robotica/
https://www.upm.es/recursosidi/ods/industria-innovacion-e-infraestructura/
https://www.upm.es/recursosidi/map/centro-de-digitalizacion-intermodular-cedint/
https://www.upm.es/recursosidi/map/grupo-de-biometria-biosenales-seguridad-y-smart-mobility/
https://www.upm.es/recursosidi/keywords/biometria/
https://www.upm.es/recursosidi/keywords/movil/
https://www.upm.es/recursosidi/keywords/seguridad/
https://www.upm.es/recursosidi/keywords/verificacion/
http://www.gb2s.es/
http://www.cedint.upm.es/
https://www.upm.es/institucional

TIC aplicadas a contenidos digitales

e Alta penetracién de los smartphones, elegidos por muchos usuarios como su dispositivo electrénico personal

e La tecnologia para la proteccion de los smartphones, asi como la autentificacion e identificacion del usuario para el uso de
aplicaciones y servicios en red esta poco avanzado.

Ventajas competitivas

e La realizacion de la firma es propia de cada individuo. La imitacién de las firmas con material grabado es muy dificil (en torno al
2% de acierto), similar al de las firmas manuscritas. La falsificacién de un cédigo PIN habiéndolo visto tiene un 100% de acierto,
ademas, se puede decir, adivinar, copiar, etc.

o No requiere hardware adicional excepto un acelerémetro, que suele venir incluido en los teléfonos mdviles actuales.

e Solucién de menor coste a la existentes en el mercado con similar nivel de seguridad biométrica, facilidad de integracién con
los sitemas de la organizacidn, alta interacciéon con aplicaciones méviles y amplia versatilidad de aplicacidon a diferentes
necesidades (juegos en el movil, pagos con el mévil, etc.).

e Ampliable a otros dispositivos con acelerémetros (mandos de television, punteros, etc.)

e Usuarios acostumbrados a hacer su firma manuscrita, por lo que no se requiere que se inventen un nuevo patrén. Técnica poco
invasiva.

“En un mercado de alto crecimiento, tanto en el pago por el mévil como en las aplicaciones y adopcién de smartphones, se presenta
esta solucién de bajo coste, facil integracidn con otras aplicaciones y alta seguridad”

Referencias

e Amplia trayectoria investigadora y de colaboracién con empresas. Interés comercial por esta solucién tecnolédgica a nivel
nacional e internacional.

e Accesit de la IX edicién de los premios Actlaupm para las mejores ideas de negocio de la Competiciéon de Creacién de
Empresas de la UPM.

Proteccion
Software registrado M-005532/2013.

Grado de desarrollo

e Concepto

e |nvestigacién

Prototipo-Lab

Prototipo Industrial

e Produccion

Contacto

Contacto IN-AIR SIGNATURE



Cérmen Sanchez Avila.

CeDint - UPM

e: csa@cedint.upm.es

Contacto UPM

Programas de Innovacién y Emprendimiento
Centro de Apoyo a la Innovacién Tecnolégica- UPM

e: innovacion.tecnologica@upm.es



