Madrid Quantum Network

Impulsando las capacidades europeas en tecnologias cuanticas, ciberseguridad y competitividad industrial

Informacion de contacto

Direccion: CeSViMa ¢ Parque CientificoéTecnolégico de la UPM
Campus de Montegancedo

28223, Pozuelo de Alarcén, Madrid

Pdagina web: cesvima.upm.es
Correo electronico: joseluis.rosales@upm.es

Tipo de oferta tecnoldgica

Soluciones tecnoldgicas

Areas de investigacién e innovacién

e Tecnologias digitales, Inteligencia Artificial, ciberseguridad, 5G, robética

oDs


https://www.upm.es/recursosidi/offers-resources/soluciones-tecnologicas/madrid-quantum-network/
https://www.cesvima.upm.es/
https://www.upm.es/recursosidi/ofertas-recursos/soluciones-tecnologicas/
https://www.upm.es/recursosidi/areas-investigacion-innovacion/tecnologias_digitales-ai-ciberseguridad-5g-robotica/

INDUSTRIA,
INNOVACION E

INFRAESTRUCTURA

éDénde?

Centro de Investigacién en Simulacién Computacional (CCS) Grupo de investigacién en Informacién y Computacién Cudantica (GIICC)
Palabras clave: | ciberseguridad | tecnologia cuantica

Descripcion breve conjunta de la solucién y valor aiadido que aporta

Solucién para proporcionar una distribuciéon de claves cuanticas como servicio.

Descripcion de la base tecnoldgica

Quantum Communication Infrastructure (QCl) ayudara a Europa a proteger su infraestructura critica y sus sistemas de cifrado contra
las amenazas cibernéticas, protegiendo las redes de energia inteligente, el control del trafico aéreo, los bancos, las instalaciones
sanitarias y mas de la pirateria. También permitird que los centros de datos almacenen e intercambien informacién de forma segura y
preservara la privacidad a largo plazo de los datos gubernamentales. El plan a largo plazo es que la infraestructura QCI se convierta en
la columna vertebral de la Internet cudntica de Europa, conectando computadoras cudnticas, simuladores y sensores a través de redes
cuanticas para distribuir informacién y recursos de forma segura en toda Europa.

“QKD, una tecnologia de hardware cuyo nivel de seguridad no se vera afectado por las capacidades de calculo de
ninguna computadora cuéntica futura”

Necesidades de negocio / aplicacion

e Los mejores métodos conocidos hoy en dia requieren una cantidad de poder de calculo que lo hace completamente inviable.
e La criptografia clasica no soporta el potencial de un ordenador cudntico.
e Coste de oportunidad por no usar los servicios de QKD.

“El mercado de QKD aumentard un 19,9% anual los préximos 5 afios”

Ventajas competitivas

e la infraestructura de distribucién de claves cuanticas es totalmente compatible con los métodos criptograficos y el cifrado
actuales. AES, DES y Triple DES (estandares de mercado) a través de capas de transporte ETSI 004 y ETSI 014.
e Coexistencia de algoritmos criptograficos post-cudnticos en la red de servicios.
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https://www.upm.es/recursosidi/ods/industria-innovacion-e-infraestructura/
https://www.upm.es/recursosidi/map/centro-de-investigacion-en-simulacion-computacional-ccs/
https://www.upm.es/recursosidi/map/grupo-de-investigacion-en-informacion-y-computacion-cuantica-giicc/
https://www.upm.es/recursosidi/keywords/ciberseguridad/
https://www.upm.es/recursosidi/keywords/tecnologia-cuantica/
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Contacto

Contacto Madrid Quantum Network

José Luis Rosales, Juan Pedro Brito, Vicente Martin

Centro de Supercomputacién y Visualizacién de Madrid, CeSViMa | UPM
e: joseluis.rosales@upm.es

Contacto UPM

I&E

Centro de Apoyo a la Innovacién Tecnolégica - UPM

e: innovacion.tecnologica@upm.es



